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Presentacion

La presente publicacién es una exploracién detallada en la complejidad y vitalidad de las instituciones
de educacion superior de México en la era digital. Comienza con un andlisis de la gestion eficiente de las tec-
nologias de la informacién como indicador clave de la madurez digital, desde el desglose de datos generales
hasta la organizacién de las tecnologias de la informacién y comunicacion en las instituciones a manera de
portafolios de proyectos.

El libro refiere, asimismo, los servicios de las tecnologias sefialadas en favor de departamentos adminis-
trativos y académicos, la seguridad de la informacién, el cumplimiento de normas y estandares, la infraes-
tructura tecnolégica, la administracién electrénica y la adopcién de tecnologias emergentes. Los resultados
obtenidos de este lienzo tecnoldgico, presentados de manera comparativa entre afios, revelan la evolucion
de estas materias y también apuntan hacia dmbitos de mejora, proporcionando una ruta hacia una mayor
madurez digital en las instituciones de educacion superior.

En cuanto al gobierno de las tecnologias de la informacién, se examinaron principios fundamentales que
guian las buenas practicas en esta area, desde la responsabilidad hasta la estrategia, la adquisicion, el des-
empeno y el cumplimiento. En este contexto, se examina la obvia y crucial importancia del factor humano
en la gestion de las tecnologias de la informacion y la comunicacion, destacando en este ejercicio la evalua-
cion de la madurez del gobierno de dichas tecnologias como un indicador de la efectividad de las practicas
implementadas e impulsando una cultura organizacional que reconoce a las tecnologias como elementos
fundamentales para el crecimiento y desarrollo institucional.

Asimismo, este estudio insiste en el papel de la participacion de mujeres en las dreas de tecnologias de la
informacidn en las instituciones de educacién superior de México, con un andlisis de su presencia, de manera
especial por cuanto se refiere a la brecha de género en este sector, proponiendo estrategias concretas para
fomentar la inclusion y empoderamiento de las mujeres en materia tecnolégica, sobre todo en funcién de
la importancia de la diversidad en la innovacion.

El impacto positivo de la obra es amplio y abarca multiples dimensiones como la mejora estratégica de
las instituciones, el fortalecimiento de decisiones informadas, el avance en buenas practicas y estandares,
la colaboracion interinstitucional, el empoderamiento de la mujer en tecnologia, y el desarrollo de una cul-
tura digital.

Ante el panorama de la evolucién global de la revolucién tecnolégica resulta indispensable la colabo-
racion institucional entre las autoridades educativas, las instituciones de educacién superior y la ANUIES
como un proceso compartido de gobernanza solidaria para construir, unidos, la universidad que necesita el
desarrollo de México con una vision integral que permita al pais transitar hacia la creacién de tecnologias
orientadas al bienestar y a la erradicacién de las inaceptables desigualdades de la nacién.

Luis Armando Gonzalez Placencia
Secretario General Ejecutivo de la ANUIES



Prélogo

El desafio de las instituciones de educacién superior a nivel mundial es incrementar su madurez digital
para mantener su competitividad en relacién a las exigencias de una sociedad cada vez mas digital y en
continuo y vertiginoso cambio. El primer paso para conseguirlo es determinar el nivel de madurez actual y
comprender cuales son las acciones necesarias para incrementarla; a este objetivo contribuye de manera
decisiva este Estudio del Estado Actual de las TIC en las Instituciones de Educacién Superior en México,
que durante ocho ediciones ha venido realizando un diagnostico preciso gracias al esfuerzo colaborativo
y comprometido de las instituciones miembros de la Asociacién Nacional de Universidades e Instituciones
de Educacion Superior (ANUIES).

El presente estudio es tan importante como imprescindible, no porque sus resultados muestren valores
mas o menos altos, sino porque provoca un ejercicio de reflexion entre los lideres de Tl de las instituciones
participantes, reafirmando los esfuerzos ya realizados y animando a la implementacién inmediata de accio-
nes de mejora para cubrir las lagunas siempre presentes.

En esta edicidon 2023, la participacion ha sido similar a las ediciones previas, alcanzando el 56 % de las
instituciones de educacion superior (IES) que conforman la ANUIES (116 instituciones); esto evidencia un
gran interés por parte de los participantes y genera confianza en sus resultados, que describen con preci-
sidn la situacion de las Tl en las IES mexicanas, principalmente de las publicas (83 % de las participantes).

El estudio analiza las dos areas fundamentales para alcanzar la madurez digital en una institucién: la
gestién de las Tl, que incluye fundamentalmente el andlisis de los avances en la digitalizacion de los ser-
vicios universitarios (administracion, docencia e investigacion) y descubre los aspectos de transformacion
digital implementados por las instituciones mexicanas; y la de gobierno de las Tl, cuya preocupacion es de-
terminar si se han disefado las estructuras de toma de decisidén y si se estan aplicando las mejores practicas
de Tl para que tengan un impacto estratégico en la institucion. Pero ademas, el estudio arroja luz sobre una
preocupacion fundamental como es la de poner en valor la implicacién de las mujeres en los procesos de
gestién y gobierno de las Tl de la instituciones mexicanas.

A continuacion se destacan algunos resultados, seleccionados sélo porque son tan interesantes como
para despertar la curiosidad en el lector de este prélogo, y animarlo a navegar por el resto de resultados del
informe y enriquecerse con su descubrimiento.

En relacion con la gestién de las T, los resultados muestran que las instituciones participantes siguen
avanzando en la digitalizaciéon de los procesos administrativos, aunque se advierte que los esfuerzos de
digitalizacién nunca son suficientes y nunca acaban, por lo que hay que seguir insistiendo. Confucio decia:
“No importa lo lento que vayas mientras no te detengas”; en este caso queda demostrada la insistencia
continua de las instituciones mexicanas por la digitalizacion y que, independientemente de su ritmo, estan
cada vez mas cerca de su objetivo.

En relacidon con la estructura de toma de decisién relacionada con las Tl, me parece tremendamente
acertado que en una de cada cinco IES el maximo responsable de las Tl dependa del primer nivel de di-
reccion (rector, director general, etc.), mientras que la mitad de ellas tiene la direccion del drea de Tl en
un tercer nivel organizacional, lo que la aleja de la toma de decisidén estratégica. Aunque se necesita una

preocupacion activa para evitar que sélo el 14 % de las personas a cargo de la direccién de Tl sean mujeres.
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El resultado que apunta hacia la creciente digitalizacion es que el 31 % del presupuesto de Tl se invierte
en nuevos proyectos y en el crecimiento de los servicios de Tl y no en mantenimientos, lo que mejora los
ratios de inversidn presentes en otros sistemas universitarios iberoamericanos.

Es muy positivo que los ratios de alumnos, de maestros y de empleados por cada persona de Tl conti-
nden disminuyendo, lo cual puede significar que se ha destinado mayor cantidad de personal a apoyar el
area de Tl. Ademas, también ha aumentado su capacitacién, quizas porque en una de cada tres IES cuenta
con un plan de capacitacién, formal o no formal, para su personal de TI. ;Pero como explicar que 11 uni-
versidades hayan reportado no contar con mujeres en su plantilla de Tl y que el ratio medio de mujeres sea
del 22 %?

Por otro lado, a pesar de existir una tendencia internacional para apoyar los procesos de transformacion
digital con la contratacién de entidades externas muy expertas y capacitadas en tecnolégicas emergentes,
el 80% de las IES encuestadas no cuenta con personal externo, y cuando lo hace es principalmente para
atencién a usuarios u operacién y mantenimiento de infraestructuras.

A la hora de facilitar las decisiones bien informadas de las autoridades, el 47 % de las IES participantes
cuentan con herramientas de inteligencia de negocio y analitica que facilitan que una de cada tres encues-
tadas generen indicadores tacticos de rendimiento y una de cada cuatro indicadores estratégicos.

En el &mbito académico, casi todas las IES mexicanas disponen de un LMS que ya ofrece servicio a dos
de cada tres estudiantes y alojan mas de cuarenta mil cursos; pero el siguiente reto es analizar los datos que
estan generando, interconectarlo con otros sistemas de informacion y activar sus médulos de aprendizaje
adaptativo para impulsar la formacién personalizada.

El buen gobierno de las infraestructuras pasa por disefiar un plan anual para su mantenimiento (ya lo
tiene el 78 % de las IES) y un plan de adquisicion de infraestructura de Tl a medio plazo (disefiado por el 56
%); estos planes tienen caracter estratégico, pues sustentan los servicios de Tl y los convierten en un activo
valioso ante crisis y contingencias.

En cuanto a la ciberseguridad, se aprecia que dos de cada cinco IES tiene definida una politica institu-
cional de seguridad de la informacion, aunque sélo una de cada siete maximos responsables de la seguridad
se encuentran en el mas alto nivel de decisidn de la institucion; lugar que deberia ocupar para hacer com-
prender a la direccion cudles son los riesgos de seguridad y como mitigarlos. Es preocupante que sdlo la
mitad de las IES realizan auditorias de seguridad y que sélo a una de cada siete la certifican. Y sobre todo,
que sdlo dos de cada cinco IES cuenta con planes de continuidad de la operacién para todos sus servicios
criticos, lo que agilizara su recuperacion en caso de incidentes graves. Se espera que esta situacién mejore
gracias al convencimiento y la involucracién de los lideres universitarios y no a una ola de ciberataques,
como esta ocurriendo en otros sistemas universitarios internacionales.

Sigue creciendo el esfuerzo para mantener y mejorar la calidad de los servicios de Tl; dos de cada cinco
IES ya los han certificado mediante ISO 9000, y el 62 % ya disponen de acuerdos de nivel de servicio (SLA)
con sus usuarios. Un objetivo destacado de este estudio es comprender como estan afrontando los retos
de la disrupcion digital y cémo llevan a cabo la transformacién digital las instituciones encuestadas. A este
respecto, la mitad de las IES cuenta con una estrategia de transformacion digital o estan definiéndola; tam-
bién una de cada dos dispone de un plan de infraestructura tecnoldgica para la transformacién digital, pero
ocho de cada diez IES aun no cuenta con una comisién de transformacion digital, compuesta por expertos

internos y/o externos.



En cuanto a las tecnologias emergentes, especialmente valiosas para la transformacién de los escena-
rios formativos, sélo una de cada tres IES dispone de responsables que analizan las tendencias tecnolégicas
aplicables a la transformacién docente. Se observa que la analitica predictiva, implementada en el 37 % de
las IES, es la tecnologia con mas soluciones liberadas, seguida por tecnologias de ciberseguridad, presen-
te en el 30 %; mientras que el internet de las cosas y la experiencia inmersiva son las tecnologias menos
exploradas, con menos del 10 %. Concretamente, una de cada cuatro IES usa la analitica avanzada para
identificar lineas de actuacién y priorizarlas con el fin de mejorar los servicios que se ofrecen en conjunto y
otras tantas han construido un cuadro de mando con indicadores estratégicos alimentados por elementos
de inteligencia de negocio que apoya la toma de decisiones sobre transformacién digital.

Sélo una de cada seis IES cuenta con un plan intra-emprendimiento que anima a los universitarios a
proponer soluciones de transformacion digital para la propia institucién, quizas sean tan pocas debido a
que el resto desconocen el increible potencial que tienen este tipo de iniciativas para impulsar la transfor-
macion digital. Otro aspecto de gran interés estudiado, es determinar si las instituciones estan aplicando
las mejores practicas de gobierno de las Tl. Para ello, se ha tomado como principal referencia la Norma
ISO 38500, que es el estandar internacional que establece los principios y directrices para el gobierno de
las tecnologias de la informacién en una organizacién; también se ha utilizado un modelo de madurez del
gobierno de las Tl que propone cinco niveles de madurez.

Los resultados para este ambito muestran que la madurez del principio de Responsabilidad es de 1,5
sobre el maximo de 5, por tanto apenas se cumple el objetivo de asignar las responsabilidades respecto
de la organizacién actual y futuro uso de las Tl para asegurar la efectiva y eficiente toma de decisiones
relacioanadas con las Tl. Destaca que en tres de cada cuatro IES el Consejo de Direccién ha asumido su
responsabilidad y en el 72 % hay un CIO liderando la toma de decisiones sobre TI. El principio de Estrategia
presenta una madurez similar (1,4), a pesar de que el 70 % de las IES ya ha disefiado un plan estratégico
de las TI. El principio de Adquisicion eleva su madurez hasta 1,8 sobre el maximo de 5, por establecer me-
canismos de control para que las inversiones en las Tl estén alineadas con los objetivos estratégicos de la
institucién; a esto contribuye que tres de cada cuatro instituciones utilicen un portafolio estratégico de
proyectos de Tl y que la alta direccién sea la responsable de su priorizaciéon en el 62 % de las instituciones.

El principio de Desempefio apenas alcanza una madurez de 1,3, en su intento por que las Tl tengan el
rendimiento adecuado para ofrecer servicios de calidad que satisfagan los objetivos actuales y futuros de
la universidad. Entre todas las buenas practicas que siguen creciendo, destaca la disponibilidad y calidad de
la informacion (que ya satisfacen
el 69 % de las IES). El principio
de Cumplimiento presenta una es-
casa madurez (sélo 1,2) y por tanto
preocupa que no se cumplan todas
las leyes y que las politicas no estén
claramente definidas, implementadas y

aplicadas.
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Aunque tranquiliza que el 62 % de las IES realizan auditorias a este respecto. Por ultimo, el principio
de Comportamiento Humano, preocupado por demostrar respeto por las personas e involucrarlas en los
procesos de cambio provocados por la trasnformacion digital, presenta una baja madurez de 1,3, a pesar
de que dos de cada tres IES han puesto en practica procedimientos para suavizar la resistencia al cambio
de las personas.

Para cerrar esta reflexion, recuerdo a Séneca, que afirmaba: “No podemos controlar el mar, pero si po-
demos gobernar nuestro barco”; en nuestro caso, las instituciones no pueden controlar los cambios incen-
santes e inciertos de su entorno cada vez mas digital, pero pueden tomar las mejores decisiones (gobernar),
para ser competitivas en las “turbulentas aguas de este mar”.

La ultima cuestion analizada, pero no la menos importante, es descubrir si la contribucién de las mu-
jeres al gobierno y la gestién de las Tl se realiza desde una visién inclusiva y se apuesta por acciones de
igualdad y equidad. Ya se han presentado algunos datos que indican que eso esté lejos de sucedery, a pesar
de que se observan leves mejoras, sigue habiendo grandes desequilibrios. Por ejemplo, sélo el 34 % de los
responsables de toma de decision estratégicas relacionadas con las Tl son mujeres 'y el 47 % (52 |IES) repor-
té no contar con mujeres colaborando en el nivel estratégico.

Ha sido muy gratificante recorrer los resultados presentados de este estudio y comprender que la ma-
durez digital de una institucion “no crece de la noche a la mafana, sino que es un proceso largo y trabajoso”,
tal y como establecia Gerald Kane, lo que se demuestra observando la evoluciéon de los resultados publica-
dos en los estudios de la ANUIES-TIC de los Gltimos afios. Pero me alegra comprobar que su crecimiento no
cesay en gran parte se debe a que hay muchos profesionales trabajando a diario para conseguirlo.

Wayne Gretzky, el mejor jugador de hockey sobre hielo de todos los tiempos, afirmaba que: “un buen
jugador siempre esta donde la pastilla esta, pero sélo los excelentes jugadores estan donde la pastilla va a
estar”. Por eso quiero cerrar este prélogo, deseando que cada instituidon de educacién superior mexicana
demuestre su excelencia a la hora de disefar su estrategia digital, y no trate de resolver sélo sus retos
actuales sino que incluya en su estrategia las caracterisiticas de la institucién que desea convertirse en el
futuro. A esa capaciadad de ser competitiva actualmente, pero sobre todo en el futuro, cuando el resto de
instituciones de su entorno sean mucho mas digitales, se le denomina madurez digital.

Dr. Antonio Fernandez Martinez
Equipo Gti4u
Universidad de Almeria
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Las tecnologias de la informacién y la comunicacién (TIC) desempefian un papel fundamental como
catalizador del desarrollo y la innovacién en diversos sectores sociales; entre ellos, la educacién superior
destaca como un ambito critico con un impacto significativo en la sociedad. En este contexto, la Asocia-
cion Nacional de Universidades e Instituciones de Educacion Superior (ANUIES) desempefia un papel clave
al integrar a 211 universidades e instituciones de educacién superior, tanto publicas como privadas, que
representan a la gran mayoria de la matricula de calidad de México; generando una convergencia de inte-
reses y desafios compartidos que se abordan de manera colaborativa, permitiendo resolver conjuntamente
problematicas comunes y, fortaleciendo asi, el tejido educativo y social del pais.

Este trabajo constituye el producto de una colaboracién conjunta entre 116 instituciones de educacion
superior (IES) asociadas que, comprometidas con el progreso tecnoldgico, han participado de manera ac-
tiva en la encuesta nacional llevada a cabo por el Comité ANUIES-TIC. Esta publicacion, marcada como el
octavo informe anual, lleva por titulo Estado Actual de las Tecnologias de la Informaciéon y Comunicacién:
Estudio 2023, cuyo objetivo es proporcionar una perspectiva detallada de los indicadores que delinean el
panorama digital de las instituciones de educacién superior en México, en este fascinante momento de
inflexiéon en la era digital.

El estudio implica un anélisis estratégico del gobierno de las tecnologias de la informacién, mediante
un examen detenido de los principios fundamentales que orientan las buenas practicas, abarcando desde
la responsabilidad hasta la estrategia, la adquisicion, el desempefio y el cumplimiento, subrayando
la importancia crucial del comportamiento humano en la gestién de las TIC. Complementaria-
mente, se destaca que la evaluacién de la madurez del gobierno de las TIC a través de estos
principios, no sélo funciona como un indicador de la efectividad de las
practicas implementadas, sino que también promueve una cultura or-
ganizacional que reconoce a las TIC como elementos fundamentales
para el crecimiento y desarrollo institucional.

Por otra parte, se incluye un andlisis exhaustivo de la gestién
eficiente de las TIC, un indicador crucial para evaluar la madurez di-
gital de las instituciones de educacién superior mexicanas. Desde
el desglose de datos generales hasta la organizacién de las tec-
nologias de la informacidn en estas instituciones, se construye
un panorama tecnolégico que aborda aspectos como el por-
tafolio de proyectos, los servicios de Tl para departamentos
administrativos y académicos, la seguridad de la informacién,
el cumplimiento de normas y estandares, la infraestructura
tecnolégica, la administracion electrénica y la adopcién de
tecnologias emergentes. Los resultados obtenidos, pre-
sentados mediante comparativas entre afos, no sélo se-
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sefalan la evolucion, sino que también identifican con precisién areas especificas de mejora, proporcio-
nando asi una ruta clara hacia una mayor madurez digital en las IES.

Ademas, se enfatiza el papel de la participacién de las mujeres en las areas de tecnologias de la infor-
macién en las instituciones de educacién superior mexicanas, desde la evaluacién de su presencia hasta la
identificacién de desafios especificos, considerando el considerable obstaculo que representa la brecha de
género en este sectory en el ambito social en general. En respuesta a este desafio, se proponen estrategias
concretas destinadas a fomentar la inclusion y empoderamiento de las mujeres en roles tecnolégicos, reco-
nociendo el valor genuino de la diversidad en el impulso de la innovacion.

En consecuencia, el impacto de esta obra va mas alla del ambito académico, trascendiendo al desarrollo
integral de las instituciones a través de la mejora estratégica y el fortalecimiento de decisiones informadas.
Asimismo, promueve la adopcién de buenas practicas y estdndares, presentando una guia esencial para las
IES en su camino hacia una construccién de futuro mas sélido, inclusivo e innovador en el ambito de las
tecnologias de las TIC, en alineacion con el actual escenario; en donde la irrupcion tecnoldgica no sélo abre
nuevas oportunidades, sino que también plantean desafios sin precedentes. En este entorno, nuestra pu-
blicacién se sumerge en los detalles, desafios y oportunidades que configuran el panorama tecnolégico de
nuestras instituciones de educacion superior (IES), no sélo proporcionando una instantanea de la situacion
actual, sino también una guia para un futuro donde la mejora continua académica se fusiona armoniosa-
mente con las tecnologias de las TIC.




Aspectos metodolégicos del estudio

El aspecto metodoldgico utilizado para abordar el problema a investigar determiné un tipo de estudio

descriptivo, que mediante una encuesta en linea (encuesta nacional de ANUIES-TIC 2023) permitié obte-
ner informacién sobre la problematica y los sujetos de estudio.

El problema se dividié en las siguiente fases:

Figura 1. Fases del problema

Planteamiento de objetivos 0
" Disefno por expertos e investigadores de los
) grupos y comisiones del Comité ANUIES-TIC

Preparacion del instrumento \
en recoleccion de informacion y

Coordinacién grupo de Gobierno de Tl

Planeacion del muestreo

Expertos e investigadores de los grupos
y comisiones del Comité ANUIES-TIC

Recoleccién de datos

Difusion y captura

: Mesa de servicio
{ ) de encuesta en linea

Analisis e interpretacion de los datos

— ®
= N\~
‘ . ) Expertos e investigadores de los grupos

y comisiones del comité ANUIES-TIC

Fuente: elaboracidn a partir del Estudio ANUIES-TIC 2023.
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El estudio fue realizado a partir de un universo de 211 instituciones de educacién superior, las cuales
son las instituciones asociadas a la ANUIES al momento de la emisién de la encuesta. La participacion de
las instituciones ha tenido variantes debido a diversas situaciones incluso globales como lo fue la pandemia
por COVID-19. A continuacién en la Tabla 1 se comparte la participacién en la encuesta desde su primera
edicién en 2016.

Tabla 1. Participaciones en la encuesta desde su primera edicion

2016 140
2017 149
2018 144
2019 137
2020 105
2021 109
2022 122
2023 116

Fuente: elaboracién propia, 2023.

La encuesta de este ano 2023 fue respondida por los responsables de TIC de las instituciones de edu-
cacion superior en México. El levantamiento de datos comenzé el 1 de marzo de 2023 y concluyé el 26 de
mayo de 2023, con una muestra total de 116 registros. En cuanto a la representatividad, en esta ocasion y
con base en el tamafio de la muestra se tuvo una participaciéon del 55 % del universo definido.

Las respuestas de la encuesta fueron analizadas por los grupos y comisiones del comité ANUIES-TIC,
coordinados por el grupo de gobierno de Tl, utilizando medios estadisticos como tablas, diagramas de fre-
cuencia y comparativas. Cabe mencionar que la captura de informacion de cada institucion fue recabada
sin conocimiento de las respuestas de las demas instituciones, evitando asi sugestionar o influir en las
respuestas.

Finalmente, el Estado Actual de las Tecnologias de la Informacién y Comunicacion en las Instituciones de
Educacién Superior de México: Estudio 2023 marca un hito significativo en la comprensién del panorama
tecnolégico en el ambito académico, resaltando la colaboracion de las IES que participaron solidariamente
en el proceso de la encuesta nacional de ANUIES-TIC, para ofrecer una vision Unica de la realidad de las

TIC en las IES en nuestro pais.
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Gobierno de las
tecnologias de informacion

Carlos Alberto Franco-Reboreda

Introduccion

El 2023 marcé el fin de la pandemia en el mundo por el coronavirus SARS-CoV-2. Si bien esto no sig-
nifica que el COVID-19 haya dejado de ser una amenaza para la salud publica mundial, quedaron muchas
lecciones aprendidas en todos los ambitos, particularmente en lo relacionado con las tecnologias de infor-
macién. La pandemia probd que las TIC mejoran la eficiencia, la productividad y la resiliencia de muchas
organizaciones, que el trabajo a distancia es posible y es una opcion viable. Los grandes operadores de
telecomunicaciones aun después del confinamiento, siguen invirtiendo en el desarrollo de su infraestruc-
tura de banda ancha, sus capacidades de almacenamiento y procesamiento de informacién en la nube y en
mejorar la conectividad, la cobertura y la velocidad del acceso a internet.

A pesar del crecimiento acelerado que hemos experimentado en los Ultimos afios, aun existe una bre-
cha digital que debe ser cerrada y es sin duda una asignatura pendiente para el futuro. El aislamiento, el
confinamiento y las restricciones en la convivencia ocurridos durante la pandemia también visibilizaron
problemas de salud mental en los que la tecnologia fue un factor clave
para atender distintas manifestaciones identificadas entre personas
de diferentes edades, sectores sociales y condiciones. La tec-
nologia se consolidé como un pilar que sostuvo la econo-
mia, la continuidad de los negocios, la comunicacién y
evidentemente la educacion. Si bien el regreso a la
normalidad nos permitié retomar las interacciones
personales, la convivencia presencial y las acti-
vidades en su forma tradicional, el trabajo des-
de casa, las clases en linea o virtuales, y muchas
otras practicas mediadas por tecnologia llegaron
para quedarse.
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Por otro lado, el desarrollo de la Inteligencia Artificial (IA), con un crecimiento constante y muy marcado
desde 2010, se ha acelerado drasticamente en los Ultimos afios (coincidentemente a partir de la pandemia)
y ahora vemos aplicaciones generalizadas de IA en diversas situaciones, gracias al avance en el procesa-
miento de lenguaje natural, el reconocimiento de voz, la visién por computadora y la robética, principal-
mente. El crecimiento en herramientas y aplicaciones de IA se ha visto impulsado por la convergencia de
diversos factores, como la disponibilidad de grandes conjuntos de datos, mejoras en algoritmos, avances
en hardware y una mayor comprensién de los enfoques de aprendizaje automatico. La IA ha pasado de ser
un tema de investigacidon a una presencia cada vez mas persistente en la sociedad, con aplicaciones en casi
todos los aspectos de la vida moderna. Esto sin duda impacta de manera sustancial la forma en la que se
llevan a cabo las actividades sustantivas de la universidad: docencia, investigacién y extension.

Cada vez es mas evidente el caracter estratégico de las TIC y la creciente necesidad de las Instituciones
de Educacion Superior para consolidar y evolucionar el Gobierno de las TIC, destacando la importancia de
la seguridad, la transformacion digital, la sostenibilidad y la agilidad para adaptarse a un entorno educativo
en constante cambio. La combinaciéon de marcos normativos como ISO 38500, COBIT e ITIL proporcionan
un sélido marco de referencia para la toma de decisiones y la implementacién efectiva de estas tendencias.

Considerar estas tendencias en la toma de decisiones para las instituciones de educacién superior tan-
to publicas como privadas, producira experiencias educativas mas interactivas, personalizadas y seguras.
Las practicas agiles y DevOps pueden mejorar la eficiencia en el desarrollo de software y la entrega de
servicios, la incorporacién de practicas sostenibles en la gestién de Tl puede reducir los costos operativos
y mayor flexibilidad para adaptarse a los cambios.

Un buen gobierno de las TIC en las Instituciones de Educacion Superior puede significar contar con es-
tudiantes mas comprometidos y satisfechos, mejorando indicadores de retencién de estudiantes con per-
cepciones mas favorables de su universidad, contribuye con la responsabilidad social y ambiental, mejora
el cumplimiento normativo y una toma de decisiones mas informada y estratégica. El Gobierno de las TIC
-en el marco de la transformacion digital de las Universidades e IES- se encuentra en una fase de evolucion
constante. Las tendencias actuales, impulsadas por tecnologias innovadoras, estan dando forma a nuevas
perspectivas que buscan mejorar la eficiencia, la sostenibilidad y la experiencia global en el ambito educa-
tivo superior. La capacidad de adaptarse y abrazar estas tendencias sera crucial para el éxito continuo de
las instituciones educativas en la era digital.

Actualmente estamos inmersos en lo que se conoce como la cuarta revolucién industrial, que entre
los aspectos que la caracterizan se encuentra el que las tecnologias de la informacién y la comunicacién
(TIC) han emergido como catalizadores fundamentales en la transformacién digital de las Universidades e
Instituciones de Educacién Superior (IES). El Gobierno de las TIC, entendido como el conjunto de procesos
y politicas que guian y supervisan el uso estratégico de la tecnologia en una organizacion, se encuentra en
una fase dindmica y evolutiva, adaptandose a las cambiantes necesidades y tendencias tecnolégicas. Es in-
teresante identificar cudles son esas tendencias tecnolégicas. En primer término, tenemos a la Inteligencia
Artificial y Aprendizaje Automatico. Las universidades ya estan integrando IA y aprendizaje automatico en
sus procesos académicos y administrativos. Desde la personalizacién del aprendizaje hasta la optimizacion
de operaciones administrativas, estas tecnologias estan redefiniendo la eficiencia y la calidad en la educa-

cién superior.
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Por otro lado, tenemos la Analitica de Datos y Big Data, que brindan la capacidad para recopilar, pro-
cesar y analizar grandes cantidades de datos, lo cual esta transformando la toma de decisiones en las IES.
La analitica de datos y el Big Data permiten una visién mas profunda de las tendencias estudiantiles, la
eficiencia operativa y la investigacion académica.

La Realidad Aumentada (RA) y Virtual (RV) emergen como otra tendencia, ya que estan enriqueciendo
la experiencia educativa. Desde laboratorios virtuales hasta visitas guiadas en entornos virtuales, estas
tecnologias ofrecen nuevas formas de aprendizaje inmersivo y colaborativo. La ciberseguridad ha cobrado
una relevancia sin precedentes. Con el aumento de las amenazas cibernéticas, las IES estan priorizando la
ciberseguridad. Se observa una adopcién mas amplia de soluciones avanzadas para proteger datos estu-
diantiles, investigaciones sensibles y la infraestructura digital.

La adopciodn, uso eficiente y aprovechamiento de las tecnologias que permiten la evolucion y desarrollo
de estas tendencias deben ser parte fundamental de la estrategia de Gobierno de las TIC de las institucio-
nes de educacién superior, no sélo porque suponen una tendencia en inversién de recursos, sino porque
implican en muchos casos, cambios organizacionales profundos en relacion con las practicas tradicionales
que se han empleado en los Ultimos 30 anos. Por otra parte, la actualidad y el avance tecnolégico que
ocurre frente a nuestros ojos, ha delineado nuevas perspectivas del Gobierno de las TIC. El Gobierno de
las TIC esta evolucionando hacia un enfoque centrado en la experiencia del usuario. Desde plataformas de
aprendizaje en linea hasta sistemas administrativos, se busca mejorar la usabilidad y la accesibilidad para
estudiantes, profesores y personal.

La capacidad de adaptarse rapidamente a cambios en la demanda tecnoldgica es crucial. Las IES buscan
infraestructuras tecnoldégicas flexibles y soluciones en la nube que les permitan escalar y desplegar recur-
sos de manera agil.

La sostenibilidad, tanto en términos ambientales como financieros, se esta volviendo esencial. Las IES
buscan soluciones tecnolégicas que minimicen su impacto ambiental y ofrezcan una gestién eficiente de
costos a largo plazo. Ante la creciente complejidad de las amenazas cibernéticas, las estrategias de gobier-
no de las TIC se estan centrando en una gestion integral de riesgos digitales. La identificacién proactiva y
la mitigacién de riesgos son prioridades clave.

En ese sentido, es importante profundizar sobre las tendencias que suelen tomarse como referencia
para establecer esquemas de organizacion, modelos de referencia y conjuntos de buenas practicas, que
brindan elementos que permiten implementar iniciativas de gobierno de las TIC. Uno de estos modelos de
referencia es el que propone la norma ISO 38500 que incluye un modelo propio de gobierno de las TIC y
una guia de sugerencias y buenas practicas que puede ser Gtil como un punto de partida, el cual es el que

se utilizé para llegar a los resultados que se presentaran a lo largo del capitulo.
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Resultados del Estudio 2023

El estudio presenta los resultados del cumplimiento de 105 buenas practicas del gobierno de las TIC
por parte de las IES mexicanas afiliadas a la ANUIES, incluyendo informacidn de siete afios: de 2017 hasta
2023, asi como una evaluacion de la madurez del gobierno de las TIC en esos mismos aios. Todo ello, con-
siderando la estructura que define la norma ISO 38500, que se basa en el cumplimiento de seis principios:

2 Estrategia: 4.Desempefio: 6. Comportamiento humano:
planificacion de las TIC gara!lh'a de que fas TIC garantia de que el uso de las TIC
para un mejor soporte de funcionan bien y cuando respeta los factores humanos

|a organizacidn son requeridas

- - -

1.Responsabilidad: 3. Adquisicion: 5.Conformidad:

claro establecimiento de adquisicidn de las TIC de garantia de que las TIC

responsabilidades respecto forma vilida cumplen (v ayudan a cumplir)

de las TIC con la normativa farmal-
mente establecida

La Norma ISO 38500 es un estandar internacional que establece principios y directrices para el Gobier-
no de las tecnologias de la informacién en una organizacién. Su objetivo es proporcionar un marco de tra-
bajo que permita a las organizaciones aprovechar de manera efectiva las oportunidades de las Tl mientras
mitigan los riesgos asociados. La Norma I1SO 38500 se ha empleado en el contexto de las instituciones de
educacion superior y resulta en cinco utilidades clave:
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1. La Norma ISO 38500 brinda una orientacién clara y estratégica para la gestién de las TI. Su
enfoque en la alineaciéon de las tecnologias con los objetivos organizacionales es crucial para las
instituciones educativas que buscan cumplir con sus misiones académicas y administrativas. La
norma es de gran ayuda al establecer politicas y practicas que aseguren que las inversiones en
tecnologia estén alineadas con la visién y los objetivos estratégicos de la institucién.

2. LaNorma ISO 38500 promueve la toma de decisiones informada en relacion con las inversiones
y la gestiéon de las TI. Proporciona un marco para evaluar los riesgos y beneficios asociados con
las decisiones tecnoldgicas. Esto es, facilita la toma de decisiones basada en un andlisis sélido,
lo que ayuda a evitar implementaciones tecnoldégicas mal informadas y asegura el uso eficiente
de los recursos.

3. La Norma ISO 38500 destaca la importancia de establecer claramente las responsabilidades y
autoridades en relacion con las Tl. Este enfoque es crucial para evitar ambigliedades y garantizar
una gobernanza efectiva. Esto facilita la asignacién de roles y responsabilidades, lo que contri-
buye a un gobierno de Tl mas eficiente y transparente en las instituciones educativas de nivel
superior.

4. La Norma ISO 38500 aborda la gestién integral de riesgos en el contexto de las Tl. Reconoce
la importancia de evaluar y mitigar los riesgos asociados con las tecnologias para garantizar la
continuidad y la seguridad de las operaciones. Ademas, permite a las instituciones de educacion
superior implementar estrategias de gestion de riesgos que protejan la integridad de los datos,
la privacidad y la disponibilidad de los servicios tecnoldgicos.

5. La Norma ISO 38500 fomenta la mejora continua en la gestién de las Tl. Destaca la necesidad
de revisar y ajustar constantemente las practicas y procesos para mantener la relevancia y la
efectividad. Asimismo, proporciona un marco para la implementacién de ciclos de mejora conti-

nua, lo que es esencial en un entorno educativo en constante evolucion.

La Norma ISO 38500 ofrece un enfoque estructurado y normativo para el Gobierno de las Tl en insti-
tuciones de educacién superior. Su aplicaciéon adecuada proporciona beneficios sustanciales al garantizar
la alineacién estratégica, mejorar la toma de decisiones, establecer responsabilidades claras y abordar los
riesgos asociados con la tecnologia. En un entorno educativo cada vez mas digital, la Norma ISO 38500
se presenta como una herramienta valiosa para guiar la gestion efectiva de las Tl en las instituciones de
educacion superior.
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Como se mencionaba con anterioridad, la Norma ISO 38500 establece seis principios fundamentales
para el Gobierno de las Tecnologias de la Informacién (TI). Estos principios sirven como guia para las orga-
nizaciones en la toma de decisiones relacionadas con el uso estratégico de la tecnologia. También establece
tres tareas para cada principio: evaluar, dirigir y monitorizar o controlar:

La tarea de dirigir, se realiza en los procesos del negocio, entendidos como los proyectos y las
operaciones de las TIC, a través de las politicas de proyectos previamente establecidas; es decir,
se tiene un esquema de trabajo definido. También, se refiere a la preparacion y ejecucién de los
planes y politicas, asignando las responsabilidades de sus efectos; asegurar la transicion correcta
de los proyectos a la fase de produccion, al considerar los impactos en la operacion, el negocio y
la infraestructura; asi como impulsar una cultura de buen gobierno de las TIC en la organizacion.

La tarea de evaluar, se realiza en las propuestas emanadas como resultado de la mejora con-
tinua que se presenta e identifica en los procesos del negocio. Los procesos del negocio estan
conformados por los proyectos y operaciones de TIC que son entidades vivas, que se ven altera-
das segln las condiciones que presenta el contexto, el equipo humano que interviene en ellos y
las circunstancias propias de su ejecucion. Se refiere a examinar y juzgar el uso actual y futuro de
las TIC, incluyendo estrategias, propuestas y acuerdos de aprovisionamiento internos y externos.

La tarea de monitorizar o controlar asegura que los procesos del negocio, y por ende los pro-
yectos y las operaciones de TIC, sean realizados y entregados de conformidad por las partes in-
volucradas; lo cual implica que haya claridad de las caracteristicas finales esperadas de las tareas
encomendadas. También, se refiere dar seguimiento a las acciones realizadas a través de sistemas
de medicién y vigilar el rendimiento de las TIC, asegurando que se ajuste con lo planificado.
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Buenas practicas para el Gobierno de las TIC

1. Adopcidn de buenas practicas: principio de Responsabilidad.

Este principio establece que tanto los individuos como los grupos dentro de la organizacién deben
entender y aceptar sus responsabilidades, con respecto de la oferta y la demanda de las TIC. Aquellos que
sean responsables de alguna accién, también tienen la autoridad para realizar esas acciones.

Lo que se evalla en este principio es que la asignacién de la responsabilidad se haga con respecto de
la organizacién actual y el futuro uso de las TIC; que se cumpla con el propédsito de asegurar el efectivo,
eficiente y aceptable uso y reparto de las TIC; asi como valorar las competencias de las personas que to-
man las decisiones en relacién con las TIC; la forma en que se dirigen los planes, para que se ejecuten de
acuerdo con las responsabilidades asignadas; los mecanismos de entrega de informacién a las personas,
de acuerdo con lo que requieren y sus responsabilidades; el apropiado control de la asignacién de los
mecanismos del gobierno de las TIC; que las responsabilidades sean reconocidas y entendidas por quien
corresponde; y controlar el rendimiento de las responsabilidades en el gobierno de las TIC.

Para evaluar las tareas asociadas con el principio de Responsabilidad se han seleccionado para el pre-
sente estudio, 15 buenas practicas que son consistentes con la norma ISO/IEC 38500, y cuya evaluacion
en lo relativo a su adopcién o cumplimiento se muestra en la Tabla 1.1.

Tabla 1.1 Adopcién de buenas practicas para el gobierno de las TIC: principio de responsabilidad

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje
Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum-

sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023

Responsabilidad del

. S 1 65% 69% 71% 73% 73% 74% 75%
Consejo de Direccién

Gobierno de las TIC 4 54% 59% 62% 64% 65% 67% 67%

ClO 4 59% 63% 68% 70% 70% 73% 72%

Comités 2 48% 54% 57% 59% 60% 60% 62%

AR CS [Epes 1 65% 69% 70% 71% 71% 71% 71%

sabilidades
Monitorizar 53% 58% 61% 62% 64% 65% 66%

_-

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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En la Figura 1.1 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Responsabilidad, que es de 69 % para las IES que participaron en el estudio en 2023, es decir
un incremento de 1 % en relacién con el afio anterior.

Figura 1.1. Adopcién de buenas practicas para Principio de Responsabilidad en el Estudio 2023
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2023.

“El 69 % de las IES entienden y aceptan sus
responsabilidades con respecto de la oferta y la demanda de las TIC”
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La Figura 1.2 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 57 %
en 2017 a 69 % en 2023. El incremento acumulado desde la evaluacion realizada en 2017 es de +11 %, es
decir un promedio de +2 % anual.

Figura 1.2. Adopcién de buenas practicas para el gobierno de las TIC,
comparativo 2017-2023: principio de Responsabilidad
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57%
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0% 1 — T S —’
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

La Figura 1.3 muestra el andlisis detallado de las 15 buenas practicas evaluadas para el principio de
Responsabilidad y su evoluciéon desde 2017 a la fecha. Se aprecia que en general los valores de cumpli-
miento son crecientes considerando los datos de los Ultimos 6 afos, aunque dicho crecimiento se ha des-
acelerado un poco a partir de 2020.

Resalta que las buenas practicas relacionadas con la asignacién de responsabilidades han mantenido el
mismo valor por cuarto afo consecutivo (ver Figura 1.3. E). El rol del ClIO ha roto su tendencia ascendente
que habia mostrado luego de la pandemia, presentando una disminucion de -1% (ver Figura 1.3. C).
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Capitulo 1. Gobierno de las tecnologias de informacion

Figura 1.3. Andlisis de las 15 buenas practicas evaluadas en 2023 para el Gobierno de las TIC, del
principio de Responsabilidad de la norma ISO/IEC 38500
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C) CIO. Buenas practicas evaluadas: 4
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E) Asignacion de responsabilidades. Buenas practicas evaluadas: 1
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¢;Coémo interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al principio de
Responsabilidad?

De acuerdo con los resultados mostrados en el presente estudio 2023, podemos establecer que cada
vez mas |IES mexicanas realizan una planificacién activa de las TIC por parte de un Consejo de Direccion de
las IES. Asimismo, el equipo de gobierno ha asignado la responsabilidad de dirigir la gestién de las TIC a un
CIO, figura que ha cobrado gran relevancia en las organizaciones a nivel internacional, el cual debe cumplir
con un perfil deseable para atender con éxito las responsabilidades que se le encomendaron, ademas el
CIO debe formar parte del equipo de gobierno de la universidad, participar en la toma de decisiones de
gobierno y participar en la elaboracion de los planes estratégicos de la universidad.

Otras buenas practicas que han registrado un nivel de cumplimiento cada vez mayor tienen que ver con
que los directivos de la universidad analicen si a aquellos a los que se les ha asignado responsabilidades en
torno a las TIC las comprenden, las asumen y las ejercen, que el equipo de gobierno conozca la importancia
del gobierno de las TIC en la universidad, que sea este equipo el que seleccione el modelo de gobierno que
se desea implantar, que lo comunique, sea conocido y apoyado por la universidad y que todos entiendan
que el equipo de gobierno es el responsable del gobierno de las TI. Este equipo de gobierno debe identi-
ficar y documentar los roles y responsabilidades relacionadas con la estrategia y el gobierno de las TIC y
asignarlos a individuos y comités.

Las buenas practicas que deberan impulsarse de manera mas decidida son las relativas a que la univer-
sidad cuente con un cuadro de mando de negocio, un cuadro de mando de las TIC y un catalogo de indi-
cadores de las TIC. Ademas, se recomienda ampliamente la creacién de un Comité de Direccién de las TIC
dirigido por el CIO, que coordine los proyectos de TIC y revise la gestion de las operaciones relacionadas
con la tecnologia, asi como el que ese Comité de Direccién de las TIC incluya la representacion de todos
los grupos de interés y principales usuarios de los servicios basados en TIC.

En conclusion, el principio de Responsabilidad en el Gobierno de las TIC es un pilar fundamental para
asegurar una gobernanza efectiva y alineada con los objetivos organizacionales. Su correcta aplicacion
conlleva beneficios sustanciales, desde la eficiencia operativa hasta la mejora en la toma de decisiones;
mientras que su incumplimiento puede resultar en desorganizacion, desconexion estratégica y falta de res-
ponsabilidad individual. En el contexto de las instituciones de educacion superior, donde la gestion efectiva
de las TIC es esencial, la aplicacién de este principio es crucial para el éxito a largo plazo.

La adopcidn de las buenas practicas referidas proporcionara claridad en cuanto a quién es responsable
de qué, dentro de la organizacién. Esto evita confusiones, minimiza los malentendidos, establece limites
y expectativas claras. Cuando las personas y grupos tienen responsabilidades definidas y la autoridad co-
rrespondiente, la toma de decisiones se vuelve mas eficiente. No hay pérdida de tiempo en debates sobre
quién deberia tomar una decisién especifica.
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Al vincular la responsabilidad con la autoridad, se reduce el riesgo de decisiones erréneas. Aquellos
gue toman decisiones son responsables de sus consecuencias, incentivando un enfoque cuidadoso y con-
siderado. Por otro lado, se observa que en las IES donde no fue bien evaluado este principio se tiene falta
de claridad en las responsabilidades, lo que puede llevar a la confusién y la desorganizacion. Las acciones
pueden quedar sin supervisidon adecuada, resultando en un caos operativo.

La ausencia de responsabilidades y autoridades definidas puede dar lugar a procesos ineficientes y a
la toma de decisiones retrasada. La falta de direccién puede generar procrastinacion y una falta de accién
decisiva. La falta de alineacién entre las acciones de las TIC y los objetivos organizacionales puede resul-
tar en inversiones y esfuerzos mal dirigidos. La desconexion estratégica puede afectar la consecucion de
metas a largo plazo. Si no se asigna la responsabilidad adecuada, existe el riesgo de que las decisiones se
tomen sin un fundamento sélido; esto puede conducir a implementaciones ineficaces y a problemas a largo
plazo. Finalmente, la falta de vinculacién entre responsabilidad y autoridad puede dar lugar a una falta de
responsabilidad individual. Sin consecuencias claras, los individuos pueden carecer de motivacién para
asumir sus deberes de manera diligente.

La asignaciéon adecuada de responsabilidades y autoridades asegura que las acciones relacionadas con
las TIC estén alineadas con los objetivos estratégicos de la institucion. Esto contribuye a la consecucién
de metas y al éxito organizacional. La aceptacion de responsabilidades individuales fomenta un sentido de
responsabilidad y compromiso. Los individuos se sienten mas empoderados y motivados para cumplir con
sus deberes asignados.
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Adopcion de buenas practicas: principio de Estrategia

Este principio establece que la estrategia de la organizacién debe tener en cuenta las capacidades
actuales y futuras de TIC. De esta forma, el principio sefiala que los planes estratégicos de las TIC deben
satisfacer las necesidades de la actualidad y en curso de la estrategia institucional.

Los aspectos que se evallan estan relacionados con el desarrollo en las TIC y los procesos de negocio;
que los planes y las politicas estén alineadas con los objetivos de la organizacién; identificar los riesgos a
los que esta sujeto el uso de las TIC; dirigir la preparacién del uso de planes y politicas; dirigir la realiza-
cion de propuestas de uso de las TIC que permitan a la organizacion responder a nuevas oportunidades;
asi como controlar el nivel de aprobacién de las propuestas de las TIC; asegurar que los objetivos sean
alcanzables con el presupuesto asignado; y controlar el uso de TIC, con el objetivo de asegurar que sean
alcanzados los beneficios propuestos.

Para evaluar las tareas asociadas con el principio de Estrategia se han seleccionado para el presente
estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacién en lo
relativo a su adopcion o cumplimiento se muestra en la Tabla 1.2.

Tabla 1.2. Adopcion de buenas practicas para el Gobierno de las TIC: principio de Estrategia

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje

Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum-

sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023
Plan estratégico 4 61% 64% 67% 69% 69% 69% 70%
Politicas de TIC 4 57% 60% 63% 67% 68% 68% 67%
Recursos de TIC 3 56% 59% 62% 64% 67% 68% 67%
Innovacién en TIC 3 42% 45% 48% 54% 56% 59% 63%
Cultura de TIC 53% 55% 58% 62% 63% 67% 68%

e e T T T T T T

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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En la Figura 1.4 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Estrategia, que es de 67 % para las IES que participaron en el estudio en 2023.

Figura 1.4. Adopcién de buenas practicas para Principio de Estrategia en el Estudio 2023
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Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC 2023.

“El 67% de las IES considera las capacidades actuales y futuras de las TIC, asi
como sus planes estratégicos para satisfacer las necesidades de las IES”
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La Figura 1.5 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 54 %
en 2017 a 67 % en 2023. El incremento acumulado desde la evaluacion realizada en 2017 es de +13 %, es

decir un promedio de +2 % anual.

Figura 1.5. Adopcion de buenas practicas para el gobierno de las TIC,
comparativo 2017 - 2023: Principio de Estrategia
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Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2023.

La Figura 1.6 muestra el andlisis detallado de las 15 buenas practicas evaluadas para el principio de
Estrategia y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente considerando los datos de los Ultimos 6 afos. Esto refleja que las IES han
mejorado en la adopcidn de las buenas practicas asociadas con este principio y se observa una reduccién
en las asimetrias de los resultados obtenidos.

Las buenas practicas relativas al plan estratégico se mantienen como las mejor evaluadas desde la me-
dicién de 2017; sin embargo, se han mantenido en un nivel de cumplimiento de 70 % incrementando un
punto luego de 3 aifos con 69 %. Esto significa un incremento de 9 % en seis afios, uno de los crecimientos

mas bajos de todo el estudio.
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Las buenas practicas relacionadas con las Politicas de TIC pierden un punto en nivel de cumplimiento
regresando a los niveles de 2020, con un nivel de cumplimiento del 67 % mientras que las buenas practicas
orientadas a los Recursos de TIC bajaron un punto en relacién con el afio pasado, logrando un incremento
acumulado de +11 % en 6 afnos. Las mejores practicas relacionadas con la cultura de TIC han logrado un in-
cremento de un punto en el Gltimo afio, acumulando +15 % en 6 afos, es decir un promedio de +2 % anual.

Mientras tanto, las mejores practicas con menor nivel de cumplimiento son las relativas a la innovacién
en TIC. No obstante, se incrementaron +4 % el Gltimo afno, generando un incremento acumulado de +21 %
en 6 anos, es decir +3 % anual. Esto las convierte en el grupo de mejores practicas que mas ha incremen-
tado su nivel de cumplimiento desde 2017 en este principio.

Figura 1.6. Andlisis de las 15 buenas practicas evaluadas en 2023 para el Gobierno de las TIC,
del principio de Estrategia de la norma ISO/IEC 38500
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B) Politicas de TIC. Buenas practicas evaluadas: 4

Nivel de cumplimiento
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C) Recursos de TIC. Buenas practicas evaluadas: 3
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D) Innovacion en TIC. Buenas practicas evaluadas: 3

Nivel de cumplimiento

E) Cultura de TIC. Buenas practicas evaluadas: 1
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¢;Coémo interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al principio

de Estrategia?

Los resultados del presente estudio 2023, permiten establecer que el diseno de un plan estratégico
de las TIC actualizado periédicamente, alineado con la estrategia global de la universidad, que incluye las
estrategias para alinear las TIC con los objetivos institucionales, asi como la realizacién de estudios a corto
y largo plazo para determinar cudles son los recursos necesarios para cubrir los objetivos estratégicos de
las TIC son los aspectos mas robustos que han manifestado tener las IES mexicanas. Sin embargo, llama la
atencién que pese a ser los criterios mejor evaluados, no han presentado un incremento significativo por
cuarto afio consecutivo.

Se observa un decremento de un punto en el nivel de cumplimiento de las mejores practicas relaciona-
das con las politicas y recursos de TIC. Es decir, los resultados del Estudio arrojan que las IES manifiestan
haber trabajado en el disefio de un conjunto de politicas de TIC alineadas con la estrategia de la universi-
dad, que son un referente para orientar a aquellos que tienen que tomar decisiones relacionadas con las
TIC en la institucién. Ademas, se promueve la comunicacién de las politicas de TIC, de manera tal que cada
vez son mas conocidas, comprendidas y respetadas por toda la universidad, lo cual se mide periddicamente
y también se promueve la realizacién de algunos estudios para evaluar la satisfaccion de los diferentes
grupos de interés en relacion con los planes y politicas TIC institucionales.

El estudio muestra que, en cada vez mas IES, el equipo de gobierno es quien planifica las adquisiciones
TIC, con la suficiente antelacion, y dichas adquisiciones son incluidas en el presupuesto del siguiente afo;
asimismo mas IES disefan sus propios programas, de largo aliento, en los cuales procuran llevar a cabo to-
dos los desarrollos TIC que la universidad necesita para cubrir las necesidades de sus usuarios de tal mane-
ra que eventualmente se logre la integracion de estos desarrollos TIC en la practica cotidiana universitaria.

Por otro lado, se debe seguir mejorando la cultura de TIC de la universidad, particularmente con el
diseno e implementacién de planes de formacion para todos los grupos de interés de la universidad que
promueva el dominio de las TIC y quede clara su importancia para la universidad.

Finalmente, el aspecto peor evaluado tiene que ver con la innovacién en TIC, esto significa que se
debe trabajar con mayor énfasis en el disefio de una politica donde se exprese el apoyo a la innovacion
tecnolégica, que el equipo de gobierno asigne la responsabilidad de evaluar las tecnologias emergentes y
planificar su incorporacion a la institucién, para satisfacer los objetivos estratégicos de la universidad, asi
como promover procesos que permitan evaluar las tecnologias emergentes y planificar la incorporacién de
estas tecnologias en los procesos de la institucion, si estas resultan adecuadas.

En conclusién, el Principio de Estrategia es esencial para las instituciones de educacién superior. Su
correcta aplicacién garantiza que las decisiones tecnoldgicas estén integradas en la vision mas amplia
de la institucién, generando beneficios como la optimizacién de recursos y la contribucién efectiva a los
objetivos organizacionales. La falta de alineacion estratégica, por otro lado, puede resultar en inversiones
ineficientes, desconexién entre tecnologia y objetivos, y resistencia a cambios tecnolégicos, afectando la

capacidad de la institucion para adaptarse y prosperar en un entorno digital en constante evolucién.
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La correcta aplicacién del Principio de Estrategia asegura una alineacion efectiva entre la estrategia de
la organizacién y la estrategia de las Tl. Esto garantiza que las inversiones y esfuerzos en tecnologia estén
directamente relacionados con los objetivos mas amplios de la institucion. Este principio permite que las
Tl contribuyan activamente al logro de los objetivos organizacionales. La tecnologia se convierte en un
habilitador estratégico, mejorando la eficiencia, la innovacién y la competitividad de la institucion.

La integracion de las estrategias de Tl con la estrategia organizacional facilita la optimizacion de recur-
sos. Se evitan inversiones no alineadas con los objetivos estratégicos, lo que resulta en un uso mas eficien-
te de los recursos financieros y humanos.

La correcta aplicacién del Principio de Estrategia facilita la toma de decisiones informada en el ambito
de las Tl. Los lideres pueden evaluar cémo las iniciativas tecnolégicas contribuyen a los objetivos estraté-
gicos, permitiendo decisiones mas acertadas. La alineacion estratégica permite a la instituciéon adaptarse
mas facilmente a los cambios en el entorno tecnolégico y educativo. La flexibilidad se vuelve crucial para
enfrentar desafios emergentes y aprovechar nuevas oportunidades.

Por el contrario, la falta de alineacién estratégica puede resultar en una desconexién entre las iniciati-
vas tecnolégicas y los objetivos organizacionales; esto puede llevar a inversiones mal dirigidas y a la falta de
contribucién real al éxito general de la institucién. La ausencia de alineacién estratégica puede resultar en
inversiones ineficientes en tecnologia. Se corre el riesgo de asignar recursos a proyectos que no respaldan
adecuadamente la misién y vision de la institucion.

Sin una alineacién estratégica, existe el riesgo de que las Tl no contribuyan de manera efectiva a los
objetivos clave de la institucion. Esto puede afectar la competitividad y la capacidad de la institucién para
cumplir su misién. Asimismo, la falta de integracion estratégica puede dar lugar a la falta de coordinacion
entre las areas funcionales de la institucion. Esto puede resultar en silos de informacion y en la pérdida de
sinergias que podrian optimizar el uso de los recursos. Si no se alinea la estrategia de Tl con la estrategia
global, puede surgir resistencia a la adopcién de nuevas tecnologias. Los interesados (también conocidos
como stakeholders) pueden percibir la tecnologia como un obstaculo en lugar de como una herramienta
estratégica.
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Adopcion de buenas practicas: principio de Adquisicion

Este principio establece la importancia de que las adquisiciones de TIC se realicen por razones validas,
sobre la base de un andlisis adecuado y continuo, con decisiones transparentes; que exista un equilibrio
apropiado entre: beneficios, oportunidades, costos y riesgos, tanto a corto plazo como a largo plazo. En
este principio se evalla que se consideren suficientes opciones para compra de insumos de TIC, asi como
el que se realicen propuestas de aprobacion, de equilibrio de riesgos, y de valor del dinero (que el activo
“valga lo que cuesta”) para las inversiones propuestas.

Asimismo, este principio evalla los mecanismos de gestiéon que permitan implementar acciones para
que los activos de las TIC, sistemas e infraestructura sean adquiridos de una manera adecuada, de tal
forma que no falte el abastecimiento de insumos, incluyendo los internos y externos. Este principio tam-
bién evalla los mecanismos de control para que las inversiones en las TIC cumplan con las capacidades
requeridas, asi como las interacciones con los proveedores para que mantengan una buena relacién con la
organizacion.

Para evaluar las tareas asociadas con el principio de Adquisicién se han seleccionado para el presente
estudio, las 15 buenas practicas, anteriormente referidas, que son consistentes con la norma ISO/IEC
ISO38500, y cuya evaluacién en lo relativo a su adopcidon o cumplimiento se muestra en la Tabla 1.3.

Tabla 1.3. Adopcion de buenas practicas para el Gobierno de las TIC: principio de Adquisicion

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje
Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum-

sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023

Financiacion de

e TI 2 60% 60% 64% 67% 69% 69% 70%
:;0(:'5:‘5:; I‘jﬁl 1 64% 66% 70% 73% 74% 76% 75%
Proveedores 3 47% 49% 55% 58% 59% 60% 62%
Proyectos de TIC 3 52% 54% 60% 63% 65% 68% 69%
Prioridad de las
adquisiciones y 2 66% 66% 71% 74% 75% 75% 76%
proyectos
Resultados de los 3 43% 44% 51% 55% 58% 60% 62%
proyectos de TIC
Clelkisreon v 61% 61% 64% 67% 68% 67% 69%

comparticion

I I T T R T R KT R

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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En la Figura 1.7 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Adquisicion, que es de 69 % para las IES que participaron en el estudio en 2023.

En la Figura 1.7 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el principio
de Adquisicion, que es de 69 % para las IES que participaron en el estudio en 2023.
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2023.

“69% de las IES realizan adquisiciones de TIC sobre la base de un
analisis adecuado y continuo, con decisiones transparentes”
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La Figura 1.8 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 56 %
en 2017 a 69 % en 2023. Esto representa un incremento acumulado del orden de +13 % en seis afos, es
decir un incremento de 2 % anual.

Figura 1.8. Adopcion de buenas practicas para el gobierno de las TIC,
comparativo 2017 - 2023: principio de Adquisicion
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

La Figura 1.9 muestra el andlisis detallado de las 15 buenas practicas evaluadas para el principio de
Adquisicién y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente considerando los datos de los Ultimos 6 afios; esto refleja que las IES han
mejorado en la adopcién de las buenas practicas asociadas con este principio, y se observa una reduccién
en las asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relacionadas con la prioridad de las ad-
quisiciones y proyectos, que han obtenido el nivel de cumplimiento mas alto con 76 %, lo cual representa
un incremento acumulado de +10 % en 6 afnos. Es decir + 2 % anual en promedio.

Enseguida, destaca la politica de adquisicién, que reporta el segundo nivel de cumplimiento mas alto de
las buenas practicas evaluadas para este principio de Adquisicidén. En esta ocasién con 75 %, lo que signifi-
c6 obtener un punto menos que el aio anterior y apenas un incremento de +5 % desde 2019. Es decir, ha
logrado un incremento acumulado de +11 % desde 2017, equivalente aun incremento anual de

+2 %.
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Las buenas practicas de financiacion de las TIC se mantienen con un nivel de cumplimiento de 70 %,
gue es un punto mas que en 2022, esto es un incremento acumulado de 10 % en seis ainos. Por otro lado,
las practicas de Proyectos de TIC tienen un nivel de cumplimiento de 69 %, reflejando un incremento de

+1 % en relacion con el ano anterior, lo que significa un incremento acumulado de +17 % desde 2017,
es decir un incremento de +3 % en promedio anualmente.

Por otra parte, las buenas practicas de colaboracién y comparticién tienen un nivel de cumplimiento de
69 %, reflejando un incremento de +2 % en relacién con el afio anterior, dejando un incremento acumulado
de tan solo 8 % en cinco afnos, es decir +1 % en promedio cada ano.

Finalmente, las buenas practicas sobre proveedores y resultados de los proyectos TIC comparten un
nivel de cumplimiento de 62 %, logrado un maximo histérico. Ambos grupos de buenas practicas lograron
un incremento de +2 % en relacidon con el afo anterior y mantienen una tendencia creciente por sexta
evaluacion consecutiva, logrando incrementos acumulados de +15 % y +19 % en seis anos, es decir un

incremento anual en promedio de +2 %y +3 % en ese orden.

Figura 1.9. Andlisis de las 15 buenas practicas evaluadas en 2023 para el Gobierno de las TIC,
del principio de Adquisicion de la norma ISO/IEC 38500
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B) Politica de Adquisicion. Buenas practicas evaluadas: 1
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D) Proyectos de TIC. Buenas practicas evaluadas: 3
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E) Prioridad de las adquisiciones y proyectos. Buenas practicas evaluadas: 2
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F) Resultados de los proyectos de TIC. Buenas practicas evaluadas: 3

Nivel de cumplimiento

G) Colaboraciéon y comparacion. Buenas practicas evaluadas: 1
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¢;Coémo interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al principio
de Adquisicion?

Las buenas practicas asociadas con este principio, mas extendidas entre las IES, se refieren a la politi-
ca de adquisicién, la cual permite a las IES optimizar sus adquisiciones utilizando buenas practicas como
consorcios de compras, negociacién de descuentos, compras de ofertas, compra por volumen, entre otras
estrategias.

También destacan las que tienen que ver con la definicién de criterios de evaluaciéon al momento de
realizar una adquisicion, que consideran que las soluciones y tecnologias que se adquieran puedan inte-
grarse facilmente con las tecnologias existentes, que las especificaciones de lo adquirido sean basadas en
estandares, sean tecnologias flexibles y adaptables a los cambios futuros que se produzcan en la organiza-
cion. Asimismo, las IES manifiestan que el equipo de gobierno es el responsable Gltimo y decide la prioridad
de los proyectos TIC que se van a ejecutar (tanto los centralizados como los externalizados) de manera que
se dedicara la mayor parte de los recursos a los proyectos mas importantes.

Los aspectos en los que se ha observado un crecimiento, son los relacionados con la financiacién de las
TIC, los Proyectos TIC, asi como la colaboraciéon y comparticion. Esto es, Las IES refieren realizar practicas
como el establecimiento de un procedimiento para medir de manera clara e inequivoca cuanto gasta la
universidad en TIC anualmente, asi como contar con un centro de gastos Unico y centralizado para llevar a
cabo las principales inversiones en TIC de la universidad.

La asignaciéon adecuada de responsabilidades y autoridades asegura que las acciones relacionadas con
las TIC estén alineadas con los objetivos estratégicos de la institucion. Esto contribuye a la consecucién
de metas y al éxito organizacional. La aceptacion de responsabilidades individuales fomenta un sentido de
responsabilidad y compromiso. Los individuos se sienten mas empoderados y motivados para cumplir con
sus deberes asignados.

Ademas, las IES refieren que han mantenido el apoyo a las iniciativas encaminadas al establecimiento
de una “cartera de proyectos” como metodologia para llevar a cabo la planificacion de las adquisiciones TIC
de manera alineada con los objetivos estratégicos de la universidad, establecer una plantilla para la redac-
cion de los proyectos TIC que incluya toda la informacidn relevante (objetivos, beneficios, pasos a seguir,
criterios de rendimiento y riesgos asociados) que necesita el equipo de gobierno para establecer el orden
de ejecucidn de los mismos, asi como tener en cuenta no solo los costos de inversién y mantenimiento
de las TIC cuando se calcule el costo de un proyecto TIC, sino también considerar el costo de los recursos
humanos, su formacién y en general el costo de los cambios organizativos que provocara dicho proyecto,

factores que al final resultan clave para el éxito del mismo.
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También, es importante mantener, incrementar y fomentar el intercambio de experiencias y la colabo-
racién con otras universidades. Por otra parte, es necesario enfocar el esfuerzo en disefiar y publicar una
politica que oriente sobre los diferentes tipos de relaciéon con los proveedores; establecer acuerdos de nivel
de servicio con todos los proveedores de TIC; y promover un estudio sobre la viabilidad de externalizar
algunos servicios o infraestructura tecnoldgica, que incluya tanto los beneficios como los riesgos para las
IES, aprovechando asi el avance y consolidacion de algunas tecnologias emergentes y los costos cada vez
mas asequibles del procesamiento y almacenamiento de informacién en la nube, por mencionar algunos.

El estudio revela que se debe prestar mas atencién en promover la elaboracién de un procedimiento
para medir si los resultados de los proyectos una vez finalizados han alcanzado los objetivos esperados,
medir diversos elementos como el ahorro en los costos o la satisfaccion de los usuarios para calcular los
beneficios de un proyecto y publicar periédicamente los beneficios obtenidos por la institucién que son
resultado de los proyectos de TIC.

En conclusién, el principio de Adquisicion en el Gobierno de las TIC destaca la importancia de tomar
decisiones informadas y estratégicas al adquirir tecnologias. La correcta aplicacién de este principio asegu-
ra que las adquisiciones estén alineadas con la estrategia de las Tl y aporten valor real a la institucion. Esto
no solo optimiza el uso de recursos, sino que también contribuye a la eficiencia operativa y la mitigacién
de riesgos. Por otro lado, la falta de alineacién y evaluacién de riesgos puede resultar en inversiones inefi-
cientes, desperdicio de recursos y un impacto negativo en la efectividad operativa de la instituciéon. En el
contexto de las instituciones de educacién superior, donde la tecnologia desempeia un papel crucial, la
aplicacion efectiva de este principio es esencial para el éxito a largo plazo.

La adquisicion de Tl alineada con la estrategia de las Tl garantiza que las nuevas tecnologias sean cohe-
rentes con los objetivos y la vision tecnoldgica de la institucion. La evaluacién cuidadosa de las adquisicio-
nes de Tl asegura que estas aporten valor real a la organizaciéon, mejorando la eficiencia, la productividad
y/o la capacidad de innovacién. Al alinear la adquisicién de Tl con la estrategia, se evita la inversidon en
tecnologias que no contribuyen a los objetivos estratégicos, optimizando asi el uso de los recursos. Las
adquisiciones estratégicas de Tl pueden mejorar la eficiencia operativa al proporcionar herramientas y re-
cursos que respaldan procesos criticos de la institucién.

La evaluacién de riesgos asociados con las adquisiciones de Tl permite a la institucién tomar medidas
proactivas para mitigar posibles amenazas, asegurando la continuidad operativa y la seguridad. Por otro
lado, la falta de alineacion entre la adquisicion de Tl y la estrategia de las Tl puede resultar en inversiones
gue no contribuyen eficazmente a los objetivos estratégicos de la institucion. La adquisiciéon sin una eva-
luaciéon adecuada de riesgos puede llevar a inversiones ineficientes, ya que la institucién puede enfrentar
problemas imprevistos que afectan la efectividad de la nueva tecnologia.

La falta de optimizacion de recursos puede resultar en el desperdicio de fondos y tiempo en proyec-
tos de adquisiciéon que no cumplen con las necesidades reales de la institucién. La falta de evaluacién
de riesgos puede resultar en la implementacion de tecnologias que no han abordado adecuadamente las
amenazas potenciales, aumentando la vulnerabilidad de la institucion. Finalmente, las adquisiciones no
alineadas con la estrategia pueden tener un impacto negativo en la eficiencia operativa, ya que las nuevas
tecnologias pueden no integrarse adecuadamente con los procesos existentes.
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Adopcion de buenas practicas: principio de Desempeiio

Este principio establece que las TIC deben ser aptas para el propdsito de apoyar a la organizacion, al
proporcionar los servicios, los niveles de servicio y la calidad del servicio requerido para satisfacer los re-
querimientos actuales y futuros de las instituciones de educacion superior. Este principio evalta los medios
para que las TIC soporten los procesos del negocio, los riesgos derivados de la proteccion de la informacién
y las opciones para asegurar la eficiencia y la toma de decisiones oportunas acerca del uso de las TIC, como
apoyo a los objetivos institucionales.

También evalua las acciones de direccidon que aseguran que la asignacién de los recursos de TIC que
cumplan con las necesidades de la organizacion; y evaltia que las responsabilidades se cumplan, asegu-
rando que las TIC soporten las funciones sustantivas de la IES. Asimismo, se evallan los controles que
determinan el grado en el que las TIC, soportan la organizacion y el grado de aplicacién y seguimiento de
las politicas, tales como exactitud de los datos y la eficiencia del uso de las TIC.

Para evaluar las tareas asociadas con el principio de Desempefio se han seleccionado para el presente
estudio, 30 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacién en lo
relativo a su adopcién o cumplimiento se muestra en la Tabla 1.4.

Tabla 1.4. Adopcion de buenas practicas para el Gobierno de las TIC: principio de Desempefio

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje

Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum-
sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023
Rendimiento 10 42% 43% 49% 53% 54% 56% 57%
Continuidad de 4 54% 54% 59% 63% 66% 68% 69%
servicios de TIC
Disponibilidad y
calidad de la 6 50% 49% 56% 61% 62% 63% 65%
informacion
Acuerdos de servicio 51% 48% 54% 59% 61% 63% 64%

I R T ET T ETE T R T

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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En la Figura 1.10 se muestra el promedio de cumplimiento de las 30 buenas practicas evaluadas para el
principio de Desempeno, que es de 64 % para las IES que participaron en el estudio en 2023.

Figura 1.10. Adopcién de buenas practicas para el principio de Desempefio en el Estudio 2023

90%

64%

80%

70%

| Cumplen g

36%

50%

® @

| No cumplen 40% =Q

30% -O

20% j
10% =

0

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2023.

“El 64% de las IES considera que las TIC son aptas para proporcionar los servicios, los niveles y la
calidad de servicio requeridos para satisfacer los requerimientos actuales y futuros de la organizacion”
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La Figura 1.11 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 49 %
en 2017 a 64 % en 2023. El incremento acumulado desde la evaluacion realizada en 2017 es de
+14 %, es decir un promedio de +2 % anual.

Figura 1.11. Adopcion de buenas practicas para el gobierno de las TIC,
comparativo 2017 - 2023: principio de Desempefio

6590 64%
61% e>
59% S
60% =C
2 .
s 55% .
= 55% =
g -
E
: | as%
B 50% =G ~ 48%
e
=
45% =
40%-0 — | — == ||
2017 2018 2019 2020 2021 2022 2023

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

La Figura 1.12 muestra el analisis detallado de las 30 buenas practicas evaluadas para el principio de
Desempenio y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente considerando los datos de los Ultimos 6 afios; esto refleja que las IES han
mejorado en la adopcién de las buenas practicas asociadas con este principio y se observa una reduccion
en las asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relativas a la continuidad de los servi-
cios TIC. El estudio revela que las IES han tenido especial interés en este rubro, el cual se vio impulsado
durante la pandemia. Las buenas practicas asociadas tienen un nivel de cumplimiento de 69 %, esto es un
incremento de +1 % en relacién con el afio anterior, sin embargo, el incremento acumulado es de +15 % en
seis anos, es decir un promedio de +2 % anual.

Por otro lado, las buenas practicas relacionadas con la disponibilidad y calidad de la informacién, asi
como las relativas a los acuerdos de servicio comparten un nivel de cumplimiento en 2023 de 65 %y 64 %
respectivamente. Cabe sefalar que ambos conjuntos de buenas practicas han tenido un comportamiento
bastante similar a lo largo de los ultimos 6 afios. La disponibilidad y calidad de la informacién ha presentado
un incremento total acumulado de +15 % en los Ultimos 6 afos, es decir, un incremento anual en promedio
de +2 % anual; mientras que las practicas de acuerdos de servicio han logrado un incremento en el nivel de
cumplimiento de +13 % desde 2017, lo que representa un incremento anual en promedio de +2 %.
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El conjunto de buenas practicas que presentan los niveles de cumplimiento mas bajos en este principio
de Desempefio son las relativas al rendimiento, con un nivel de 57 %. Si bien en el estudio se registra un
incremento de +1% en relacion con el Estudio de 2022, el incremento total acumulado es de 15 % en los
Ultimos 6 anos; esto significa un incremento de +2 % en promedio al aifo, situdndolo hoy a la par de los

conjuntos de buenas practicas con el mayor incremento porcentual anual desde 2017.

Figura 1.12. Anélisis de las 30 buenas practicas evaluadas en 2023 para el Gobierno de las TIC,
del principio de Desempefio de la norma ISO/IEC 38500
A) Rendimiento. Buenas practicas evaluadas: 10
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B) Continuidad de servicios de TIC. Buenas practicas evaluadas: 4
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D) Acuerdos de servicio. Buenas practicas evaluadas: 10
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¢;Coémo interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al principio
de Desempeiio?

Las IES reportan en el estudio que las buenas practicas mayormente extendidas en este principio
tienen que ver con la generacién de informacion al equipo de gobierno sobre los riesgos y problemas de
seguridad que pueden afectar a la continuidad de los servicios para que se pueda decidir el nivel de riesgo
aceptable para la organizacion, el cual debe ser del conocimiento de la alta direccién de la organizacion.
Asimismo, se reportan avances interesantes en el diseno de un plan de contingencias que contemple la
recuperacion de un servicio en el menor tiempo posible tras un grave incidente.

El estudio revela avances en cuanto a la disponibilidad y calidad de la informacién, particularmente
en aspectos como el disefo de un procedimiento que asegure que la alta direccidn universitaria recibe
la informacién que necesita para ayudarle a tomar decisiones, la disposicién de las medidas de seguridad
necesarias para mantener la integridad y la calidad de la informacién institucional, la asignacién por parte
del equipo de gobierno de la responsabilidad relacionada con establecer la estructura de la informacién y
el andlisis inteligente de la misma desde un punto de vista estratégico por parte del CIO.

Entre los hallazgos del estudio, se requiere un mejor esfuerzo en lo relativo a los acuerdos de servi-
cio, en los que el equipo de gobierno debe analizar periddicamente cudles son los requerimientos de los
usuarios (por ejemplo, de los empleados y de los estudiantes), ademas la organizacion debe realizar una
gestion activa de las expectativas de los usuarios (a través de la descripcidn de servicios y dar a conocer
los acuerdos de nivel de servicio), establecer y revisar los acuerdos de nivel de servicio con los usuarios de
los servicios TIC y en el caso de detectar desviaciones en los niveles de servicio acordado adoptar medidas
correctivas. También se debe promover el disefio de un procedimiento para analizar la satisfaccién de los
diferentes grupos de interés en relacion con los servicios universitarios basados en TIC en explotacion.

Las mejores practicas menos extendidas son las relacionadas con el Rendimiento. Estas buenas prac-
ticas se refieren principalmente a aspectos como el disefio y publicacién de una politica que refleje el
rendimiento esperado de los procesos basados en TIC, el equipo de gobierno debe supervisar si el uso no
eficiente de las TIC, cuando se presenta, afecta su rendimiento, esto mediante la realizaciéon de auditorias
de rendimiento de los servicios de TIC, la supervisién del uso eficiente de las TIC, procurando comunicar
los resultados a los usuarios para hacerlos conscientes de la necesidad de un buen uso de las mismas.

Asimismo, el equipo de gobierno debe dedicar suficientes recursos para mantener el rendimiento de los
servicios de TIC con alto grado de satisfaccién de los grupos de interés relacionados con dichos servicios,
asi como analizar en qué medida en que las TIC ayudan a alcanzar las metas de cada servicio universitario.

En conclusidn, el Principio de Desempefio en el Gobierno de las Tl destaca la necesidad de una supervi-
sién constante y una mejora continua para garantizar que las Tl cumplan con los objetivos organizacionales.
La correcta aplicacion de este principio conlleva beneficios como la alineacion estratégica, la eficiencia
operativa y la toma de decisiones informada. La supervisiéon activa del desempefio permite la alineaciéon
constante de las Tl con los objetivos organizacionales.
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Los indicadores clave de rendimiento (KPI) facilitan la medicién precisa y el ajuste estratégico, la ges-
tién activa del desempeno impulsa la mejora continua en las operaciones de Tl. Identificar dreas de mejora
y optimizar procesos contribuye a la eficiencia operativa de la organizacién. Los KPI proporcionan datos
valiosos para la toma de decisiones informada.

La supervisién del desempefo ayuda a los lideres a identificar tendencias, evaluar la efectividad de
las estrategias y ajustar en consecuencia. La evaluacion continua del desempefio facilita la adaptabilidad
a cambios en el entorno tecnolégico y organizacional. Permite una respuesta proactiva a desafios emer-
gentes y oportunidades. Identificar y corregir dreas de bajo rendimiento contribuye a la optimizacion de
recursos. Se pueden redirigir recursos hacia iniciativas mas eficaces y estratégicas.

Por otro lado, la falta de gestién activa del desempefio puede resultar en desalineacidn, ineficiencia
operativa y una pérdida de competitividad en un entorno tecnolégico dindmico. La falta de supervision del
desempeio puede dar lugar a la desalineacién gradual con los objetivos estratégicos; esto puede resultar
en un uso ineficiente de recursos y tecnologias obsoletas.

La falta de gestién activa del desempefio puede conducir a ineficiencias operativas. Procesos no op-
timizados y tecnologias obsoletas pueden afectar negativamente la productividad. La ausencia de un en-
foque en la mejora continua puede resultar en la falta de innovacién y adaptacién a nuevos desafios. La
organizacién puede quedarse rezagada en un entorno tecnoldgico en constante evolucién. La falta de su-
pervision puede aumentar el riesgo de no detectar problemas criticos a tiempo. La ausencia de KPI puede
llevar a crisis no identificadas hasta que se convierten en problemas significativos.

Otras instituciones que adoptan practicas de mejora continua pueden superarla en términos de efi-
ciencia y capacidad de adaptacion. En el contexto de las instituciones de educacién superior, donde la tec-
nologia desempefa un papel crucial, este principio es esencial para el éxito a largo plazo y la adaptabilidad
a los cambios en el panorama educativo y tecnoldgico.
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Adopcion de buenas practicas: principio de Cumplimiento

Este principio establece que las TIC cumplen con todas las leyes y regulaciones obligatorias; las politi-
cas y practicas estan claramente definidas, implementadas y aplicadas. En este principio se evalta el cum-
plimiento de requisitos internos y externos, asi como el que los contratos e instrumentos legales incluyan
requerimientos TIC en areas como privacidad, confidencialidad, propiedad intelectual y seguridad.

También se evalla la direccién de las actividades para alcanzar objetivos, minimizar riesgos y cumplir
regulaciones (para alcanzar los objetivos no se debe poner en riesgo el cumplimiento de normativas, ni por
cumplir normativas se debe poner en riesgo el logro de objetivos) y se evalta el control en el cumplimiento
de politicas, procedimientos y normativas internas, asi como el cumplimiento de contratos y requerimien-
tos regulatorios y legales.

Para evaluar las tareas asociadas con el principio de Cumplimiento se han seleccionado para el presen-
te estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacién en
lo relativo a su adopcién o cumplimiento se muestra en la Tabla 1.5.

Tabla 1.5. Adopcion de buenas practicas para el Gobierno de las TIC: principio de Cumplimiento

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje

Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum-
sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023
Catalogos 4 39% 43% 46% 51% 52% 52% 53%
Cumplimiento 3 47% 52% 56% 62% 61% 60% 62%
normativo
Auditorias 4 49% 53% 55% 59% 60% 61% 62%
Estandares 33% 39% 44% 49% 50% 51% 53%
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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En la Figura 1.13 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Cumplimiento, que es de 57 % para las IES que participaron en el estudio en 2023.

Figura 1.13. Adopcién de buenas practicas para Principio de Cumplimiento en el Estudio 2023
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2023.

“El 57 % de las IES cumplen con las leyes y regulaciones obligatorias de las TIC.
En ellas, las politicas y practicas estan claramente definidas, implementadas y aplicadas”
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La Figura 1.14 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 42 %
en 2017 a 57 % en 2023. El incremento acumulado desde la evaluacion realizada en 2017 es de
+15 %, es decir un promedio de +2 % anual.

Figura 1.14. Adopcion de buenas practicas para el gobierno de las TIC,
comparativo 2017 - 2023: principio de Cumplimiento
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

La Figura 1.15 muestra el analisis detallado de las 15 buenas practicas evaluadas para el principio de
Cumplimiento y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente considerando los datos de los Ultimos 6 afios; esto refleja que las IES han
mejorado en la adopcién de las buenas practicas asociadas con este principio y se observa una reduccion
en las asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relativas a las auditorias, con un nivel
de cumplimiento de 62 %, esto es un incremento de +1 % en relacién con el afo anterior; esto representa
un incremento acumulado de +13 % desde 2017, lo que representa un incremento de +2 % anual en pro-
medio.

El cumplimiento normativo presenta un nivel de cumplimiento de buenas practicas de 62 %; es de
llamar la atencion que en este rubro se presenta un incremento de +1 % recuperando el valor logrado en
2020. Posiblemente a raiz de la pandemia se pudieron haber relajado ligeramente algunos controles inter-
nos en esta materia. Sin embargo, en este rubro se tiene un incremento acumulado desde 2017 de 15 %,
lo que significa un incremento anual de +2 % en promedio.
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Por otro lado, las buenas practicas relacionadas con los catdlogos reportaron un nivel de cumplimiento
de 53 %, que es +1 % en relacién con el ano anterior y registra un incremento de apenas +3 % desde 2020.
AUn asi, se tiene un incremento acumulado de 14 % desde el estudio de 2017, es decir, un incremento en
promedio de +2 % cada aino. En cuanto a las buenas practicas relacionadas con los estandares tienen un
nivel de cumplimiento de 53 % en el estudio de este afo, esto es +2 % mas que el aio anterior. En general
pese a ser el grupo de buenas practicas con los niveles de cumplimiento mas bajos, es el que registra el
mayor incremento en el principio de Cumplimiento, pues registra un incremento acumulado de +20 % dese
2017, lo que representa un incremento de +3 % anual en promedio.

Figura 1.15. Andlisis de las 15 buenas practicas evaluadas en 2023 para el Gobierno de las TIC,
del principio de Cumplimiento de la norma ISO/IEC 38500
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B) Cumplimiento normativo. Buenas practicas evaluadas: 3
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¢;Coémo interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al principio
de Cumplimiento?

Las IES reportan avances discretos en las buenas practicas relacionadas con las auditorias, que se
refieren a que los responsables de los proyectos y servicios TIC consideren las leyes y normas externas,
asi como las politicas y procedimientos internos relacionados con las TIC; que se lleven a cabo auditorias
internas y también externas para comprobar que los proyectos y servicios TIC cumplen con esas leyes y
normas externas asi como las politicas y procedimientos internos relacionados con las TIC; y que los re-
sultados de esas auditorias internas y externas se informen a la alta direccién universitaria, expresando de
manera clara el nivel de cumplimiento normativo de la universidad y los riesgos que conlleva.

El estudio destaca el incremento de +2 % en los niveles de cumplimiento de las buenas practicas rela-
cionadas con el cumplimiento normativo, es decir, aquello asociado con la asignacién por parte del grupo
de gobierno de la responsabilidad de controlar que se satisfaga lo que establece la normatividad aplicable,
la revision periddica de las competencias de los responsables de asegurar el cumplimiento normativo de
TIC, asi como informar el nivel de cumplimiento de las leyes y normas externas, asi como las politicas y

procedimientos internos relacionados con las TIC.
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Se observa que las buenas practicas asociadas con los catalogos tuvieron un incremento de +1 % en
sus niveles de cumplimiento; estas buenas practicas se refieren a que la responsabilidad de conocer la le-
gislacion relacionada con las TIC debe ser asignada a una persona o grupo de personas. También se debe
definir y publicar un catalogo con todo tipo de politicas relacionadas con las TIC para orientar al resto de
los universitarios sobre cémo implementar las TIC en el campus. En ese sentido se presenté un incremento
de un punto en este aspecto en relacién con 2022. Esto representa un incremento acumulado de +14 % en
6 anos, es decir, un incremento de +2 % anual en promedio.

Asimismo, se requiere promover el disefio y publicacion de un conjunto de procedimientos y normas
internas que desarrollen las politicas de TIC definidas previamente, asi como promover procesos de comu-
nicacién de las politicas internas y leyes que afectan a las TIC para facilitar su conocimiento por todos los
niveles de la comunidad universitaria.

Las mejores practicas menos extendidas en las IES son las asociadas con los estandares, con un incre-
mento de +2 % en relacion con 2022. Este conjunto de buenas practicas ha logrado un crecimiento de +20
% en seis anos, esto es +3 % anual. Esto se refiere a la elaboracién y actualizacion de un catilogo de refe-
rencia que contenga los estandares relacionados con las TIC aplicables o ya aplicados en la organizacién,
el diseno y difusién de una politica que promueva el uso generalizado en la universidad de estandares y
buenas practicas profesionales relacionadas con las TIC, asi como la evidencia de gestionar las TIC con base
en metodologias o estandares (ITIL, COBIT, ISO 20000).

En conclusién, el principio de Cumplimiento en el Gobierno de las Tl es esencial para asegurar que
las operaciones tecnolégicas estén en linea con las leyes y regulaciones aplicables. La correcta aplicacion
de este principio protege a la organizacién de riesgos legales, financieros y de reputacién, al tiempo que
fomenta una cultura ética y de responsabilidad. Este principio garantiza que las operaciones de Tl estén en
conformidad con leyes y regulaciones aplicables. Esto protege a la organizaciéon de posibles sanciones le-
gales y contribuye a su reputacion y credibilidad. La gestién adecuada del cumplimiento minimiza el riesgo
de violaciones de la integridad y confidencialidad de la informacion. Esto es esencial para salvaguardar la
reputacion y la confianza de los interesados (stakeholders).

Este principio proporciona un marco para la gestién efectiva del riesgo asociado con el cumplimiento
normativo. La identificacion y mitigacion proactiva de riesgos legales contribuye a la estabilidad operativa.
Cumplir con las normativas evita sanciones y multas legales, lo que puede tener un impacto financiero
significativo. La gestiéon adecuada del cumplimiento minimiza la exposicion a riesgos legales y financieros.
Asimismo, establece un estandar ético y de responsabilidad en el uso de las Tl; contribuye a una cultura
organizacional que valora la legalidad, la ética y el respeto a las normativas.

La falta de cumplimiento con leyes y regulaciones expone a la organizacién a riesgos legales y financie-
ros. Sanciones, multas y litigios pueden tener consecuencias graves. Las violaciones de conformidad pue-
den resultar en una pérdida significativa de reputacion. La confianza de los clientes, socios y stakeholders
puede deteriorarse rapidamente.
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La falta de conformidad puede conducir a violaciones de la seguridad de la informacion, comprome-
tiendo la confidencialidad y la integridad de datos sensibles. Las organizaciones que no cumplen con nor-
mativas pueden enfrentar dificultades en la formacién de alianzas comerciales y relaciones con otras ins-
tituciones, ya que la conformidad es a menudo un requisito contractual. Las organizaciones no conformes
pueden enfrentar obstaculos para el crecimiento y la expansion, ya que la falta de cumplimiento puede ser
un factor limitante para acceder a nuevos mercados o asociaciones estratégicas.

Por otro lado, la falta de cumplimiento puede tener consecuencias graves, incluidos riesgos legales,
pérdida de reputacién y dificultades en las operaciones comerciales y de expansiéon. En el contexto de las
instituciones de educacion superior, donde la gestién de datos y la privacidad son criticas, la conformidad

normativa es esencial para garantizar la integridad y la confianza en las operaciones.
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Adopcion de buenas practicas: principio de Comportamiento Humano

Este principio establece que las politicas, practicas y decisiones de las TIC deben demostrar respeto por
el comportamiento humano, incluyendo las necesidades actuales y cambiantes de todas las personas que
forman parte del proceso. Los aspectos que se evallan en este principio son propiamente las actividades
de las TIC para asegurar que el factor humano fue considerado e identificado apropiadamente. También se
evalula la direccion de las actividades de las TIC para que sean conscientes de la intervencién del factor hu-
mano; y las acciones realizadas para que los riesgos, oportunidades, problemas y preocupaciones puedan
ser identificados y reportados en cualquier momento.

En este principio también se considera el control de las actividades de las TIC, para asegurar que el fac-
tor humano identificado sigue siendo pertinente, y que se le presta la debida atencién, asi como las practi-
cas de trabajo, para asegurar que son consistentes con el uso apropiado de las TIC. Para evaluar las tareas
asociadas con el principio de comportamiento humano se han seleccionado para el presente estudio, 15
buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacién en lo relativo a su

adopcién o cumplimiento se muestra en la Tabla 1.6.

Tabla 1.6. Adopcion de buenas practicas para el Gobierno de las TIC: principio de Comportamiento Humano

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje

Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum-
sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023
Grupos de interés 4 50% 51% 54% 61% 60% 59% 60%
Resistencia al cambio 7 46% 47% 48% 56% 62% 63% 63%
Las personas 2 29% 34% 38% 46% 46% 46% 49%
Carga de trabajo 40% 40% 42% 50% 49% 47% 50%
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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La Figura 1.16 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Comportamiento Humano, que es de 55 % para las IES que participaron en el estudio en 2023.

Figura 1.16. Adopcién de buenas practicas para el Principio de Comportamiento Humano: Estudio 2023
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2023.

“En 55 % de las IES las politicas, practicas y decisiones de las TIC demuestran respeto
por el comportamiento humano, incluyendo las necesidades actuales y cambiantes de todas
las personas que forman parte del proceso”
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La Figura 1.17 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 41 %
en 2017 a 55 % en 2023. Este indicador registra un incremento de +2 % en relacién con el valor obtenido
en el estudio anterior, el incremento acumulado desde la evaluacidn realizada en 2017 es de +14 %, es
decir un promedio de +2 % anual.

Figura 1.17. Adopcion de buenas practicas para el gobierno de las TIC,
comparativo 2017 - 2023: principio de Comportamiento Humano
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

La Figura 1.18 muestra el analisis detallado de las 15 buenas practicas evaluadas para el principio de
Comportamiento Humano y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de
cumplimiento han crecido considerando los datos de los Gltimos 6 afios; sin embargo, desde el estudio de
2020 algunos conjuntos de buenas practicas no han crecido significativamente y por el contrario, algunos
han tenido ligeros retrocesos, presumiblemente a raiz de la pandemia por COVID-19.

El estudio refleja que las IES en general han mejorado en la adopcién de las buenas practicas asociadas
con este principio, aunque en este aio se observa que un conjunto de buenas practicas se mantiene en el
mimo nivel que el afio anterior; aun asi, se observa una reduccion en las asimetrias de los resultados obteni-
dos. Las buenas practicas mas extendidas son las relacionadas con la resistencia al cambio, el cual mantiene
el mismo nivel de cumplimiento en relacién con el afio anterior, el cual refleja un incremento acumulado de
17 % desde 2017, esto es un crecimiento de 3 % en promedio cada ano.

Los resultados del estudio sefialan que las buenas practicas relacionadas con los grupos de interés han
tenido un crecimiento de +1 % en su nivel de cumplimiento con respecto al afio anterior, acumulando un
incremento acumulado desde 2017 de +10 %. Asimismo, el conjunto de buenas practicas relativas a la
carga de trabajo presenta valores al alza de +3 % en el nivel de cumplimiento, pasando de 40 % en 2017 a
50 % en 2023, es decir un incremento total acumulado desde 2017 de +10 %.
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El conjunto de buenas practicas relativo a las personas creciéo +3 % en 2023, después de haberse
mantenido por tres afos consecutivos sin cambio en cuanto a su nivel de cumplimiento. Sin embargo, este
indicador ha registrado un incremento acumulado desde 2017 de +20 %, lo que equivale a un incremento
anual de 3 % en promedio, convirtiéndose junto con el conjunto de buenas practicas de resistencia al cam-
bio, como los de mayor incremento acumulado de este principio.

Figura 1.18. Andlisis de las 15 buenas practicas evaluadas en 2023 para el Gobierno de las TIC,
del principio de Comportamiento Humano de la norma ISO/IEC 38500
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B) Resistencia al cambio. Buenas practicas evaluadas: 7

60% =0
5 56%
c =
=
E 55% =C
=5
E
1
3
2
= -y (o
- 4% O
| 46% 0o o
45%
2017 2018 2019 2020 2021 2022 2023

C) Las personas. Buenas practicas evaluadas: 2

49%
S50% =0 —
459% =)
”
[38%- 7
g

Nivel de cumplimiento

2017 2018 2m9 2020 2021 2022 2023




82

55%

50% 50%

50% Q— _______________ _‘;_ _______________ _@_m e @

Nivel de cumplimiento

2017 2018 2019 2020 2021 2022 2023

¢;Coémo interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al principio de
Comportamiento Humano?

Las IES senalan en el estudio que las buenas practicas mas extendidas en lo concerniente a este Prin-
cipio de Comportamiento Humano, son las relacionadas con la resistencia al cambio, lo cual puede estar
asociado al cambio de mentalidad a partir de la pandemia por COVID-19. Estas buenas practicas se refieren
a la realizacion de andlisis de riesgos que identifiquen los factores relacionados con la resistencia al cambio
de las personas o grupos afectados y la falta de compromiso de los implicados en los proyectos TIC, asi
como la definicién de acciones destinadas a paliar el riesgo relacionado con la falta de compromiso de los
participantes en dichos proyectos.

También se refieren a la puesta en marcha de un proceso de sensibilizacion que conduzca a disminuir la
resistencia de las personas ante un proceso de cambio basado en las TIC y también con la definicion de las
responsabilidades asignadas a todos los participantes y las acciones encaminadas a medir en qué medida
contribuye la implicacién de dichas personas en el éxito de los proyectos TIC, y por tanto, al proceso de
cambio que promueven.

De igual manera, implican la creacién de comisiones y grupos de trabajo para facilitar la participacion, y
por tanto, la implicacidn, de los grupos de interés en el disefio, supervisiéon y evaluacion final de los proce-
sos de cambio basados en TIC, de talonera que en la planificacion de los proyectos TIC se incluya una fase
de formacién mas integral (o cruzada) sobre el cambio que se va a llevar a cabo en el servicio universitario al
que afecta la iniciativa TIC, que involucre tanto a los grupos de interés como a los responsables del servicio
universitario en cuestiéon y en general a quienes se veran implicados en el proceso universitario afectado
por la iniciativa TIC.
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Por otro lado, el estudio arroja una disminucion en el nivel de cumplimiento relativo a los grupos de
interés. Los aspectos que se resaltan consisten en identificar los diferentes grupos de interés y usuarios
de los servicios de TIC de la universidad, la documentacién formal de cémo va a participar cada uno de los
grupos de interés y usuarios en las nuevas iniciativas de TIC, el tratamiento diferenciado de los grupos de
usuarios prioritarios al momento de implicarlos en los procesos de cambio y el disefio de un procedimiento
que sirva para conocer las necesidades y preocupaciones relacionadas con las TIC de los usuarios de los
servicios.

Los resultados también indican que se debe realizar un esfuerzo importante en las practicas asocia-
das con la carga de trabajo, indicador que ha tenido un decremento en su nivel de cumplimiento, como
se describe en la seccién anterior. En este indicador se consideran aspectos como conocer cudles son los
recursos humanos disponibles, cual es su carga de trabajo en todo momento y qué potencial humano se
encuentra disponible para abordar nuevas iniciativas de TIC evitando sobrecargas, asi como la existencia
de un procedimiento para establecer en qué medida cada proyecto TIC incrementa la carga de trabajo de
cada individuo o grupo participante y la existencia de indicadores que determinen si dicha carga de trabajo
es adecuada.

El estudio refiere que las mejores practicas menos extendidas en las |IES para este principio, son las que
tienen que ver con las personas. Esto se refiere a la estructuracion de una trayectoria profesional que mida
el nivel de destrezas del personal de TIC y que refleje promociones basadas en la adquisicion de dichas
destrezas y en los éxitos institucionales obtenidos durante los procesos de cambio, asi como la existencia
de un procedimiento para medir el nivel de destrezas, especialmente las relativas a las TIC de los individuos
de los distintos grupos de interés.

En conclusion, el principio de Comportamiento Humano en el Gobierno de las Tl es fundamental para
la toma de decisiones éticas y responsables. La correcta aplicacion de este principio no solo fortalece la
cultura organizacional y la confilanza de los stakeholders, sino que también previene posibles conductas
inapropiadas y protege la reputacion de la organizacion. La responsabilidad personal garantiza que los in-
dividuos que toman decisiones relacionadas con las Tl asuman la responsabilidad directa de sus acciones.
Esto fomenta la transparencia en el proceso de toma de decisiones.

El énfasis en actuar éticamente y con integridad contribuye a la creacién de una cultura organizacional
ética. Esto fortalece la reputacion de la organizacién y la confianza de los stakeholders. La responsabilidad
personal promueve una toma de decisiones mas informada y reflexiva. Los individuos son mas propensos
a considerar las implicaciones éticas y legales de sus decisiones. Al destacar la importancia de la éticay la
integridad, se reduce la probabilidad de conductas inapropiadas o decisiones que podrian comprometer
la seguridad y la confidencialidad de la informaciéon. La promocién del comportamiento ético fortalece la
cultura organizacional, atrayendo y reteniendo a profesionales comprometidos con los valores de la orga-

nizacion.
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Por otro lado, la falta de cumplimiento con este principio puede tener consecuencias graves, incluida la
pérdida de confianza, riesgos legales y un impacto negativo en la cultura y reputacién organizacional. En el
contexto de las instituciones de educacién superior, donde la ética y la integridad son fundamentales, este
principio es esencial para el éxito a largo plazoy la preservacién de la confianza en la comunidad académica.

La falta de responsabilidad personal puede conducir a decisiones irresponsables. Los individuos pue-
den sentirse menos comprometidos con las consecuencias de sus acciones, lo que aumenta el riesgo de
errores y malas decisiones. La ausencia de comportamiento ético puede resultar en la pérdida de confianza
de los stakeholders. La confianza es esencial en la gestidon de la informacién y en la relacién con clientes,
socios y la comunidad en general.

Decisiones sin integridad pueden dafar la reputacién de la organizacion. Una mala reputaciéon puede
tener consecuencias duraderas en términos de atraccion de talento, relaciones comerciales y percepcion
publica. La falta de ética en la toma de decisiones puede tener implicaciones legales. Violaciones de leyes
y regulaciones pueden resultar en acciones legales y sanciones, lo que afecta la estabilidad de la organi-
zacion. La ausencia de énfasis en el comportamiento ético puede debilitar la cultura organizacional. Esto
puede afectar la moral de los empleados y su compromiso con los valores de la organizacion

La Figura 1.19 se presenta un resumen comparativo del nivel de cumplimiento de las buenas practicas
asociadas con el Gobierno de las TIC en las IES mexicanas, de acuerdo con los resultados obtenidos en los
estudios realizados en 2017, 2018, 2019, 2020, 2021 y 2023.
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Figura 1.19. Adopcién de buenas para el Gobierno de las TIC: comparativo de resultados de los
estudios realizados en 2017, 2018, 2019, 2020, 2021, 2022 y 2023
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Madurez del gobierno de las TIC

Un modelo de madurez es un conjunto estructurado de elementos (buenas practicas, herramientas de
medicidn, criterios de andlisis, entre otros) que permite identificar las capacidades instaladas de direccion
en una organizacion, compararlas con estandares, identificar debilidades y establecer procesos de mejora
continua. El objetivo de un modelo de madurez es describir una trayectoria evolutiva de mejora para un
proceso ad-hoc: de un proceso inmaduro, a uno maduro y disciplinado. En términos practicos, el enfoque
de los modelos de madurez consiste en desarrollar un método de asignacion de puntos para que una orga-
nizacion pueda calificarse en una escala que va desde el nivel inicial hasta el nivel optimizado.

El modelo de madurez planteado por la norma ISO/IEC 38500 permite establecer la situacion relativa
del gobierno de las TIC en la organizacidn, obtener un panorama general para poder decidir hacia dénde
debe encaminarse el gobierno de las TIC de forma eficiente, asi como plantear el uso de una metodologia
para medir el avance del gobierno de las TIC en relacidén con los objetivos de la organizacién. En este mo-
delo se identifican los seis principios establecidos por la norma y la madurez asociada con cada principio.
Cada uno de los principios tiene asociado un conjunto de indicadores que permiten cuantificar el nivel de
implementacién de buenas practicas y determinar el nivel de madurez para cada principio.

Las escalas del modelo de madurez ayudan a explicar en dénde existen deficiencias en la adminis-
tracion de las TIC y permitiran determinar objetivos para establecer los puntos especificos en los que se
requieren introducir mejoras; para ello se pueden comparar las practicas de control de la organizacién con
las mejores practicas referidas en la literatura. El nivel adecuado de madurez estara influenciado por los
objetivos de negocio y el entorno operativo de la organizacion.

1. Inexistente. Total falta de un proceso reconocible. La organizacién ni siquiera ha reconocido
que hay un problema por resolver.

2. Inicial. Hay evidencia de que la organizacion ha reconocido que los problemas existen, y que
necesitan ser resueltos. Sin embargo, no hay procesos estandarizados. En cambio, hay métodos
ad hoc que tienden a ser aplicados en forma individual o caso por caso. El método general de la
administracién es desorganizado.

3. Repetible. Los procesos se han desarrollado hasta el punto en que diferentes personas siguen
procedimientos similares emprendiendo la misma tarea. No hay capacitacién o comunicacion
formal de procedimientos estandar, y la responsabilidad se deja a la persona. Hay un alto grado
de confianza en los conocimientos de las personas, y por lo tanto es probable que haya errores.

4. Definido. Los procedimientos han sido estandarizados, documentados y comunicados a través
de capacitacion. Sin embargo, se ha dejado en manos de la persona el seguimiento de estos
procesos, y es poco probable que se detecten desviaciones. Los procedimientos mismos no son
sofisticados, sino que son la formalizacién de las practicas existentes.

5. Administrado. Es posible monitorear y medir el cumplimiento de los procedimientos, y empren-
der acciones en donde los procesos parecen no estar funcionando efectivamente. Los procesos
estan bajo constante mejoramiento y proveen buena practica; se usan la automatizacién y las
herramientas en una forma limitada o fragmentada.

6. Optimizado. Los procesos han sido refinados hasta un nivel de la mejor practica, basados en
los resultados de mejoramiento continuo y disefio de la madurez respecto de otras organizacio-
nes. Las TIC se usan en una forma integrada para automatizar el flujo de trabajo, suministrando
herramientas para mejorar la calidad y la efectividad; debido a ello, la organizacion se adapta
con rapidez.
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Cada uno de los niveles de madurez (excepto el primero) tiene un cierto nimero de requisitos que
deben cumplirse para obtener dicho nivel. En el modelo, no se puede pasar a un nivel de madurez superior
sin haber cumplido todas las condiciones del nivel inferior. A continuacién, se presenta la madurez del go-
bierno de las TIC de las instituciones de educacién superior mexicanas participantes en el estudio 2023, la
cual se organiza por principios, de acuerdo con la norma ISO/IEC 38500:

Madurez del principio de responsabilidad

Para determinar la madurez de este principio, se evallan: las opciones para la asignacion de responsa-
bilidades en materia del uso actual y futuro de las TIC; las opciones para la asignacién de responsabilidades,
es decir, que los directivos traten de garantizar el uso y entrega efectiva, eficiente, aceptable de las TIC en
apoyo de los objetivos del negocio actuales y futuros; la direcciéon de las acciones tendientes a asegurar
que los planes se lleven a cabo de acuerdo con la estrategia de la organizacion; asegurar que se establezcan
los mecanismos apropiados del gobierno de las TIC en la organizacién; y que se reciba por quien correspon-
da, toda la informacién que se necesita para cumplir con sus responsabilidades y rendir cuentas; asi como
la supervision del rendimiento de las personas para cumplir con las responsabilidades que corresponden al
gobierno de las TIC.

Asimismo, se evaltan las acciones de control realizadas para supervisar que se establezcan mecanis-
mos adecuados del gobierno de las TIC; los elementos dispuestos para vigilar que aquellos que tengan una
responsabilidad asignada, reconozcan y entiendan esa responsabilidad; y la supervisién del desempefio de
los responsables que gobiernan las TIC o interacttdan con la alta direccion.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de responsabilidad en 2020 es:
Nivel 1-Inicial, y representa un incremento acumulado de 0.69 puntos en relacion con los resultados del
estudio en 2017; esto se muestra en la figura 20.
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Figura 1.20. Madurez del principio de Responsabilidad
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

“En 2023 el nivel de madurez del principio de Responsabilidad es:
1 Inicial, con una medicion relativa de 1.51 en una escala maxima de 5”

Esto significa que en la generalidad de las IES que formaron parte del estudio, las responsabilidades
asignadas estan relacionadas con la gestion de las TIC y se asignan con base en criterios propios pues no
se conocen modelos ya establecidos. Se llevan a cabo acciones relacionadas con la gestién de TIC, pero
no estan planificadas y las decisiones sobre las TIC las toman los ejecutivos de TIC, no los directivos de las
IES y se lleva a cabo un seguimiento informal de las responsabilidades relacionadas con la gestion de TIC.

En este principio, el reto consiste en asignar las responsabilidades del gobierno de las TIC con base en
modelos establecidos, probados y documentados; se debe disefiar una estrategia de TIC alineada con la es-
trategia global de la organizacion y aplicar un modelo de gobierno de las TIC; los directivos deben compro-
bar a su vez que se las responsabilidades en torno a las TIC son comprendidas. Estas acciones permitirian
dar pasos para avanzar al siguiente nivel de madurez (nivel 2 - Repetible) en el principio de Responsabilidad.
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Madurez del principio de Estrategia

Para determinar la madurez de este principio, se evaltan: la evolucién de las TIC y los procesos de ne-
gocio para asegurar que se brinde apoyo a las necesidades actuales y futuras de la organizacion, asi como
las actividades realizadas en ese sentido; las acciones de direccién para la preparacién y el uso de los planes
y politicas que aseguren la organizacion, y que se beneficien de los avances de las TIC; las acciones direc-
tivas tendientes a dinamizar la realizacion de propuestas para usos innovadores de las TIC que permitan a
la organizacion, tener nuevas oportunidades o desafios, o mejorar los procesos; el control y la supervision
del progreso de las propuestas aprobadas, para asegurar que se estan logrando los objetivos en los plazos
requeridos y que se estan usando los recursos asignados; asi como la supervision del uso de las TIC para
asegurar que se alcanzan los beneficios propuestos.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de Estrategia en 2023 es: Nivel
1 - Inicial y representa un incremento acumulado de 0.74 puntos en relacién con los resultados del estudio
en 2017; esto se muestra en la Figura 1.21.

Figura 1.21. Madurez del principio de Estrategia
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Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC 2023.

“En 2023 el nivel de madurez del principio de Estrategia es:
1-Inicial, con una medicion relativa de 1.40 en una escala maxima de 5”
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Esto significa que, en general, en las IES que formaron parte del estudio, se evaliia en un nivel basico la
evolucién de las TIC y los procesos de negocio para asegurar el apoyo a las necesidades actuales y futuras
de las IES. La preparacién de planes y politicas de TIC es inicial y se presentan pocos usos innovadores de
las TIC para afrontar desafios o mejorar procesos, por lo que se debe mejorar la supervision de las propues-
tas aprobadas del uso de las TIC, para asegurar el logro de objetivos y beneficios propuestos.

En este principio, el reto consiste en que los directivos analicen los riesgos, al menos desde el punto
de vista técnico y de cumplimiento normativo (aunque no consideren aun el punto de vista del negocio);
los directivos deben llevar a cabo una planificacion de las TIC a mediano plazo, al menos desde el punto
de vista de la tecnologia, aunque idealmente deberian considerar los objetivos institucionales y medir los
resultados de los proyectos de TIC, al menos desde el punto de vista operativo, aunque de momento no
consideren los puntos de vista del negocio. Estas acciones permitirian dar pasos para avanzar al siguiente
nivel de madurez (nivel 2 - Repetible) en el principio de Estrategia.

Madurez del principio de Adquisicion

Para determinar la madurez de este principio se evalla: si se cuenta con suficientes opciones para la
compra de insumos de las TIC, y de esta forma integrar las propuestas; si es posible asegurar el equilibrio
entre los riesgos y la rentabilidad de las inversiones propuestas; la accion directiva para asegurar que los
activos de TIC (sistemas e infraestructura) sean adquiridos de una manera adecuada, incluyendo la docu-
mentacion del proceso, y se aseguren de que se reciba la capacitacion requerida; que sea posible asegurar
que el abastecimiento de insumos (incluyendo los internos y externos) apoyen las necesidades de negocio
de la organizacién; y finalmente, se consideran las acciones de control que permitan supervisar las inver-
siones en las TIC para asegurar que proporcionan las capacidades requeridas.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de Adquisicién en 2023 es: Nivel
1 - Inicial y representa un incremento acumulado de 0.84 puntos en relacion con los resultados del estudio
en 2017; esto se muestra en la Figura 1.22.
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Figura 1.22. Madurez del principio de Adquisicion
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Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC 2023.

“En 2023 el nivel de madurez del principio de Adquisicion es:
1-Inicial, con una medicion relativa de 1.79 en una escala maxima de 5”

Esto significa que, en general, en las IES que formaron parte del estudio, la evidencia refiere que aun
se evallian pocas opciones para la compra de insumos de las TIC y en ocasiones no se asegura el equilibrio
entre riesgos vy la rentabilidad de las inversiones propuestas. Por ello se debe asegurar que los activos de
TIC sean adquiridos documentando los procesos y asegurando recibir las capacitaciones necesarias.

Asimismo, estos deben apoyar las necesidades sustantivas de la organizacién y se debe supervisar que
las inversiones en las TIC proporcionen las capacidades requeridas.

En este principio, el reto consiste en consolidar mecanismos para que los directivos decidan de manera
conjunta y consensuada sobre cuéles son las inversiones de TIC institucionales; diseiar politicas y procedi-
mientos internos que incluyan los criterios generales a tener en cuenta de cara a una adquisicion de TIC; y
que los directivos conozcan suficientemente cuales son los recursos de TIC con los que cuenta actualmen-
te la organizacién. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez (nivel
2- Repetible) en el principio de Adquisicion.
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Madurez del principio de Desempeiio

Para determinar la madurez de este principio se evaltan diversos aspectos: la valoracién de los medios
propuestos por los administradores para asegurar que las TIC soporten los procesos del negocio con la
capacidad requerida; la valoracién de los riesgos para la continuidad de las actividades de TIC, y asegurar
el funcionamiento de la organizacion; la valoracion de las opciones del uso de las TIC para asegurar la toma
de decisiones oportunas y eficaces en apoyo a los objetivos de la organizacién; la valoracion regular de la
eficacia y el rendimiento del sistema de organizacion para el gobierno de las TIC.

También se consideran las acciones de la direccién, tendientes a asegurar contar los recursos suficien-
tes para que se cumpla con las necesidades de la organizacién, de acuerdo con las prioridades y presupues-
tos; garantizar que los responsables de TIC provean los datos correctos y los protejan de pérdida o de un
mal uso, en beneficio de la organizacién; las acciones de control relativas a la supervision de la medida en
el que las TIC soportan la organizacion; y finalmente, la supervisién de la asignacién de recursos y presu-
puesto, para asignar la prioridad de acuerdo con los objetivos del negocio.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de Desempeio en 2023 es: Nivel
1 - Inicial y representa un incremento acumulado de 0.78 puntos en relacién con los resultados del estudio
en 2017; esto se muestra en la Figura 1.23.

Figura 1.23. Madurez del principio de Desempefio
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Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2023.

“En 2023 el nivel de madurez del principio de Desempenio es:
1-Inicial, con una medicion relativa de 1.25 en una escala maxima de 5”
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Esto significa que, en general, en las IES que formaron parte del estudio, se evalGan las propuestas
operativas de los gestores de TIC, pero solo desde el punto de vista técnico y/o econdmico; las principales
decisiones sobre el nivel de rendimiento de los servicios las toman los gestores de TIC; los recursos TIC
cubren las principales operaciones de los servicios universitarios actuales (pero no todas las deseables) y se
suele sobrecargar de trabajo a los gestores de las TIC; y solo se mide el costo de los servicios como indice
a la hora de priorizar la asignacién de recursos de TIC.

En este principio, el reto consiste en que los directivos analicen y conozcan las necesidades de los
usuarios de los servicios de TIC; diseiar politicas y normas para reflejar los aspectos mas importantes del
rendimiento de los procesos universitarios basados en TIC; y que los directivos comprueben que hay po-
liticas y normas internas establecidas para los aspectos mas importantes del rendimiento de los procesos
institucionales basados en TIC. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de ma-
durez (nivel 2- Repetible) en el principio de desempefio.

Madurez del principio de Cumplimiento

Para determinar la madurez de este principio se evalua: la revisién periédica del grado de cumplimien-
to y las acciones de direccién tendientes a guiar a los responsables para establecer los mecanismos que
garanticen que las TIC cumplan de obligaciones (legislacion, regulaciones), politicas internas, normas y
directrices profesionales; la revisién periddica de la conformidad interna de la organizacion para su sistema
de gobierno de las TIC; las acciones para establecer politicas para que la organizaciéon pueda cumplir con
sus obligaciones internas en el uso de las TIC.

También se consideran los mecanismos que dispongan que todos los actos relativos a las TIC sean
éticos; la existencia de controles que permitan vigilar el cumplimiento normativo en las TIC y la confor-
midad a través la practica de auditorias y presentacién de informes, con la finalidad de garantizar que los
comentarios sean oportunos, completos y adecuados para la evaluacién de la medida de la satisfaccion de
la organizacion; y finalmente, la supervisién de las actividades de las TIC, incluida la eliminacién de los ac-
tivos y datos, para garantizar que se cumplan las normativas ambientales y otras obligaciones pertinentes.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de Cumplimiento en 2023 es:
Nivel 1 - Inicial y representa un incremento acumulado de 0.63 puntos en relacién con los resultados del
estudio en 2017; esto se muestra en la Figura 1.24.
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Figura 1.24. Madurez del principio de Cumplimiento
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.

“En 2023 el nivel de madurez del principio de Cumplimiento es:
1-Inicial, con una medicion relativa de 1.23 en una escala maxima de 5”

Esto significa que, en general, en las IES que formaron parte del estudio, no se revisa con la frecuen-
cia recomendada el grado de cumplimiento de obligaciones (legislacion, regulaciones), politicas internas y
directrices profesionales de las TIC en las IES; hacen falta mecanismos para garantizar el cumplimiento de
obligaciones, normas internas y directrices; y es preciso vigilar el cumplimiento normativo en las TIC y la
conformidad a través de la practica de auditorias y presentacién de informes.

En este principio, el reto consiste en que los directivos disefien una politica que promueva el uso gene-
ralizado de estandares y buenas practicas de TIC; establecer procesos de comunicacién de las politicas de
tal forma que se facilite su conocimiento por toda la comunidad universitaria; y comprobar que se cumplen
al menos las leyes internas y externas. Estas acciones permitirian dar pasos para avanzar al siguiente nivel
de madurez (nivel 2- Repetible) en el principio de Cumplimiento.
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Madurez del principio de Comportamiento Humano

Para determinar la madurez de este principio se evaltan las actividades de TIC para asegurar que los
comportamientos humanos son identificados y considerados apropiadamente; las acciones directivas ten-
dientes a asegurar que se comprende y existe conciencia de la intervencion del factor humano en las acti-
vidades de TIC; la propuesta de acciones para que los riesgos, oportunidades, problemas y preocupaciones
puedan ser identificados, reportados y manejados de conformidad con las politicas y procedimientos publi-
cados, los cuales deben ser escalados a quienes tomen las decisiones pertinentes; y finalmente, las accio-
nes de control que permitan supervisar las practicas de trabajo, para asegurarse de que sean compatibles
con el uso adecuado de la informacién.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de Comportamiento Humano en
2023 es: Nivel 1 - Inicial y representa un incremento acumulado de 0.73 puntos en relacidn con los resul-
tados del estudio en 2017; esto se muestra en la Figura 1.25.

Figura 1.25. Madurez del principio de Comportamiento Humano
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2023.

“En 2023 el nivel de madurez del principio de Comportamiento Humano es:
1-Inicial, con una medicion relativa de 1.24 en una escala maxima de 5"
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Esto significa que, en general, en las IES que formaron parte del estudio, actualmente no se evaltan
suficientemente, las actividades de TIC para asegurar que los comportamientos humanos son identificados
y considerados apropiadamente; se requieren mas acciones para que los riesgos, oportunidades, problemas
y preocupaciones sean identificados, reportados y manejados de conformidad con las politicas y procedi-
mientos establecidos; y debe mejorarse la supervision de las practicas de trabajo para asegurar que son
compatibles con el uso adecuado de la informacién.

En este principio, el reto consiste en que los directivos se preocupen por establecer quiénes son las
personas que estan involucradas y cudles estan afectadas por las actividades de TIC; se debe informar a la
comunidad universitaria de los proyectos de TIC que se van a llevar a cabo; y realizar una evaluacion final
de los proyectos de TIC basada al menos en indicadores técnicos incluyendo idealmente indicadores direc-
tivos. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez (nivel 2- Repetible)
en el principio de comportamiento humano.

En la Figura 1.26 se presenta un resumen comparativo de la madurez del gobierno de las TIC en las IES
mexicanas, estructurado a partir de los seis principios definidos en la norma ISO/IEC 38500, de acuerdo
con los resultados obtenidos en los estudios realizados en 2017, 2018, 2019, 2020, 2021, 2022 y 2023.

Figura 1.26. Madurez del gobierno de las TIC: comparativo de resultados de los
estudios realizados en 2017, 2018, 2019, 2020, 2021, 2022 y 2023
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2023.
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Conclusiones

El presente estudio se realiza anualmente desde 2017, y fundamentalmente su alcance abarca dos
elementos importantes para determinar el avance en materia del gobierno de las TIC en las instituciones
de educacién superior:

1. Elnivel de adopcién de 105 buenas practicas seleccionadas de entre mas de 400 buenas practi-
cas identificadas en la literatura, que se adaptan, desde el punto de vista de los disefiadores del
estudio a las caracteristicas y dindmicas de las IES mexicanas y se estructuran de acuerdo con
los principios que marca la norma ISO/IEC 38500.

2. Laevaluacion de la madurez del gobierno de las TIC, a partir de un modelo de madurez adapta-
do de la norma ISO/IEC 38500.

A continuacioén, se desarrolla un analisis de los resultados del Estudio en su edicién 2023, en los que
se aprecia un incremento en la adopcion de buenas practicas y a los niveles de madurez en la mayoria de
los principios asociados al gobierno de las TIC, aunque es notorio que dichos incrementos son menores en
relacion con los observados en aiios anteriores. De manera general, los principios que presentan mejores
niveles de cumplimiento de mejores practicas son los principios de Adquisicion (69 %), Responsabilidad
(69 %) y Estrategia (67 %), mientras los que tienen menores niveles de cumplimiento son los principios de
Comportamiento Humano (55 %), Cumplimiento (57 %) y Desempefio (64 %).

Entre estos, los principios que presentan mayor incremento en el Gltimo afio son los principios de Com-
portamiento Humano (+1.75), Desempefio (+1.45), Cumplimiento (+1.5) y Adquisicién (+1.14); mientras
gue los que menos incremento tuvieron fueron los principios de Estrategia (+0.8), y Responsabilidad (+0.5).
Luego de analizar los datos de los ultimos seis ainos, se identifican un conjunto de mejores practicas que
han logrado un mayor nivel de cumplimiento; estas buenas practicas son:

Principio de la Norma Conjunto de buenas

Posicion 1SO38500 e Nivel de cumplimiento

Prioridad de las adquisiciones

1 Adquisicion 76%
y proyectos

2 Adquisicion Politica de adquisicién 75%

3 Responsabilidad el ol el Corsee 75%
de Direccion

4 Responsabilidad Clo 72%

5 Responsabilidad Asignacién de Responsabilidades 71%
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Cabe sefnalar que estas mismas practicas coinciden con las del estudio del afio anterior, simplemente
invirtiendo el orden relativo en el listado destacando los principios de Adquisiciéon y Responsabilidad. Lo
anterior puede explicarse si consideramos que los aspectos relativos a las adquisiciones y a la definicion de
responsabilidades y toma de decisiones han recibido histéricamente una mayor atencion.

Esto significa que los procesos de adquisiciéon se han refinado de tal manera que la tecnologia que se
adquiere responde a criterios de compatibilidad e interoperabilidad con la tecnologia con la que ya se cuen-
ta, ademas de que se verifica que dicha tecnologia cumpla con estandares técnicos internacionales, lo cual
le brinda flexibilidad y permite satisfacer las necesidades actuales y futuras de la universidad. Esto aunado
con procesos internos de optimizacién y estrategias para aprovechar al maximo los recursos disponibles
para invertirlos en activos TIC.

Por otra parte, se han detectado mejoras en el proceso de planificacién de las TIC, en los que la deci-
sién final sobre la prioridad de los proyectos TIC que se van a ejecutar es tomada por la alta direccién, favo-
reciendo de esta manera que la mayor parte de los recursos se destinen a los proyectos mas importantes.

Cobra relevancia, cada vez mas, la importancia del rol del CIO en las universidades. Este perfil es
altamente especializado ya que su principal responsabilidad es confeccionar y gestionar el presupuesto
asignado a las TIC, incluyendo estrategias a corto y largo plazo. La actuacién del CIO tiene incidencia di-
recta en el logro de los objetivos estratégicos institucionales, pues, debe asegurar que la estructura de TIC
proporcione el soporte adecuado para alcanzar los objetivos estratégicos establecidos por la alta direccién.
Por ello el CIO debe formar parte del equipo de gobierno de la universidad, participar con voz y voto en la
toma de decisiones de gobierno y participar en la elaboracién de los planes estratégicos de la universidad.
Las buenas practicas que han registrado menores niveles de cumplimiento son:

Tabla 1.7. Buenas practicas que han registrado menores niveles de cumplimiento

Principio de la Norma Conjunto de buenas

Posicion 1SO38500 e s Nivel de cumplimiento

Comportamiento

1 Las personas 49 %
humano

2 ComEortamlento Carga de trabajo 50 %
umano

3 Cumplimiento Estandares 53%

4 Cumplimiento Catélogos 53%

5 Desempeiio Rendimiento 57 %

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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Llama la atencion que estos conjuntos de mejores practicas, a pesar de ser las que registran menores
niveles de cumplimiento, son de las que han presentado mayor crecimiento desde 2017: Estandares (+20),
Las personas (+20), Rendimiento (+15), Catalogos (+14), Carga de trabajo (+10); otros grupos de mejores
practicas con incrementos notables desde 2017 (aunque con niveles de cumplimiento bajos) son: Innova-
cion en TIC (+21), Resistencia al cambio (+17), Proyectos de TIC (+17) y Cumplimiento normativo (+15), con
niveles de cumplimiento de 63 %, 63 % 69 %y 62 %, respectivamente.

De lo anterior, pueden desprenderse acciones de mejora especificas que las universidades pueden
seguir para mejorar estos aspectos, establecer procedimientos para identificar y medir competencias tec-
nolégicas y destrezas de quienes integran los diferentes grupos de interés, asi como establecer una estruc-
tura de carrera profesional que refleje promociones basadas en la adquisicidon de destrezas y en los éxitos
obtenidos durante los procesos de cambio TIC. También es preciso conocer los recursos y el potencial
humano disponible para abordar las iniciativas TIC de la universidad, evitando la sobrecarga de trabajo de
quienes intervienen.

Otros aspectos que se deben mejorar, que requieren una mayor atencién y posiblemente estrategias
especificas para mejorar aspectos puntuales, se refieren al uso de metodologias de trabajo, estandares y
buenas practicas internacionales en TIC, lo cual debe plasmarse en documentos que deben ser difundidos
en instrumentos como catalogos, politicas internas, normas o procedimientos, segiin convenga.

En cuanto a la madurez del gobierno de las TIC, se registraron incrementos -aunque minimos- en rela-
cién con el afio anterior en todos y cada uno de los principios: Responsabilidad (+0.04), Estrategia (+0.02),
Adquisicién (+0.01), Desempefio (+0.04), Cumplimiento (+0.04) y Comportamiento Humano (+0.04). En
ese sentido, al igual que en la adopcién de buenas practicas; en la madurez se aprecia una ligera reduccion
de las asimetrias entre los valores mas altos y mas bajos registrados.

Las valoraciones mas altas en cuanto a la madurez del gobierno de las TIC son las que reflejan los
principios de Adquisicidn (1.79), Responsabilidad (1.51) y Estrategia (1.40); mientras que los principios de
Cumplimiento (1.23), y Comportamiento Humano (1.24) y Desempefio (1.25) son los que tienen las valo-
raciones mas bajas.

Por otro lado, los principios de Responsabilidad (+0.04), Desempefio (+0.04), Cumplimiento (+0.04) y
Comportamiento Humano (+0.04) fueron los que presentaron un mayor incremento en relacion con el afio
pasado; le siguen los principios de, de Estrategia (+0.02) y Adquisicion (+0.01).

A partir de los resultados obtenidos, en cuanto al principio de Responsabilidad:

e Se observa una correlacion positiva entre la efectividad del gobierno de las TIC y la clara
asignacién de responsabilidades dentro de las instituciones de educacién superior en México.

e Laidentificaciéon y comprension de roles y responsabilidades han contribuido a una toma de
decisiones mas agiles y a una mayor alineacién con los objetivos estratégicos.

e Se evidencia el reconocimiento de la importancia de asignar responsabilidades, aunque la
implementacién es ad hoc; la falta de procesos estandarizados indica una oportunidad de
mejora en la formalizacién de roles y responsabilidades para garantizar una distribucion clara
y efectiva.
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e La definicidn clara de responsabilidades ha mejorado la capacidad de respuesta ante proble-
mas y desafios tecnologicos.

e La asignacion efectiva de roles ha promovido un sentido de pertenencia y compromiso entre
el personal encargado de las TIC.

e Latransparencia en la toma de decisiones relacionadas con las TIC ha sido crucial para forta-
lecer la cultura de responsabilidad.

e La necesidad de desarrollar procesos estandarizados para la asignacion de responsabilidades
se presenta como una prioridad para evitar la desorganizacion en la gestiéon de las TIC.

e La falta de procedimientos formales aumenta la probabilidad de errores y la dependencia en
el conocimiento individual, destacando la importancia de establecer procesos mas estructu-
rados.

Para el principio de Estrategia, se resalta:

e Las instituciones de educacién superior han demostrado una fuerte alineacién entre la estra-
tegia de las TIC y los objetivos organizacionales.

e La formulacién clara de estrategias ha permitido una implementacién efectiva de iniciativas
tecnoldgicas que respaldan las metas académicas y administrativas.

e La alineacién de la estrategia de las TIC con los objetivos organizacionales esta en proceso.
Sin embargo, la falta de procesos estandarizados indica una brecha en la formalizacién de la
estrategia, lo que puede afectar su implementacién y seguimiento

e Laintegracioén de la estrategia de las TIC con la estrategia organizacional ha proporcionado un
marco sélido para el crecimiento y la innovacion.

e La adaptabilidad de la estrategia ha permitido a las instituciones enfrentar cambios en el en-
torno tecnoldgico y educativo con agilidad.

e La comunicacion efectiva de la estrategia ha facilitado la comprensién y el compromiso de la
comunidad académica con las metas tecnoldgicas.

e La falta de formalizacién de la estrategia puede llevar a una implementacién inconsistente y
dificultades en la adaptacién a cambios en el entorno tecnolégico.

e La capacitacion formal en los objetivos estratégicos de las TIC es esencial para mejorar la
comprension y el compromiso de la comunidad académica.
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Del principio de Adquisicion, se puede mencionar:

e Elanidlisis de las buenas practicas revela una gestion eficiente en la adquisicion de tecnologias
de la informacién.

e La consistencia con la estrategia de las TIC y la evaluacién adecuada de riesgos han resultado
en inversiones mas efectivas y alineadas con las necesidades de la institucion.

e Laadquisicion de tecnologias de la informacion sigue métodos ad hoc; lo que sugiere una falta
de procesos estructurados en la toma de decisiones y evaluacién de riesgos asociados.

e Laalineacion estratégica en las adquisiciones ha garantizado que las tecnologias implementa-
das contribuyan directamente a los objetivos de la institucién.

e La evaluacion proactiva de riesgos ha mitigado posibles amenazas a la seguridad y la estabili-
dad de las operaciones tecnolégicas.

e La optimizacién de recursos en las adquisiciones ha permitido un uso mas eficiente del pre-
supuesto destinado a TIC.

e Laausencia de procesos estandarizados en las adquisiciones puede resultar en inversiones no
alineadas con la estrategia de las TIC y en la falta de optimizacién de recursos.

e Lanecesidad de desarrollar procedimientos formales en la adquisicién es crucial para garanti-
zar la consistencia y eficacia en las decisiones de inversién en tecnologias.

Del principio de Desempeno se destaca:

e La supervisiéon y evaluacion continua del desempeno de las TIC han sido fundamentales para
asegurar su efectividad y eficiencia operativa.

e Laimplementacion de indicadores clave de rendimiento (KPI) ha permitido una toma de deci-
siones informada y una mejora continua.

e La supervision del desempeno de las TIC es ad hoc; lo que indica una oportunidad para for-
malizar procesos de evaluacidon y establecer indicadores clave de rendimiento (KPI) de manera
consistente.

e Los KPI han proporcionado una vision detallada del rendimiento de las TIC, permitiendo ajus-
tes estratégicos y operativos.

e La gestidn activa del desempeno ha contribuido a una mayor eficiencia operativa y a la iden-
tificacion temprana de posibles problemas.

e La adaptabilidad a cambios en el entorno tecnolégico ha sido una caracteristica destacada
gracias a la evaluacién continua del desempefio.

e La falta de procesos estandarizados en la evaluacion del desempefio puede limitar la capaci-
dad de adaptacién y la identificacion proactiva de areas de mejora.

e Laimplementacion de KPI formales puede proporcionar una base sdlida para la toma de deci-
siones informada y la mejora continua.
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En cuanto al principio de Cumplimiento, se resalta:

e La conformidad con leyes, regulaciones y politicas internas ha sido una prioridad en las insti-
tuciones de educacién superior en México.

e La gestion adecuada del riesgo de no cumplir con los requisitos normativos ha garantizado la
integridad y confidencialidad de la informacion.

e La conformidad con leyes y regulaciones se aborda de manera ad hoc. La falta de procesos
estandarizados, sugiere la necesidad de establecer procedimientos formales para garantizar la
integridad y confidencialidad de la informacion.

e La cultura de cumplimiento ha protegido a la institucién de posibles sanciones legales y ha
fortalecido la confianza de los stakeholders.

e La gestion del riesgo ha permitido una preparacién proactiva ante cambios en la normativa y
posibles amenazas a la seguridad de la informacién.

e Laintegridad en la gestion de datos ha sido un pilar para preservar la reputacién de la insti-
tucién.

e La gestidn del riesgo asociado con el cumplimiento normativo debe formalizarse para evitar
sanciones legales y proteger la reputacién institucional.

e Lafalta de procesos estructurados puede resultar en una exposicién a riesgos legales y afectar
la seguridad de la informacion.

En cuanto al principio de Comportamiento Humano, se tiene:

e El énfasis en la responsabilidad personal, ética e integridad en las decisiones relacionadas con
las TIC ha contribuido significativamente a la creacion de una cultura organizacional ética.

e La transparencia y la asuncion de responsabilidad personal han fortalecido la confianza en el
uso de las TIC.

e Laresponsabilidad personal y la ética en las decisiones relacionadas con las TIC son reconoci-
das, pero la falta de procesos estandarizados indica la necesidad de fortalecer la cultura ética
mediante la formalizacién de procedimientos y la promocién de comportamientos responsa-
bles.

e La responsabilidad individual ha promovido una cultura de cuidado y compromiso con el uso
ético de las TIC.

e La ética en la toma de decisiones ha sido un factor clave para mantener la confianza de los
stakeholders.

e La transparencia en las acciones relacionadas con las TIC ha fomentado una comunicacién
abierta y honesta en toda la institucién.

e Laformalizacion de procesos y la comunicacién formal de procedimientos estandar son esen-
ciales para evitar errores y fomentar una cultura organizacional ética.

e La capacitacion formal puede ser clave para garantizar que todos los miembros comprendan y
sigan los procedimientos éticos establecidos.
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El gobierno de las TIC en las instituciones de educacién superior en México, basado en la Norma ISO
38500, demuestra una sdlida adhesion a los principios fundamentales. La combinacion de responsabilidad
clara, alineacion estratégica, gestion eficiente, supervisién continua, conformidad normativa y comporta-
miento ético ha establecido un marco sélido para el éxito tecnoldgico y la preservacion de la integridad ins-
titucional. Las buenas practicas identificadas en los seis principios han sentado las bases para la innovacién
educativa y la adaptabilidad a los desafios tecnoldgicos en constante evolucion. Sin embargo, se sugiere
una evaluacion periddica y la identificacién de areas de mejora para mantener la excelencia en el gobierno
de las TIC y asegurar una continua alineacién con los objetivos de la institucion.

La madurez, en el gobierno de las TIC, en el nivel actual, evidencian oportunidades clave para avanzar
hacia un nivel 2 de madurez; la falta de procesos estandarizados en cada principio destaca la necesidad de
una transicién hacia enfoques mas estructurados y formalizados. La capacitacién formal, la comunicacion
efectiva de procedimientos y el establecimiento de procesos estandarizados seran esenciales para superar
las limitaciones actuales y avanzar hacia un gobierno de TIC mas maduro y eficaz. La identificacién cons-
ciente de estas areas de mejora representa un paso crucial hacia la aspiracion de alcanzar un nivel repetible
de madurez en el gobierno de las TIC.
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La gestidon de Tl ayuda a las instituciones de educacién superior (IES) a lograr que las areas de Tl operen efi-
ciente y eficazmente, al poner en primer lugar a las personas. La informacién que se genera al proporcionar
los servicios de Tl, puede utilizarse con dos propésitos principales: una toma de decisiones agil y la cons-
truccion de proyectos estratégicos de TI; por lo anterior la gestion de Tl sigue siendo uno de los factores
de andlisis en el presente estudio, como parte del estado de las TIC en las IES, ya que se vuelve un punto
de apoyo para afrontar los retos ocasionados por las tecnologias emergentes.

El andlisis de la mayoria de los indicadores se ha realizado ininterrumpidamente desde el afio 2016,
y nuevamente se pudo observar la preocupacion y el compromiso de las direcciones de Tl de las IES, por
mantenery mejorar sus indicadores de gestién de Tl, e inclusive algunas IES han dado saltos considerables
en la madurez digital.

Durante los ultimos siete afios se ha conseguido una buena participacién de las IES para responder la
encuesta, pero cabe destacar que en particular este afio 2023 las encuestas han tenido un mayor porcen-
taje de llenado, lo cual observamos en la informacién vertida y en la menor cantidad de informacién no
disponible o no contestada.

Gestion de Tl en el estudio ANUIES-TIC 2023

El objetivo del estudio ANUIES-TIC 2023 es observar el comportamiento de los indicadores y convertir
la informacién analizada en conocimiento acerca del estado actual de las tecnologias de la informacion y
comunicacion en las IES afiliadas a la ANUIES; en este capitulo se presentan los indicadores relacionados
con la gestién de las Tl y cuyo seguimiento se ha mantenido, como son:
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Datos generales

Organizacion de las areas de Tl

Portafolio de proyectos

Servicios de TI

Seguridad de la Informacion

Servicios de Tl proporcionados a la Administracion
Servicios de Tl proporcionados a la Académica
Calidad de Tl y buenas practicas

0 o N oA e

Infraestructura

10. Administracion electrénica
11. Nuevas tecnologias

12. Software libre

En el estudio 2022 llamé la atencién el retroceso en varios de los indicadores de gestion de TI, inter-
pretandose en decaimiento de apoyo a las areas de Tl en un periodo pospandemia o en una dificultad de
los directores de Tl con el manejo de informacién de los afios 2021 y 2022; esto quedd evidenciado, ya
que ano con ano se habia observado un comportamiento estable y hacia la mejora, sin embargo, con la
pandemia varios indicadores tuvieron un comportamiento atipico, mostrando una madurez avanzada en la
gestién de Tl

El capitulo se conformé con una estructura de tres partes en las que se aborda:
A. Introduccién a la seccion
B. Resultados 2023
C. Conclusiones

En algunos capitulos se agregé informacioén adicional como:

D. Estudio comparativo contra el aflo pasado
E. Relacién entre indicadores

En esta séptima publicacién se descartaron algunos indicadores donde las IES que han venido par-
ticipando, reportaron ya una estabilidad en ellos. También se agregaron nuevos indicadores sobre todo
relacionados con la madurez digital, y los identificados en los distintos grupos de trabajo como importantes

de medir.
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Indicadores de la Seccion 1. Datos generales

1A. Introduccion a la seccion

El Estudio ANUIES-TIC 2023 cont6 con la participacion de 116 responsables de Tl de las 211 IES que
conforman la ANUIES, cuatro mas que en el afio 2022; por ello se tuvo una participacién de 56 % con
respecto a la totalidad, lo cual representa decremento de un 2 %. En cuanto al afio pasado, se obtuvo una
respuesta adecuada de las IES, considerando las cargas de trabajo pospandemia de las areas de Tl, asi como
la anticipacién, pasando de mayo a marzo, en la aplicacién de la encuesta ANUIES-TIC 2023 para la reco-
leccion de datos. Con esta muestra de IES se desarroll6 el anélisis de los indicadores 2023 y comparativos
de los datos con respecto a los afios pasados.

En este capitulo se presenta el detalle de la muestra de instituciones que participaron en la encuesta
2023, analizando sus caracteristicas generales, tales como: tipo de institucién, tamano, regién a la que
pertenece, tipo de financiamiento, entre otras.

Asimismo, se analizan algunos indicadores descriptivos de las instituciones como son:

e Sutamano con base en la cantidad de:
e Estudiantes
e Profesores

Investigadores

Empleados administrativos

e Accesos anuales al portal de la IES

e Presupuesto total asignado

e Presupuesto total invertido en tecnologias de informacién

En esta seccion también se presenta una relacion entre indicadores, que podria permitir a las IES com-
parar su resultado con respecto a la media nacional, en indices como la cantidad de alumnos por profesor,
presupuesto de Tl contra presupuesto total de la IES, cantidad de alumnos por cada persona de Tl, entre

otros.
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1B. Resultados de la seccion

Figura 2.1.1 Namero de IES participantes en los estudios del 2017 al 2023
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Se conté con la participacion del 56 % de las IES miembros de la ANUIES”

Figura 2..1.2. Tipo de financiamiento de las IES

Publicas Particulares

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“83 % de las IES encuestadas son instituciones publicas”
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“43 % de las IES encuestadas son universidades, 28 % son otros tipos
de IES y 20 % son institutos”

Figura 2.1.4. Participacion de las IES por region del pais
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“La region Centro-Sur vuelve a sobresalir con un 30 % de participacion.

El resto de la participacion de las IES encuestadas por region se encuentra
entre un 11 % y un 16 %; cabe destacar el incremento de participacién de
la region Noreste que aument6 de un 11 % en 2022 a un 16 %” en 2023”
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Figura 2.1.5. Cantidad de estudiantes de las IES participantes
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“62 % de las IES encuestadas cuentan con menos de 10,000 estudiantes, en el estudio 2023 incrementé la
participacion de IES con mas de 10,000 estudiantes, pasando de un 22 % en 2022 a 24 % en 2023”

La matricula total de estudiantes de las 116 |IES que participaron en la encuesta fue de 2,931,238, es
decir, que al participar IES con mayor nimero de estudiantes se reflejé en un incremento con respecto al
total del afio 2022; el promedio de estudiantes es de 25,940.

Figura 2.1.6. Cantidad de profesores de las IES participantes
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“69 % de las IES encuestadas tienen menos de 1,000 profesores”

= T - T



2 Capitulo

La cantidad de profesores de las 116 |IES que participaron en la encuesta es de 205,541; el promedio

de profesores es de 1,802. A diferencia del total y promedio de alumnos en el caso de los profesores hubo
una leve diferencia a la baja.

Figura 2.1.7. Cantidad de investigadores de las |IES participantes
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“81 % de las IES encuestadas tienen menos de 700 investigadores”

La cantidad total de investigadores de las 116 instituciones de educacién superior que participaron en
la encuesta es de 34,705. El promedio de investigadores entre las 122 instituciones de educacién superior

gue participaron en la encuesta es de 312.

Figura 2.1.8. Cantidad de empleados administrativos de las IES participantes
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“62 % de las IES encuestadas tienen menos de 500 empleados administrativos”
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La cantidad de empleados administrativos de las 122 instituciones de educacion superior que partici-
paron en la encuesta es de 160,562. El promedio de empleados administrativos entre las 122 instituciones
de educacién superior que participaron en la encuesta es 1,408.

La cantidad de empleados administrativos de las 116 IES que participaron en la encuesta es de 164,603;
el promedio de empleados administrativos es de 1,457.

Figura 2.1.9. Cantidad de accesos al portal web de la IES por afio
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 47 % de las IES encuestadas tienen mas de un millén de accesos por afo a su portal web”

Figura 2.1.10. Presupuesto anual total de la institucion
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“41 % de las IES encuestadas tienen un presupuesto total anual mayor a 500 millones de pesos”
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Las IES que respondieron la pregunta acumulan un presupuesto total anual aproximado de
$308,659,075,201 pesos. El presupuesto promedio del total anual de las IES que respondieron la pregunta
es de $3,283,607,183 pesos.

Figura 2.1.11. Presupuesto anual en Tl
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“42 % de las IES encuestadas tienen un presupuesto anual en Tl menor a 20 millones de pesos”

Las IES que respondieron la pregunta acumulan un presupuesto anual invertido en tecnologias de in-
formacion aproximado de $6,662,859,877pesos.

1C. Relacion entre indicadores de la seccion

Tabla 1.1. Relacién entre indicadores de la seccion

Indicador 2020 2021 2022 2023
Cantidad de alumnos por profesor 12% 13 % 13% 14 %
;Zg:]ti'irfliz;jr:t?vzlumnos por empleado 17 % 18 % 18 % 18 %
% de maestros que son investigadores 15% 15 % 16 % 17 %
% del presupuesto de Tl vs presupuesto 4% 1% 1% 02%

total de las IES

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2020-2023.
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En la relacién de indicadores de este capitulo destacamos los siguientes resultados:

1. Se observo un incremento de un 3 % el porcentaje de participacion de las IES privadas.
A lo largo de los seis afios se ha mantenido como constante la mayor participacién de las
IES en la regién Centro-Sur, en 2022 con 32 %y en 2023 con un 30 %.

3. Aumenté en un 2 % la participacion de IES con matricula entre 10,000 y 60,000 estudian-
tes.

4. A pesar de que disminuyé la cantidad de IES que participaron en la encuesta de 122 en
2022 a 116 en 2023, la matricula total incrementé con respecto al ano 2022

5. Apesardelincremento de la participacién de las IES privadas la suma del presupuesto total
fue menor a la del ano 2022.

6. Sin embargo, la suma del presupuesto de Tl del afio 2023 casi duplicé al presupuesto del
ano 2022; con lo cual vuelve nuevamente a observarse una recuperacién en cuanto a los
recursos destinados a las areas de TI.

1D. Conclusiones de la seccion

A pesar de los cambios en el calendario de aplicacién de la encuesta, se mantuvo la participacion de
las IES con un buen nivel; lo cual sigue permitiendo la realizacién del analisis descriptivo con una muestra
representativa de las instituciones miembro de la ANUIES.

La matricula reportada por las IES participantes, asciende a 2,931,238, lo cual representa mas de la mi-
tad de la matricula de las IES de México. Al igual que en el estudio 2022, destaca la participacion de las IES
del subsistema universitario con el 43 % de participacion. En cuanto al tipo de financiamiento, predomina
la participacién de instituciones publicas, con un 83 %.

En la participacién de las IES por regién se observa que sigue siendo mayor el porcentaje de participa-
cion de la region Centro-Sur con un 30 % y la noreste, vuelve a ser la de menor participacion, con un 11 %.

Los indicadores generales relacionados con el presupuesto mantienen un porcentaje mayor al 15 % de
IES que no responden, lo cual puede deberse a la dificultad para obtener la cantidad o a considerar esta
informacion como sensible y en consecuencia preferir no compartirla. Esta cantidad de instituciones parti-
cipantes conforman una muestra representativa para el andlisis de los indicadores que se presentan en las
siguientes secciones y capitulos.
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Indicadores de la seccion 2. Organizacion de las Tl en las IES

2A. Introduccion a la seccion

En esta seccidn se presentan indicadores de las IES que permiten analizar el estado del presupuesto,
formas en que ejercen su presupuesto, inversién por tipo de proyectos, inversién en capacitacion, nimero
de personas en areas de Tl, las funciones que realiza el personal de Tl, entre otros indicadores. En ediciones
anteriores del estudio, esta seccidon nos ha permitido reflexionar sobre el nivel de eficiencia requerido en
la gestion de las Tl de las IES al identificar aspectos de la estructura organizacional, los procesos, los roles
y las responsabilidades de TI.

En el afno 2022 se observaron pocos avances al analizar los indicadores de forma individualizada; y al
revisar el conjunto se observé que en este rubro de organizacién de las Tl, las IES permanecen sin mucha
mejora, especialmente en materia de personal, presupuesto y capacitacién; por lo que es importante consi-
derar que en temas tecnolégicos las organizaciones que no estan en continuo movimiento, pueden perder
eficiencia disminuyendo el valor agregado que las Tl pueden otorgar a la IES.

A pesar de ser una constante, se tiene que enunciar que se mantuvieron las dificultades que afo con
ano atraviesan las areas de Tl para conseguir y aumentar el presupuesto para la cartera de proyectos. Por
otra parte, también hay que celebrar que el personal de las areas de Tl sigue siendo la mayor fortaleza, pero
que se requiere el desarrollo de sus capacidades para que puedan adquirir las habilidades y competencias
necesarias para que puedan no solamente gestionar eficientemente servicios existentes, sino también el
disefio y desarrollo de nuevos proyectos.

A lo largo de siete estudios, el comité ANUIES-TIC se ha preocupado por identificar los factores que
influyen en el éxito a las areas directivas de Tl de las IES, extendiendo las reflexiones en capitulos inde-
pendientes que permitan profundizar en el rol del CIO universitario, en los estilos de liderazgo y en la
interpretacién de los resultados, los cuales todavia muestran problemas en la eficiencia. Por lo anterior, los
indicadores de esta seccion podrian representar un insumo importante para la toma de decisiones en cuan-
to a la estrategia de gestion y al gobierno de Tl de las IES; ya que en los modelos de madurez digital estos
indicadores estan relacionados con un incremento en la competitividad de las instituciones de educaciéon

superior.
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2B. Resultados de la seccion

Figura 2.2.1. Numero total de personal de Tl con que cuenta la institucion
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“31 % de las IES encuestadas tienen entre 10 y 19 empleados en su departamento de TI”

Las instituciones de educacién superior que respondieron la pregunta acumulan 7594 empleados en
TI, con un promedio de 116.

Figura 2.2.2 Porcentaje de personal de Tl por tipo de empleado
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“72 % del personal de Tl son empleados de base”



Figura 2.2.3. Porcentaje de personal de Tl por funcién
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 26 % del personal de Tl de las IES esta dedicado a la operacion de la infraestructura”

Figura 2.2.4. Porcentaje de personal de Tl por género
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“Las IES reportan contar solo con un 22 % de mujeres en sus areas de TI”
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Figura 2.2.5. Porcentaje de mujeres en el personal de Tl por nivel jerarquico
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“Sélo el 21 % de las mujeres profesionales de Tl en las IES estan en un puesto estratégico”

Figura 2.2.6. Nimero de estudiantes (servicio social o practicas profesionales) que
apoyan al departamento de Tl de la IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“65 % de las IES encuestadas tienen menos de 5 estudiantes que apoyan su departamento de TI”

Hay un total de 957 becarios en las areas de Tl, de acuerdo con lo que respondieron las IES en sus
departamentos de Tl, la cantidad promedio de becarios es de 8.
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Figura 2.2.7. Porcentaje de becarios y becarias de Tl por género
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Sélo el 12% son mujeres que apoyan como becarias
en los departamentos de Tl de las IES”

Figura 2.2.8. Porcentaje de IES que contratan personal de outsourcing para apo-
yar la operacién de su departamento de Tl
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“8 de cada 10 IES no contratan personal de outsourcing
para apoyar la operacion de los servicios de TI”
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Figura 2.2.9. Personal de outsourcing en el departamento de Tl
(de quienes respondieron “si” a la pregunta anterior)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De 21 IES que cuentan con outsourcing, el 95 % tiene menos de 5 personas contratadas por outsourcing”

Figura 2.2.10. ;En qué area de especialidad de Tl tiene contratado a
personal de outsourcing?
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 21 IES que cuentan con personal contratado por outsour-
cing, 29 % de este personal apoya en la operacién, mantenimiento
y/o monitoreo de la infraestructura de TI”
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Figura 2.2.11. ;En qué nivel de la organizacidon esta ubicado el puesto
del director de Tl de su IES?
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada 2 IES informan que el area de Tl esta en un tercer nivel
organizacional y s6lo una de cada 5 depende del primer nivel (rector, director general, etc.)”

Figura 2.2.12. Porcentaje de mujeres directoras de Tl
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“En la encuesta 2023, el 16 % de las IES informan tener una
directora de TI; los resultados del 2022 fueron de un 12 %”
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Figura 2.2.13. Porcentaje del tiempo que el ClO dedica a diferentes actividades
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“45 % del tiempo del director de Tl de las IES es dedicado a actividades
estratégicas (reuniones con el comité directivo y planificacion de las TI)”

Figura 2.2.14. Nivel de prioridad de las situaciones que mas impactan en las IES para
la permanencia y desarrollo del Director de Tl (en escala del 1 al 5)

55
60 —

50
40

30

3
‘ Falta de asignacion de un rol de . Falta de un perfil de puesto s Cambios de las altas autoridades

director de TI, lider de TIC "~ del Director de T 7 delas IES
6 Falta de comunicacion con areas /_'-fj N idades de capaitacié ’-.\ Se otorga mayor prioridad a las
estratégicas de la institucién " de los directores de Tl  actividades operativas

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La falta de comunicacién con areas estratégicas es el factor que los
directores de Tl de las IES refieren que impacta mas en su permanencia y desarrollo”
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Figura 2.2.15. Competencias que estan consideradas en su perfil del
puesto del CIO y en qué medida
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.
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— Figura 2.2.16. Porcentaje de distribucion del presupuesto de Tl
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El software y el pago de némina representan un 50 % del presupuesto de TI”

Figura 2.2.17. Porcentaje de de presupuesto Tl de operacién e inversion
en proyectos y servicios
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 31 % del presupuesto de Tl se invierte en proyectos
y crecimiento a los servicios de TI”




Figura 2.2.18. ;Su IES cuenta con un plan de capacitaciéon formal para el personal de TI? 2 Capltu Io
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada 3 de las IES encuestadas informan contar con un plan de
capacitacion, formal o no formal, para su personal de TI”

Figura 2.2.19. Porcentaje de presupuesto invertido en capacitacién al personal de Tl
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“58 % de las IES informan que invierten mas de $50,000
pesos anuales en capacitacion en su personal de TI”

El presupuesto total invertido en capacitacion en los departamentos de Tl de las IES que respondieron
esta pregunta es de $40,004,576 pesos. La cantidad promedio de presupuesto invertido en este rubro es
de $493,883 pesos.
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Figura 2.2.20. Cantidad de personal de Tl que recibié algtn curso de
capacitacion técnica en los Ultimos 12 meses
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“41 % de las IES encuestadas informan haber capacitado
entre 5y 19 personas de Tl en el altimo aiio”

La cantidad total de personal que recibié capacitacién técnica en los Departamentos de Tl de las IES
que respondieron esta pregunta es de 2000 personas; la cantidad promedio es de 115.
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2C. Relacion entre indicadores de la seccion

Tabla 2.2.1. Relacidon entre indicadores de la secciéon

Cantidad de alumnos en las IES por cada
persona de Tl

Cantidad de maestros de las IES por cada

persona de Tl 40 44 36 27
Cantidad de empleados de las IES por cada 30 32 24 22
persona de Tl

Porcentaje de becarios de Tl respecto al 16 % 29 % 29% 13 %
total de personal de Tl

Presupuesto de Tl por cada persona de Tl $ $

(sélo personal con contrato) 1,423,400.12 744,774.04 $711,048  $877,385
Presupuesto de Tl por cada persona de Tl $ $ $ $765.318
(incluyendo becarios y outsourcing) 1,187,729.68 581,283.89 581,283.89

Cantidad de personas de Tl capacitadas 39 % 259 239% 26 %
anualmente

PorcentaJ.e df:,l presupuesto de Tl invertido 0.40 % 0.18 % 0.18 % 0.006
en capacitacion

Cantidad invertida por cada empleado de Tl $ $ $

capacitado 14,733.99 5,296.61 5,296.61 $20,000.02

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2020-2023.

En la relacion entre indicadores de este capitulo, destacamos los siguientes resultados:

1. Losindicadores de cantidad de alumnos, maestro y empleados por cada persona de Tl contintian
disminuyendo con respecto a los afios anteriores.

2. El porcentaje de personal de Tl dedicado a la operaciéon de infraestructura pasé de un 43 % en
el aho 2022 a un 26 % en el afio 2023.

3. El porcentaje de mujeres disminuyd pasando de un 33 % en el afio 2021 aun 22 % en 2023.

4. Con respecto al afo 2022, incrementdé en un 2 % el nimero de mujeres profesionales de Tl en
un puesto estratégico.

5. Incrementé el nimero de IES con menos de 5 estudiantes apoyando al departamento de TI,
siendo en 2022 el porcentaje de 58 % y de un 65 % en 2023.

6. Enelafo 2023, el mayor porcentaje de personal de outsourcing dio un giro pasando de adminis-
tracion de proyectos en 36 % en el aino 2022 a 10 % en el afno 2023; por otra parte, el personal
dedicado a la operacién, mantenimiento y/o monitoreo de la infraestructura de Tl pasé de 20 %
en 2022 a 30 % en 2023.
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7. Las IES en esta ocasién no reportaron puestos del maximo responsable de Tl de la IES en un
cuarto nivel, cuando en el 2022 el 20% de las IES seguian con esta situacion organizacional.
El porcentaje de IES que tienen al director de Tl en el tercer nivel se mantiene con respecto al
ano 2022 y el porcentaje de directores de Tl en un segundo nivel pasé de 20% en 2022 a 26%
en 2023.

8. En cuanta ala inversiéon del presupuesto de Tl se observa que las IES destinaron un mayor pre-
supuesto al software pasando de 21% en 2022 a 30% en 2023; el pago de nédmina pasé de un
27% en 2022 a 40% en 2023 y los gastos de operacién tuvieron una reduccidn considerable
pasando del 27% al 5%.

2D. Conclusiones de la seccion

El andlisis de los indicadores correspondientes a la organizacion de las areas de Tl nuevamente nos
presenta leves avances, por lo que es importante que las IES presten atencién a los temas de personal,
presupuesto y capacitacion. En cuanto a lo que podemos seialar como fortalezas de las instituciones, en-
contramos que:

e Los indicadores de “Cantidad de alumnos en las IES por cada persona de TI”, “Cantidad de
maestros de las IES por cada persona de TI" y “Cantidad de empleados de las IES por cada
persona de TI” contindan disminuyendo; lo cual puede significar que se ha destinado mayor
personal a apoyar las areas de TI.

e También se observo un incremento en el indicador de “Presupuesto por persona de TI”; lo cual
significa que las IES estan tratando de lograr un equilibrio en los temas presupuestales con
respecto al personal con que cuentan.

e También se observé un ligero aumento en el porcentaje de personas capacitadas y en la canti-
dad invertida por cada empleado de Tl capacitado.

Respecto a las dreas de oportunidad detectadas, se concluye que:

e Los indicadores relacionados con la participacion de las mujeres en las areas de Tl de las IES
contintan demandando atencién.

e Las IES que han avanzado en contar con planes de formacién y capacitacién deberan formali-
zarlos para lograr un mayor compromiso institucional.

e Esimportante realizar un andlisis del personal de base de las areas de Tl, ya que representa mas
del 80 % de la fuerza laboral, sobre todo quienes podrian estar préximos a concluir su ciclo en
la IES; con el fin de analizar los procesos de transicién que esto implica y los impactos en la
calidad de los servicios.

131



132

Indicadores de la Seccion 3. Portafolio de proyectos

3A. Introduccion a la seccion

El portafolio de proyectos de Tl es una herramienta poderosa que permite priorizar las inversiones
por parte del Comité de Gobierno de TI; bien aplicado ayuda a la IES a avanzar en sus iniciativas de trans-
formacion digital. Los rubros que se abordan en esta seccién estan relacionados con la administracién de
proyectos, los informes de proyectos a la alta direccion, la inversion y el tipo de proyectos, entre otros. En
cuanto a estos indicadores, los resultados de los indicadores del afno 2022 presentaron retrocesos; por ello
se vuelve a enfatizar la importancia de la participacion de la alta direccién en el portafolio de proyectos, asi
como la necesidad de adoptar metodologias de administracién de proyectos.

El andlisis de esta seccién aporta informacién para que las IES fortalezcan sus portafolios de proyectos
de TI, para abrir la posibilidad de proponer nuevos proyectos de manera periédica a toda la comunidad
educativa y para responder ante las tecnologias disruptivas.

En cuanto a la alta direccién y su participacion en la priorizacion de proyectos deTl, cabe sefalar que el
gobierno institucional debe favorecer la autonomia del gobierno de Tl que permita una mayor eficiencia 'y
crecimiento; donde el CIO y su equipo tienen un alto nivel de responsabilidad en el valor agregado para el
crecimiento institucional, de los proyectos seleccionados. Se presentan los resultados del Estudio ANUIES-
TIC 2023 para analizar el avance en cada indicador sobre esta tematica.
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3B. Resultados de la seccion

Figura 2.3.1. Porcentaje de IES que cuenta con un portafolio de proyectos de Tl priorizado y
alineados a los objetivos de la institucion
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. si 70%
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. No 30%
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Tres de cada 4 IES encuestadas cuentan con un portafolio de proyectos
de Tl priorizado y alineado a los objetivos de la institucion”

Figura 2.3.2. Porcentaje de IES donde la alta direccién participa en la priorizacién de los proyectos
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 62 % de las IES encuestadas reportaron que la alta direccion
participa en la priorizacion del portafolio de proyectos de TI”
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Figura 2.3.3. Porcentaje de IES que tiene implementada una metodologia
de administracion de proyectos
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada dos IES encuestadas han formalizado una
metodologia para la administracion de proyectos”

Figura 2.3.4. Metodologia de administracién de proyectos implementada
(de las 59 IES que respondieron que si a la pregunta anterior)
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 59 IES que respondieron que si tienen implementada una
metodologia propia para la administraciéon de proyectos, un 39 % indica
que es una metodologia propia”
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Figura 2.3.5. ;Tiene
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proyectos de colaboracién con otras IES?

35%

.; -.. | ' ‘l‘ : i t i =

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 35 % de las IES informan que tienen proyectos de colaboracion interinstitucionales”

Figura 2.3.6. Tipo de proyectos de Tl de las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“37 % de las IES indica que |

os proyectos de Tl ejecutados son de crecimiento

de su infraestructura y/o servicios de Tl; y el 34% esta enfocado en proyectos de mejora

alos

procesos de la institucion”
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Figura 2.3.7. Porcentaje de proyectos de Tl ejecutados anualmente en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 35 % de las IES que respondieron la encuesta reportan que ejecutan
entre 5y 19 proyectos; mientras que el 29 % ejecuta entre 40 y 100 proyectos”

Figura 2.3.8. Inversién anual de las IES en proyectos de Tl
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Cuatro de cada diez IES invierte menos de un millén de pesos
anualmente en proyectos de TI. El presupuesto total invertido en
proyectos en los departamentos de Tl de las 114 IES que respondieron esta
pregunta es de $1,186,001,228 pesos. La cantidad promedio es de $13,952,955 pesos”
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3C. Comparativo entre anos

Tabla 2.3.1. Relacion entre indicadores de la secciéon

Cantidad de alumnos en las IES por cada
persona de Tl

Cantidad de maestros de las IES por cada

persona de Tl 40 44 36 27
Cantidad de empleados de las IES por cada 30 32 24 29
persona de Tl

Porcentaje de becarios de Tl respecto al 16 % 29 % 29 % 13 %
total de personal de Tl

Presupuesto de TI por cada persona de Tl $ $

(sélo personal con contrato) 1,423,400.12 744,774.04 $711,048  $877,385
Presupuesto de Tl por cada persona de Tl $ $ $ $765.318
(incluyendo becarios y outsourcing) 1,187,729.68 581,283.89 581,283.89 ’
Cantidad de personas de Tl capacitadas 39 9% 259 23 9% 26 %
anualmente

Porcenta!e dg,l presupuesto de Tl invertido 0.40 % 0.18 % 0.18 % 0.006
en capacitacion

Cantidad invertida por cada empleado de Tl $ $ $

capacitado 14,733.99 5,296.61 5,296.61 $20,000.02

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2020-2023.

Los indicadores del Estudio ANUIES-TIC 2023 que presentaron las variaciones importantes respecto al
estudio 2022, son:

1. Se observa una mayor participacion de la alta direccién en la priorizacion del portafolio de pro-
yectos de Tl, ya que pasé del 58 % en 2022 a un 62 % en 2023 de IES que reportan que la alta
direccioén si participa; por otra parte, también la participacién parcial de la alta direccién incre-
mento, ya que paso de un 25 % en 2022 a un 30 % en 2023.

2. También se observa un incremento en la formalizacién de una metodologia para la administra-
cién de proyectos con un 51 % de las IES, con respecto a un 43 % del afio 2022.

3. Incrementd el nimero de IES que indican contar con proyectos de colaboracién con otras IES,
pasando del 29 % en 2022 al 35 % en 2023.
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3D. Conclusiones de la seccion

Al analizar el conjunto de los indicadores relacionados con la seccion “Portafolio de proyectos”, ob-

servamos que presentan un avance, retornando algunos rubros a los porcentajes reportados durante el

periodo de pandemia.

Las fortalezas a destacar, entendiendo el esfuerzo que ha representado a las IES son:

Un mayor involucramiento de la alta direccién en la priorizacién del portafolio de proyectos de
TI; probablemente derivado de una mayor comunicacién del CIO y su equipo en la generacién
de informacion de valor, para la toma de decisiones del equipo estratégico de gobierno de TI.
La adopcién de metodologias para la gestion de proyectos y su formalizaciéon también presento
avances significativos.

La colaboracion entre IES como factor e insumo importante para el desarrollo de proyectos de
Tl también se vio favorecida en los resultados del 2023.

En cuanto a las areas de oportunidad podemos concluir que:

El bajo porcentaje en proyectos de innovacion sigue representando la posibilidad de que las IES
queden rezagadas en el mercado competitivo internacional.

Se requiere medir el éxito de los proyectos de Tl aprobados, ya que una mayor cantidad no
necesariamente representa un impacto positivo; por el contrario aprobar proyectos que no
dimensionen adecuadamente el personal y el presupuesto requerido puede convertirse en un
gasto.
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Indicadores de la seccidon 4. Servicios de Tl

4A. Introduccion a la seccion

En esta seccién se presentan los resultados relacionados con la calidad de los servicios de Tl, asi como
los estandares, normas y buenas practicas para la administracién de estos servicios como ITIL e ISO/IEC:
20000; también se presentan los avances en los acuerdos de calidad de servicios y acuerdos de niveles de
servicios. El objetivo de esta seccién es conocer la formalidad con la que se ofertan los servicios de Tl en
las areas de tecnologias de informacion a la comunidad universitaria.

La mesa de servicios se ha ido convirtiendo en una herramienta estratégica para generar valor a las IES,
ya que es el punto de contacto con la comunidad universitaria; y al gestionarla adecuadamente permite
medir el grado de satisfaccion, es una herramienta de comunicacién y al solucionar problemas permite que
los usuarios puedan desempefar su trabajo basado en los sistemas de informacién.

Al igual que en las otras secciones del estudio 2022, la seccién “Servicios de TI” también mostré un
descenso en sus indicadores, aunque se pudo percibir el esfuerzo de las IES para mantener y mejorar la
calidad de los servicios; a pesar de que se ha venido apreciando un incremento de los servicios de TI, no
se ha observado el incremento del personal y su capacitacién en las mismas proporciones. El estudio 2022
todavia presentaba una baja formalizacion, sobre todo en lo que se refiere a la gestién de cambios, aunque
si se notaron los avances en cuanto a conocer la satisfaccién de los usuarios.

Un tema de interés para las IES es la necesidad de incluir auditorias internas y/o externas a los servicios
de Tl de manera periddica, a fin de ser un insumo importante para la gestién de riesgos institucionales y
de ciberseguridad. A continuacidn, revisaremos los resultados del Estudio ANUIES-TIC 2023, y su avance
respecto al aio anterior en lo relativo a estas tematicas.
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4B. Resultados de la seccion

Figura 2.4.1. Porcentaje de IES que cuenta con un catalogo de servicios de Tl
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

Figura 2.4.2. Cantidad de servicios contenidos en el catadlogo de servicios de Tl
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.
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“El 51 % de las IES que respondid, sefialé que cuenta con
menos de 19 servicios en su catalogo de servicios de TI”
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Figura 2.4.3. Cada servicio cuenta con un SLA definido y aprobado por el usuario
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“38 % de las IES no cuenta con servicios de Tl
con SLA definido y aprobado por el usuario”

Figura 2.4.4. Cantidad de servicios de Tl que cuentan con la SLA definido y aprobado
del total de servicios del catalogo
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 20 % de las IES reporta que tiene entre 5 y 19 servicios aprobados
de su catalogo y el 20 % de las IES informa que no cuenta con ningin
servicio con niveles de servicio aprobados por su usuario lider”




Figura 2.4.5. Porcentaje de IES que presenta informes a la alta direccion del desempefio de
los servicios que Tl presta a los usuarios
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.
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“66 % de las IES encuestadas presenta informes a la alta
direccion sobre el desempefio de los servicios de Tl que ofertan”

Figura 2.4.6. Porcentaje de IES que cuenta con procedimientos formales para
la administracién de las operaciones de Tl
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 56 % de las IES sefialé que cuenta con procedimientos para la
administracion de las operaciones de Tl (formales e informales)”
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Figura 2.4.7. Porcentaje de las IES donde se realizan auditorias periddicas que verifiquen
la efectividad y eficiencia de los servicios Tl
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Cuatro de cada 5 IES encuestadas realizan algin tipo de auditoria
periodica para verificar la efectividad y eficiencia de los servicios TI”

Figura 2.4.8. Porcentaje de IES que documenta y evalta todos los cambios que
se realizan a la infraestructura y aplicaciones (administracion de cambios)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 41 % de las IES reporta que documenta y evaltia todos los
cambios que se realizan a la infraestructura y aplicaciones que
soportan los servicios de Tl que ofrece a su comunidad universitaria”




Figura 2.4.9. Cantidad de reportes de fallas o requerimientos de los servicios de TI atendi-
das
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 27 % de las IES reporté que atiende mas de 5,000 reportes de fa-
llas o requerimientos de sus servicios de Tl al aiio”

La cantidad total de los reportes de fallas o requerimientos de los servicios de Tl que atiende los Cen-
tros de Atencion a usuarios de los departamentos de Tl de las 113 IES que respondieron esta pregunta, es
de 8,043,441, la cantidad promedio es de 78,857.

Figura 2.4.10. Porcentaje de IES que realizan encuestas a sus usuarios para evaluar
el servicio recibido por Tl de manera periédica
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“52 % de las IES realiza periédicamente encuestas a sus usuarios
por los servicios de Tl realizados”
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4C. Comparativo entre aios

A continuacién, revisaremos los indicadores del Estudio ANUIES-TIC 2023 que presentaron una varia-
cion importante respecto a los estudios 2021 y 2022, con el fin de analizar estas diferencias:

Tabla 2.4.1. Comparativo de indicadores de servicios de TI 2021-2023

IES que presentan informes a la alta direccién sobre el

0, o, 0,
desempeno de los servicios de Tl que ofertan e =87 S

IES que realizan auditorias tanto internas como externas 43 % 42 % 48 %

IES que documentan y evaltan todos los cambios que se
realizan a la infraestructura y aplicaciones que soportan los 49 % 42 % 41 %
servicios de Tl ofrecen a su comunidad universitaria

IES que realizan periédicamente encuestas a sus usuarios

o) [o) [o)
por los servicios de Tl realizados 49 % 2% 2%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Los indicadores que presentaron un avance significativo del afio 2022 al 2023.

1. LasIES que cuentan con un catalogo de servicios de Tl pasé del 53 % en 2022 al 58 % en 2023.
El niimero de servicios en el catadlogo en el rango de 40 a 100 servicios pasé de un 12 % en 2022
a1l6 % en 2023.

3. El porcentaje de IES que no cuenta con servicios de Tl con SLA definido y aprobado con el usua-
rio, pasé de 47 % en 2022 al 38 % en 2023.

4. El porcentaje de IES que no presenta informes a la alta direccién sobre el desempefio de los
servicios de Tl que ofertan pasoé del 58 % al 66 %.

5. Las IES que cuentan con procedimientos para la administracién de las operaciones de Tl, pasé
de un 26% en 2022 a 34% en 2023.

6. El porcentaje de IES que realizan auditorias tanto internas como externas pasé de 42 % en 2022
a48 % en 2023.

7. El porcentaje de IES que parcialmente documentan y evaltian todos los cambios que se realizan
a la infraestructura y aplicaciones que soportan los servicios de Tl ofrecen a su comunidad uni-
versitaria, pasé de 41 % en 2022 a 47 % en 2023.

8. Las IES que realizan encuestas de satisfaccion para evaluar los servicios de Tl sin una frecuencia
fija aumento de un 24 % en 2022 a 29 % en 2023; y las que no realizan encuestas, pasé de 19
% en 2022 a 16 % en 2023.
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4D. Relacion entre indicadores de la seccion

Tabla 2.4.2. Relaciéon entre indicadores 2021, 2022 y 2023

Indicador 2021 2022 2023
Cantidad de servicios de Tl con SLA aprobado 44 % 54 % 56 %
Cani;udgd dg servicios del Centro de Ayuda por empleado 6.83 6.63 49
administrativo de la IES
Cantidad de servicios del Centro de Ayuda por profesor 4.97 4.87 39
Cantidad de servicios del Centro de Ayuda por empleado 470.04 364.28 1059

de Tl dedicado al soporte

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

4E. Conclusiones de la seccion

Las IES mexicanas mostraron un incremento en los indicadores asociados con los servicios de Tl, lo
cual impacta en la calidad de los servicios que ofrecen a su comunidad universitaria. Las fortalezas que se

detectan en las instituciones de educacién superior para este capitulo son:

e Mas IES reportan que ya cuentan con un catalogo de servicios, y se mantiene el crecimiento en
la cantidad de servicios Tl ofertados.

e Crecimiento en el nimero de servicios brindados a través de la mesa de servicios.

e También incrementé la formalizacion de los acuerdos de servicio con los usuarios.

e Otroindicador que se recuperé es el de la presentacion de informes sobre el desempeiio de los
servicios de Tl que se presenta a la alta direccién.

e También las IES avanzaron en la formalizacién de sus procedimientos para la administracion de
las operaciones de TI.

e Las IES retomaron la realizacién de auditorias internas y externas.

Como area de oportunidad a destacar en este capitulo, tenemos:
e Laimportancia de documentary evaluar todos los cambios que se realizan a la infraestructura y
aplicaciones que soportan los servicios de Tl; ya que ambas acciones son factores que influyen

directamente en la disponibilidad de los servicios y son insumos para actuar de manera preven-

tiva ante una contingencia.
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Indicadores de la seccion 5. Seguridad de la informacion

5A. Introduccion

La seguridad de la informacion en las IES es vital en la era digital, ya que manejan muchos datos sensi-
bles, desde informacién estudiantil y académica hasta investigaciones confidenciales; evaluar la seguridad
de la informacién en una IES es esencial para garantizar la proteccién de estos datos y prevenir posibles

amenazas cibernéticas.
Los indicadores del estudio de la ANUIES-TIC 2023 se agrupan en los siguientes puntos:

e Gestién de la seguridad de la informacion: esta categoria se enfoca en evaluar la estructura de
gestién de la seguridad en la institucion. Los indicadores incluyen la existencia de politicas y
procedimientos de seguridad, la asignacién de responsabilidad y roles, presupuesto asignado,
ademas de la participacién de la alta direccion en la seguridad de la informacion.

¢ Infraestructura tecnoldgica: aqui se puede observar la robustez de la infraestructura tecnolégica
de las IES. Los indicadores incluyen implementacién de tecnologias de hardware y/o software,
respaldos, etcétera.

e Concienciacion y formacion: la seguridad de la informacién no sélo depende de tecnologia, sino
también de la concientizacién y capacitacion del personal y de la comunidad en general; los
indicadores de esta categoria pueden medir los programas académicos y de investigacién, asi
como los proyectos que estan realizando en seguridad de la informacién y medios de difusion
que se utilizan.

e Gestién de incidentes: evaluar la capacidad de las IES para identificar, gestionar y responder a
incidentes de seguridad es crucial.

e Cumplimiento normativo: muchas IES deben cumplir con regulaciones especificas en cuanto a
la seguridad de la informacién, como acuerdos/marcos/estandares/metodologias relacionadas
con la seguridad de la informacion.

e Evaluacion de riesgos y auditorias: la identificacién y evaluacién de riesgos periédica, asi como
las auditorias internas y externas, son esenciales para mantener un alto nivel de seguridad. Los
indicadores en esta categoria pueden medir la frecuencia de las evaluaciones de riesgos vy el
seguimiento de las recomendaciones de auditoria.

¢ Incidentes de seguridad: se puede llevar un registro de los incidentes de seguridad reportados y
su gravedad, lo que permite evaluar la efectividad de las medidas de seguridad implementadas.

A continuacidn, se describen los resultados de los indicadores de la encuesta relacionados con elemen-
tos de la seguridad de la informacion, el analisis mostrara los resultados obtenidos y que llevara a las IES a

definir e identificar necesidades que resolver, asi como buscar sinergias entre ellas para una mejor gestion.
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5B. Resultados

Figura 2.5.1. Porcentaje de presupuesto anual asignado
a la seguridad de la informacion
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@ No contestd 10.00%

0.00%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 39% de la IES no cuenta con un presupuesto asignado enfocado a la seguridad
de la informacion, siendo que para aquellas que si cuenta, éste no rebasa el millon de
pesos anual (25 %). Sin embargo, cabe destacar que el 47 % de las instituciones que
respondieron si tiene un presupuesto asignado a la seguridad en la informacion”

Figura 2.5.2. Porcentaje de IES que tiene definida una politica institucional
de seguridad de la informacion
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

Casi tres cuartas partes de las IES cuentan con una politica respecto de la seguridad de la
informacién (71 %); desafortunadamente casi la mitad de éstas no se aplican a nivel institucional (34 %)
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Figura 2.5.3. Porcentaje de IES que cuenta
con un responsable de la seguridad de la informacién
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“24 % de las instituciones encuestadas no cuenta con un responsable de la seguridad de la
informacion; mientras que el 71 % si cuenta, destacando que en la mitad de éstas (35 %) el
responsable se ubica en niveles tacticos, lo que implica una baja influencia
en las decisiones estratégicas de las IES”

Figura 2.5.4. Porcentaje de IES que cuenta con un grupo o
comité de seguridad de la informacion
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El establecimiento de grupos o comités para la seguridad de la informacion sigue
siendo un rubro pendiente en las IES, ya que el 32 % respondié no contar con uno;
y de aquellas que si cuenta con uno, en su mayoria se encuentra en niveles tacticos”




Figura 2.5.5. Porcentaje de IES que utiliza algiin marco de referencia vigente
relacionado con seguridad de la informacién
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Fuente: Elaboracidn propia con base en las encuestas ANUIES-TIC 2017-2023.

“ISO/IEC 27001 es el marco de referencia mas utilizado en las IES en lo que
respecta a la seguridad de la informacién (31%), sin embargo, la mayoria de los

encuestados (38%) refirié no utilizar ningtin marco para sus acciones en este rubro”

Figura 2.5.6. Porcentaje de IES que realiza auditorias/evaluaciones de
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“En cuanto a los trabajos de auditorias o evaluaciones de seguridad, los
encuestados reflejan una paridad entre aquellas IES que si los llevan a cabo (50 %) y
aquellas que no (44 %); si bien se ha avanzado en esta practica, alin requiere de esfuerzos”
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Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.5.7. Niveles en donde se encuentran los procesos de certificacion
asociados con la seguridad de la informacion en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Los procesos de certificacion asociados con la seguridad de la informacién se centran en
procesos especificos (46 %) en las IES encuestadas; y el 18% en un area o servicio especifico”

Figura 2.5.8. Causas por las que las IES no cuentan con la
certificaciéon en seguridad de la informacion
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La falta de presupuesto y de apoyo de la alta direccion, ambas con el 18 % de las respuestas,
son las causas por las que las IES identifican la falta de certificaciones en seguridad de la informacion”
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Figura 2.5.9. ;En qué area de la IES existe personal de Tl que, ademas de sus funciones,
desempeiia también labores de seguridad de la informacién?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El area de redes y telecomunicaciones continua siendo una de las areas con mayor
injerencia en las acciones de seguridad de la informacion, ademas de las areas de seguridad mismas”

Figura 2.5.10. ¢En qué nivel organizacional de la IES se cuenta con personal que no es
del 4rea de Tl, y que desempeiia labores de seguridad de la informacién?

50% ~Q

45% |
40% =0
@ Estrategico 2506
30% ~Q |
g- Tactico 25% i
— <Uvo
@ Operativo o
10% G
5%
0 ]
. - O

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Se identifica que el 55 % del personal que realiza acciones en torno a la
seguridad de la informacion se encuentra en los niveles operativos de las IES”

152 — — —




I A v R N A = 7R B

25% -0

20% =

15% —§

10% =G

Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.5.11. ;Qué cantidad del personal del area de Tl que realiza labores de seguridad de
la informacidn cuenta con las siguientes certificaciones vigentes?

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Existe un bajo nimero de personas certificadas en los diferentes rubros de la seguridad de
la informacion, siendo Certified Ethical Hacker de EC-Council la que predomina con un 33 %”

Figura 2.5.12. ;Qué metodologia(s) o estandar(es) vigente(s) utiliza su institucion para
el andlisis de riesgos de seguridad de la informacion?

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Las IES realizan su analisis de riesgo basadas principalmente en
metodologias propias (22 %) y en la SP800-30 del NIST (23 %)”




Figura 2.5.13. ;La IES cuenta con un Equipo de Respuesta a Incidentes de
Seguridad de la Informacién establecido y en operacion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Los equipos de respuesta a incidentes se centran en atender solamente a las areas de
Tl de las IES (59 %), por lo que se requiere un impulso para lograr un mayor alcance”

Figura 2.5.14. ;Qué metodologia(s) o estandar(es) vigente(s) utiliza su institucion
para la gestion de incidentes de seguridad de la informacion?

50% -0

as5% [ 41%
S
. 40%
@ 1SOIEC 27035 parte 1y 2 3
35%
@® waacrcsi
= 30% ~C
® o 25%
20% ~C
Metodologi i
s ologia propia i
i Adaptacion propia con base en 10% =
~ alguna de las anteriores S0

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 41 % de las IES respondié que hace uso de una metodologia
propia para la gestion de incidentes de seguridad de la informacion”
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Figura 2.5.15. ;Numero de incidentes de seguridad de informacion que se han
presentado en la IES en los ultimos 12 meses?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El correo spam es el principal motivo por el cual se generan los incidentes en las IES con un 65 %"
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Figura 2.5.16. ;Cuenta su IES con programas académicos en seguridad de la informacion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 27 % de las IES no cuenta con programas académicos enfocados a la
seguridad de la informacion; y la mayoria de aquellas que si cuenta con ellos, sélo
lo hace a través de materias optativas en sus programas de estudio (13 %)”
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Figura 2.5.17. ;Cuenta con investigadores en seguridad de la informacion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La mayoria de las IES no realiza investigacién en torno a la seguridad de la
informacion, ya que sélo el 18 % respondié de manera afirmativa”

Figura 2.5.18. ;Cuenta con proyectos de investigacion de caracter publico
concluidos en seguridad de la informacién?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Sélo el 5 % de las IES respondié contar con proyectos de investigacion
de caracter publico en temas relacionados con la seguridad de la informacion”
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Figura 2.5.19. ;Cuenta con proyectos de investigacion de caracter publico
en curso en seguridad de la informacién?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Tan sélo el 7% de las IES sefial6é contar con investigaciones en
proceso en el rubro de la seguridad de la informacion”

Figura 2.5.20. ;Cuenta su IES con acciones de formacion en seguridad de la informacion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La principal actividad llevada a cabo por las IES para la formacién en seguridad
de la informacion es la imparticion de cursos y talleres con el 32 % y 29 % de las respuestas”
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Figura 2.5.21. ;De qué manera se fomenta a la comunidad en general la
cultura de seguridad de la informacién en la IES?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La generacién de tripticos (32 %), publicaciones web (16 %) y la difusién a través del c
orreo electrénico institucional (14 %), son los principales medios por los cuales las IES
llevan a cabo sus campaiias para el fomento de la cultura de la seguridad de la informacion”

159




2 | Capitulo

Figura 2.5.22. ;De qué manera se fomenta a la comunidad técnica la cultura
de seguridad de la informacion en la IES?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“En los grupos técnicos, la cultura de la seguridad de la informacién se fomenta
principalmente a través del uso de publicaciones web (29 %), seguidas de emision de alertas (24 %)”
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Figura 2.5.23. ;Se realizan simulacros de gestién de incidentes de
seguridad de la informacién en la IES (gestion de crisis)?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Los simulacros para la gestion de incidentes de seguridad de la
informacion se realizan en su mayoria a nivel operativo (30 %)”

Figura 2.5.24. ;La |IES cuenta con un programa de concientizacion de seguridad de la informacion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La mayoria de las IES cuenta con un programa de concientizacion de la seguridad de la
informacion, siendo el 35 % implementado a nivel institucional, y el 39 % sélo a nivel de las areas de TI”
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Figura 2.5.25. El programa de concientizacion de seguridad de la
informacion con el que cuenta la IES esta basado en:
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El programa de concientizacién implementado en las IES, en su
mayoria corresponde a desarrollos propios (36% )"

Figura 2.5.26. ;Realiza una evaluacién del impacto de la implementacion del
programa de concientizacion en seguridad de la informacion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 37 % de las IES responde que no realiza evaluaciones al impacto resultante de la
implementacion del programa de concientizacion en seguridad de la informaciéon”
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Figura 2.5.27. El programa de concientizacién en seguridad de la informacién contribuy? a:
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Las IES seialaron que el programa de concientizacion ha apoyado
principalmente a reconocer la importancia de la seguridad de la informacién
y a incrementar el nivel de concientizacion de esta en sus comunidades”

Figura 2.5.28. ;La IES tiene identificados sus servicios institucionales criticos?
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60% =G

40% =&
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 59 % de las IES indica que cuenta con la identificacién de sus servicios
institucionales criticos, mientras que el 29 % lo hace de manera parcial”




Figura 2.5.29. ;La IES cuenta con planes de continuidad de la operaciéon de sus servicios
criticos institucionales y de la infraestructura que los soporta?

50% =G
j. Si 40% ¢
6 No
b 30% =
i Parcialmente

20% =G
& No contesté

10%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

El 41 % de las IES encuestadas respondié que cuenta con planes para
la continuidad de las operaciones, aunque el 37 % sélo de forma parcial”

Figura 2.5.30. ;Cuenta con otros esfuerzos sobre continuidad de la operacion
de los servicios institucionales criticos?

10050
80% =,

60% ~G
50%
40% G

30%

20% ~C

10% u%

Analisis de impacto Preparacion de las TIC Equipos de trabajo No dispenible .
alas|ES (BIA)  parala continuidad en las  para la implementacion
IES, IRBC de la gestion de la

continuidad en las IES

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Las IES se organizan en grupos de trabajo para la elaboracién
de estrategias para la continuidad de las operaciones”
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Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.5.31. ;Cuenta con un responsable de la gestién de
continuidad de las operaciones de los servicios institucionales?
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

-Q
60% l 51%
A 41%

“Las IES indicaron que la mayoria cuenta con un responsable de la
gestion de la continuidad de las operaciones (51 %)”

Figura 2.5.32. ;Cuenta con soluciones en seguridad de la informacién
con tecnologias emergentes implementadas en su IES?
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Fuente: Elaboracidn propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 49% de las IES encuestadas respondié que no cuenta con tecnologias
emergentes aplicadas en las soluciones que utiliza para la seguridad de la informacion”
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Figura 2.5.33. De no ser asi, ;se pretende incorporarlas en un futuro en la institucion?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 51% de las IES indicé que buscaria la implementacion futura de
tecnologias emergentes en sus soluciones para la seguridad de la informacion”

Figura 2.5.34. ;La IES cuenta con sistemas de gestion de proteccion de datos personales?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“A pesar de que el 51 % de las IES cuenta con sistemas de gestién de proteccién de datos personales, atin
existe un 36 % que responde no contar con ello; lo que implica un gran niimero de IES en riesgo”
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Figura 2.5.35. ¢Este ano la IES realizé un analisis de riesgos para la proteccidn de datos personales?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 53 % de las IES respondié no haber realizado un analisis de
riesgos para la proteccion de datos personales en el tGltimo aino”

Figura 2.5.36. ;La IES cuenta con un plan de capacitacién continuo en materia
de proteccidén de datos personales para el siguiente personal?

50% -0
i 45%
. Personal de Tl
40% —C
6 Personal de seguridad 35%
de la informacion 26%

§ 30% —G
. Responsables de 250 [ 249%
proteccion de datos 17% =,
personales 209 & . 16% 17%
@ Responsables do - —— T
tratamiento de datos
personales 108 =S
'. Comunidad general 5%
de las IES
0

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La capacitacion en materia de proteccion de datos personales se realiza
principalmente a los responsables institucionales en la materia (26 %)”
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Figura 2.5.37. ¢La IES ha adoptado un marco de autorregulacién o esquema de
mejores practicas en materia de proteccién de datos personales?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Los marcos para la regulacion en materia de datos
personales se han adoptado en el 47 % de las IES encuestadas”
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5C. Comparativo entre ainos

A continuacion, se describen los indicadores del Estudio ANUIES-TIC 2023 con las variaciones presen-
tadas respecto al afio 2022, con el objetivo de destacar los cambios entre dichos afos.

Tabla 2.5.1. Presupuesto anual destinado a la seguridad de la Informacién 2022 y 2023

Hasta un millén 25% 25% 0%
5.1. ;:Presupuesto Hasta dos millones 3% 8%

asignado a la 3 X o o o
seguridad de la Mas de tres millones 7% 11% 4%

informacion?
No se cuent§ con presupuesto 20% 11% 1%
asignado

No contesté 24% 39% -10%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.2. Definicién de una politica institucional de seguridad de la informacion 2022 y 2023

5.2. ¢;La IES tiene Si 35% 41% 6%
definida una politica o o o
institucional de No 24% 18% 6%
sggurldad.d'e & Si, pero no es a nivel institucional 35% 36% 1%
informacion?
No contesté 6% 4% -2%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.3. Nivel organizacional en el que esta ubicado el responsable
de seguridad de la informacion 2022 y 2023

Estratégico (alta direccién,

5.3-. ¢En qué nivel mandos superiores) 17% 15% -2%
Ubrcado i respon- e e 8% a5 %
de segS:rli)lizd dela Operativo 19% 21% 2%
mformlallzcslgn de su No cuegzas:z:rn;zzzonsable 21% 24% .

No contesto 5% 5% 0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.4. Nivel organizacional en el que esta ubicado el responsable

de seguridad de la informacién 2022 y 2023

Estratégico (alta direccion,

mandos superiores) 14% 13% 1%
5.4. ¢En qué nivel — P —
organizacional se Tactico (superv.|5|on. 25% 28% 3%
ubica mandos medios)
el grupo/equipo/
o oite Operativo 16% 21% 5%
de seguridad de la q
. . No cuenta con grupo/equipo/ o o =9
informacion? comité de seguridad 39% 32% 7%
No contesté 6% 6% 0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.5. Utilizacion de marcos de referencia vinculados con la
seguridad de la informacion 2022 y 2023

Si, MAAGTICSI 11% 11% 0%
5.5. ¢Su IES utiliza

oG i, 1SO/IEC 27001 21% 31% 10%
referencia vigente

relacionado con

seguridad de la Si, otro 15% 16% 1%
informacion N
- No cuenta con ningtin o o 0
implementado? marco de referencia 45% 38% 7%
No contesté 8% 4% -4%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.6. Aplicacién de auditorias y evaluaciones relacionadas
con la seguridad de la informacién 2022 y 2023

5.6. ¢Se realizan audi-

torias / Si 11% 50% 39%
evaluaciones de . .
seguridad No rea-llzan audltorla.s o 71% 449 27%
de Ia informacién en evaluaciones de seguridad
laES? No contesté 18% 6% -12%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.7. Nivel de la certificacion en seguridad de la informacién 2022 y 2023

5.7. ¢éEn qué nivel se A nivel institucional 7% 17% 10%
encuentra su certifi-

cacion Es un area especifica 33% 18% -15%
en seguridad de la

informacion? Puede Es un servicio especifico 23% 18% -5%
seleccionar varias

opciones Es un proceso especifico 37% 46% 9%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.8. Razones de no contar con certificaciones en seguridad de la informacién 2022 y 2023

Falta de presupuesto 22% 18% -4%

Hibtl ngos: cuenta Falta de nivel de madurez 19% 15% -4%

la certificacién en Falta de personal capacitado 23% 17% -6%
seguridad de la

LR REIEIESE  Falta de apoyo de la alta direccién 12% 18% 6%
son las razones?

Falta de tiempo 16% 15% -1%

Otro 7% 17% 10%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.9. Areas en las que se encuentra el personal de Tl que desempenfa funciones adicionales
relacionados con la seguridad de la informacién 2022 y 2023

5.9. ¢En qué area de

Ia IES Redes y telecomunicaciones 32% 40% 8%
eXiSti IPefS°"a' de Centro de Datos 25% 32% 8%
que,
ademas de sus fun- Desarrollo 22% 28% 6%
ciones,
desempeiia también
labores
de seguridad de la Base de datos 22% 0% -22%

informacion?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.10. Nivel organizacional del personal que no es del dreade Tly

realiza actividades de seguridad de la informacién 2022 y 2023

5.10. ;En qué nivel

organilz;ScionaI dela Estratégico 25% 20% -5%
se

cuenta con personal

que no
esdelareadeTly

que Tactico 32% 25% -7%
desempenia labores
de
seguridad de la infor-

macién? Operativo 43% 55% 12%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.11. Personal de Tl que cuenta con certificaciones
de seguridad de la informacion vigentes 2022 y 2023

CEH: Certified Ethical

0, o) 0,
Hacker de EC-Council 7% 33% 26%
OSCP: Offensive Security Certified o o o
Professional de Offensive Security 2 E =
CND: Certified Network o o o
Defender de EC-Council % 8% 3%
CCNA 23% - N/A*
5.11. ;Qué cantidad £ 4
del CSSLP: Certified Secure Software o . o
persogal del area Lifecycle Professional de I1SC 2% 3% 1%
e Tl . q
que realiza labores de S (Rl Gl T . 2% 5% 3%
. Programmer de EC-Council
seguridad de la . .
informacién cuenta CCFP: Cerhfged Cyber Forensic 2% 10% 8%
con las siguientes Professional de ISC
certificaciones CHFI: Computer Hacking Forensic o ® o
vigentes? Investigator de EC-Council = 7% 5%
CDPP 18% - 0%
CISM: Cer?1ﬁed Information 10% N/A*
Security Manager
CISSP: Certified Information o X
Systems Security Professional 10% N/A
CompTIA Security+ 10% N/A*

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.12. Metodologia/estandar vigente que utilizan las IES respecto
al andlisis de riesgos de seguridad de la informacion 2022 y 2023

ISO/IE 27005 11% 15% 4%

1SO 31000 5% 7% 2%

Octave 2% 1% -1%

Octave Allegro 1% 1% 0%

Monte Carlo 0% 1% 1%

5.12. ;Qué Magerit 2% 0% -2%

. . ¢
metodologia(s) o
estandar(es) vigen- Mehari 0% 0% 0%
te(s)
utiliza su institucion Marion 0% 0% 0%
para el analisis de
riesgos de seguridad CRAMM 0% 12% 12%
de la informacién?

MAAGTICSI 12% 1% -11%

SP800-30 2% 23% 21%

Metodologia propia 27% 22% -5%
Adaptacion propia con base en 299% 18% 11%

algunas de las anteriores
Otra 10% 0% -10%
Ninguna o no se cuenta - 0% -

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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5.13. ;La IES cuenta
con un Equipo de
Respuesta a Inciden-

tes de Seguridad de la
Informacion estable-
cido y en operacion?

5.14. ;:Qué metodolo-
gia(s) o estandar(es)
vigente(s) utiliza su
institucion para la
Gestion

de Incidentes de
Seguridad de la Infor-
macion?

Tabla 2.5.13. Existencia de un Equipo de Respuesta a Incidentes de Seguridad
de la Informacién establecido y en operacién en las IES 2022 y 2023

Se cuenta con varios coordinados a o
R 10%
nivel institucional
Se cuenta con uno a nivel institu-
. 20%
cional
Se cuenta con uno que solamente o
. 61%
es del area de TI
No se cuenta 9%
No disponible 0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.14. Metodologias o estandares que utilizan las IES
para la gestion de incidentes de seguridad de la informacién 2022 y 2023

6%

13%

59%

20%

1%

2 =

-4%

-7%

-2%

11%

-1%

ISO/IEC 27035 parte 1y 2 5%
MAAGTICSI 16%
Otro 15%
Adaptacion propia 32%
No se cuenta 33%
Fuente:

Elaboracion propia con base en la encuesta ANUIES-TIC 2022 y 2023.

16%

15%

11%

41%

71%

11%

-1%

-4%

9%

38%



Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Tabla 2.5.15. Nimero de incidentes que se presentaron en las IES del 2022 y 2023

Robo de informacion institucional 0% 0% 0%
Filtracion de ::?cf,?lraTacmn institu- 29 0% 2%
Alteracion decligf]oarlmaaon institu- 1% 0% 1%
Incidentes relativos a datos per- 29 0% 2%
sonales
Robo 'de cred'enc[ales‘ de acceso a 29 0% 2%
sistemas institucionales
Robo de credgm':lalt-es dfe acFeso a 6% 0% 6%
correo electronico institucional
Robo de credenciales de acceso a o 5 19
infraestructura de TIC institucional 1% 0% 1%
Robo de sesién o terminal institu- 1% 0% 1%
cional
Robo de equipo de computo insti- 59 0% 59
tucional
Usurpacion de identidad en redes o o @
5.12. ;Qué sociales institucionales e s s
metodologia(s) o Descar P
= \ ga de software no autoriza o o ng
eSta"d:rﬁe)s‘) vigen- do para fines institucionales 3% 0% 3%
e(s . .
utiliza su institucién Desgarga d:l con'tenl'do no a:ltorl- 29 0% 2%
para el anilisis de zado para fines institucionales
riesgos de segur|’dad Uso de softwar.e sin IlcgnC|am|ento 5% 0% 5%
de la informacion? para fines institucionales
Defacement 1% 0% -1%
Phishing Scam 6% 12% 6%
Correo Spam 11% 65% 54%
Malware 8% 20% 12%
Ransomware 4% 0% -4%
Denegacién de servicio 3% 1% -2%
Ejecuaop de comanqos con privile- 0% 0% 0%
gios no autorizados
Puertas trasc'eras' en servidores o 29 0% 2%
aplicaciones
Sabotaje externo 1% 0% -1%
Sabotaje interno 1% 0% -1%
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5.12. ;Qué
metodologia(s) o
estandar(es) vigen-

te(s)

utiliza su institucion
para el analisis de

riesgos de seguridad
de la informacion?

2022
Vandalismo 3%
Espionaje 0%

Fallas en energia eléctrica 15%
Humedad 4%
Temperaturas extremas 5%
Incendios 0%
Desastres naturales (inundaciones, 2%
sismos, huracanes, etc.) °
No tenemos registros sobre inci- 1%
dentes de seguridad °
Otro 1%

2023

0%

0%

0%

0%

0%

0%

0%

0%

0%

‘ Variacién
-3%
0%
-15%
-4%
-5%
0%
-2%
-1%

-1%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.16. Programas académicos en seguridad de la informacion en las IES 2022 y 2023

Especialidad técnica en nivel

" . 6% 2% -4%
medio superior
Materias 9ptatwa§ en nivel 6% 6% 0%
medio superior
Materias obligatorias en nivel 59% 2% 3%
medio superior
Carrera en el nivel superior 8% 11% 3%
Materlass?j?::(\;fs en nivel 14% 14% 0%
Materias obligatorias en nivel
5.16. ;Cuenta la IES supgerior 17% 11% 6%
con programas
académicos en Diplomado 6% 6% 0%
seguridad de la
informacién? Especialidad 4% 4% 0%
Maestria de seguridad de la 59% 7% 2%
informacion
Solamentee::r:::egten’lanvestlgacwn 59 8% 3%
Doctorado de seguridad de la 1% 1% 0%
informacion
Solamente linea de investigacion 29 3% 1%

en doctorado

No cuenta con programa académi-
co en seguridad de la informacién 21% 27% 6%
(anoté 1" en la cantidad)

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.17. Investigadores en seguridad de la informacion 2022 y 2023

5.17. ;Cuenta con

investigadores en Si 21% 18% 3%
seguridad

de la informacion? No 66% 72% 6%

No contesto 13% 9% -4%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.18. Proyectos de investigacion de caracter publico concluidos
relacionados con seguridad de la informacion 2022 y 2023

proyectos Si 8%

5% -3%
de investigacion de
caracter No 77% 82% 5%
publico concluidos en
seguridad de la infor-
macién? No contesto 15% 13% -2%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.19. Proyectos de investigacion de caracter publico en desarrollo
relacionados con seguridad de la informacién 2022 y 2023

5.19. ;Cuenta con

proyectos Si 8%

7% -1%
de investigacion de
caracter No 76% 82% 6%
publico en curso en
seguridad .c!e _I)a infor- No contesto 16% 11% -5%
macion?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.20. Acciones de formacion con las que cuentan las IES
relacionados con la seguridad de la informacién 2022 y 2023

5.20. ;Cuenta la IES

con Plan de becarios 3% 4%

1%
acciones de forma-
ciéon en Seminarios 9% 14% 5%
seguridad de la
informacion? (en caso Talleres 20% 299 9%
afirmativo indique la
cantidad y los nom- o o o
bres de Cursos 20% 32% 12%
las acciones en el q .
SN o ot come
de observaciones; en
caso .
No cuenta con acciones
contrario indique “0”) de formacién 40% 17% -23%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.21. Fomento de la cultura de seguridad de las informacion en las IES en el 2022 y 2023

Seminarios a usuarios sobre bue-

[¢) 0, _AO,
nas practicas de seguridad e = -
Boletines electrénicos 7% 10% 3%
Boletines impresos 1% 1% 0%
Difusion a través de redes sociales 79% 8% 1%
institucionales
Difusion a través de correo elec- 8% 14% 6%
trénico institucional
Publicaciones en sitio(s) web insti- 1% 16% 5%
tucional(es)
Publicaciones en revistas 1% 1% 0%
Infografias 5% 6% 1%
5.21. ;:De qué manera o o o
e EnaEiaalE Carteles o posters 3% 2% -1%
comunidad en gene-
ral la Postales 1% 1% 0%
cultura de seguridad
. de Dipticos o tripticos 2% 32% 30%
la informacion en la
IES? . .
> Multimedia 3% 2% -1%
Platicas 6% 3% -3%
Conferencias 7% 2% -5%
Talleres 9% 1% -8%
Congresos 4% 0% -4%
Foros 4% 0% -4%
Jornada/dias/semana instituciona-
lizados de seguridad de la informa- 9% 0% -9%
cion
Actividades interinstitucionales 6% 1% -5%
Otros 2% 1% -1%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.22. Fomento de la cultura de seguridad de las informacion en las IES en el 2022 y 2023

Pruebas de concepto 4% 3% -1%
Laboratorios 5% 4% -1%
Demos 3% 3% 0%
Conferencias 11% 6% -5%
Talleres 9% 6% -3%
Congresos 8% 2% -6%
5.22. ;De qué manera Foros 4% 2% 2%
se fomentaala .. L.
comunidad técnica la FULAEETTED AN S WES) 14% 29% 15%
. web institucional(es)
cultura de seguridad
de Publicaciones en revistas 1% 1% 0%
la informacion en la
IES? . -
Boletines electrénicos 9% 15% 6%
Boletines impresos 1% 0% -1%

Jornada/dias/semana
institucionalizados de seguridad de 9% 1% -8%
la informacion

Retos especializados 3% 0% -3%
Emision de alertas 6% 24% 18%
Actividades interinstitucionales 6% 1% -5%
Otros 4% 1% -3 %

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.23. Implementacion de simulacros en las IES relacionados
con la gestion de incidentes de seguridad en 2022 y 2023

A nivel institucional 7% 8% 1%

A nivel estratégico (alta
direccién mandos superiores 5% 3% 2%
no del area de TI)

5.23. ;Se realizan A nivel tictico (supervision, mandos 7% 8% 1%
simulacros de gestion medios que no sean del drea de TI)
de incidentes de A nivel operativo (que no o o e
seguridad de la sean del area de TI) du o Ao 4o
informacion en la IES
(gestion de crisis)? Con la comunidad en general 7% 4% -3%
Cor! personal de Tl de 16 % 17 % 1%
nivel estratégico
Con personal de Tl de nivel tactico 18 % 22 % 4%
Con personal de Tl de 30 % 30 % 0%

nivel operativo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.24. Existencia de programa de concientizacién
de seguridad de la informacion en el 2022 y 2023

CBELEIEEILDE) 22% 35% 13 %
nivel institucional
5.24. ;La IES cuenta

con un programa de Por areas universitarias 10 % 6% -4 %
concientizacion de
seguridad de la Solamente es del area de Tl 43 % 39% 4%
informacion?
No se cuenta 25% 27 % 2%
Con personal de Tl de 30 % 30 % 0%

nivel operativo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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5.25. El programa de
concientizacion de
seguridad de la
informacion con el

que
cuenta la IES esta
basado en:

5.26. ;Realiza una
evaluacion del im-
pacto
de la implementacion

del programa de
concientizacion en
seguridad de la
informacion?

Tabla 2.5.25. Establecimiento de programa de concientizacion

de la seguridad de la informacion en el 2022 y 2023

Un desarrollo propio 29 %

El kit de concientizacion en ciber-
seguridad para universidades ibe- 13 %
roamericanas

Es una adaptacion del kit de con-

cientizacién en ciberseguridad para 11 %
universidades iberoamericanas

El kit de conC|en‘f'|zaC|on en ciber- 10 %
seguridad
Es una adaptacion del kit de con- o
RN . . 12 %
cientizacion en ciberseguridad
Otras fuentes de concientizacion 26 %

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.26. Evaluacién del impacto en la implementacion del programa
de concientizacion en seguridad de la informacién en el 2022 y 2023

36 %

10 %

11 %

12%

9%

22%

2

7%

-3%

0%
2%
-3%

-4%

Si 9%

No 52%

No cuenta con ninglin programa 22 %
No disponible 17 %

No contesto 0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

24 %

37 %

29

5%

4%

15%

-15%

7%

-12%

4%
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Tabla 2.5.27. Contribucién del programa de concientizacion en
seguridad de la informacion en el 2022 y 2023

Contar con el apoyo de 12% 14% 2%

la alta direccion

Destlnar'mayf)r presu;')ugsto 7% 8% 19

para capacitacion especializada
Destinar mayor presupuesto

para infraestructura de seguridad 10% 10% 0%

de la informacién

5.27. El programa de
concientizacion en
seguridad de la

Disminuir los incidentes de
seguridad de la informacion 19% 18% -1%
presentados en aios anteriores

Reconocer la importancia de la

informacion
contribuyé a:

() 0, -0,
seguridad de la informacion = 2 2%
Ip’crementar t.el nivel de f:onC|ent!z’a- 23% 21% 2%
cion en seguridad de la informacion
Ninguna, por lo que existe
oportunidad de realizar mejoras en 6% 7% 1%

el programa

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.28. Identificacion de los servicios criticos en las IES en el 2022 y 2023

Si 74% 59% -15%
5.28. ;La IES tiene
identificados sus Parcialmente 29% &7
servicios
institucionales No disponible 3% 2
criticos?
No 14% 4% -10%
No contest6 12% 4% -8%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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5.29. ;La IES cuenta
con planes de
continuidad de la
operacion de sus
servicios criticos

institucionales y de la
infraestructura que
los
soporta?

5.30. ;Cuenta con
otros

esfuerzos sobre

continuidad de la

operacion de los
servicios institucio-
nales
criticos?

Tabla 2.5.29. Existencia de planes de continuidad en la operacién de los

servicios criticos y de la infraestructura que los soporta en el 2022 y 2023

Si 33% 41% 8%
No 15% 18% 3%
Parcialmente 43% 37% -6%
No contesté 10% 4% -6%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.30. Actividades adicionales en la continuidad de las operaciones
de los servicios institucionales criticos en el 2022 y 2023

Analisis de Impacto a las IES (BIA) 20% 19% -1%

Preparacion de las TIC para la _
continuidad en las IES, IRBC s s L=

Equipos de trabajo para la
implementacion de la gestion 39% 38% -1%
de la continuidad en las IES

No disponible 5% 22% 17%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.31. Presencia de un responsable en la gestion de continuidad
de las operaciones de los servicios institucionales 2022 y 2023

5.31. ;Cuenta con un )
responsable de la Si 52% 51% 1%

gestién de continui-
dad No 39% 41% 2%
de las operaciones de
_ los servicios No disponible 3% e
institucionales?
10% 4% -6%

No contestd

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.32. Implementacién de tecnologias emergentes para la solucién
relacionadas con la seguridad de la informacion 2022 y 2023

5.32. ;:Cuenta con Si 39% 38% -1%
soluciones en segu-
ridad No 31% 49% 18%
de la informacién con
tecnologias emer- No sé 9% 5% -4%
gentes
implementadas en su q q .
[ES? No disponible 3% &?
21% 4% -17%

No contesto

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.33. Incorporar tecnologias emergentes a futuro

Si 17% 51% 34%
5.33. De no ser asi,
ése No 46% 11% -35%
pretende incorpo-
rarlas No sé 14% 20% 6%
en un futuro en la
institucion? No disponible 14% &?
No contesto 23% 4% -19%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.34. Sistemas de gestidn en la proteccion de datos personales en las IES

5.34. ;La IES cuenta Si 66% 51% -15%
con sistemas de
gestion No 20% 35% 15%
de proteccion de
datos
personales? No sé 2% 5% 3%
No contesto 11% 9% -2%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.35. Andlisis de riesgos para la proteccion de datos personales 2022 y 2023

Si 13% 28% 15%
5.35. ¢Este ano la IES
reall.zo un analisis de No 55% 53% 2%
riesgos para la
proteccion de datos
personales? No sé 13% 11% -2%
No contesto 19% 9% -10%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Tabla 2.5.36. Existencia de planes de capacitacion relacionados
con la proteccion de datos personales 2022 y 2023

5.36. ;La IES cuenta Personal de Tl 17% 17% 0%
con un plan de .
capacitacién conti- Personal de seguridad 16% 16% 0%
nuo en de la informacion
materia de proteccion i6
1 P i Responsables de proteccion} 279% 26% 1%
de de datos personales
datos personales .
para el Responsables del tratamiento de 249% 249% 0%
.. datos personales
siguiente personal?
Comunidad general de la IES 16% 16% 0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.
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Tabla 2.5.37. Adopcion de un marco de autorregulacién o esquema de mejores
practicas en materia de proteccion de datos personales 2022 y 2023

5.37.¢:La IES ha

adoptado un marco Si 42% 47% 5%
de
autorregulacion o No 26% 29% 3%
esquema de mejores
préctica;en materia No sé 14% 15% 1%
e
proteccion de datos
personales? No contesto 18% 9% -9%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022 y 2023.

Resultados a destacar:

A partir de la encuesta del 2023 se puede destacar los siguientes puntos relevantes:

El presupuesto asignado para la seguridad de la informacién continda siendo uno de los pendientes
importantes para la IES, ya que no se invierte o se invierte muy poco en este dmbito; situacién que si la con-
trastamos con el impacto que pudiera provocar un incidente de seguridad donde las pérdidas econémicas
ademas de las operativas y en imagen son muy altas, la inversién requerida tendria una clara justificacion.

Se identifica que existe una brecha importante entre la intencién y la ejecucion de practicas relaciona-
das con la seguridad de la informacion, debido a que, si bien se observa que las IES cuentan con politicas
establecidas para el caso, no todas practican auditorias, certifican a su personal o establecen acciones
institucionales para elevar los niveles de resiliencia y seguridad. Se siguen observando esfuerzos centrados
en las areas de Tl, cuando la seguridad es un tema transversal a las instituciones. Uno de los factores mas
relevantes para que la seguridad siga limitada y concentrada en los aspectos técnicos de las Tl; es el hecho
de que los responsables y tomadores de decisiones en torno a ella, se encuentran en puestos tactico-ope-
rativos, lo que limita su capacidad para influir en las decisiones estratégicas de las IES.

De igual forma, algo que es de llamar la atencion es que el 38 % de las instituciones encuestadas res-
pondié no utilizar ninglin marco de referencia asociado con la seguridad de la informacién, lo cual refleja
la falta de una estructura y politica institucional eficiente, que cubra con todos los ejes asociados y dé un
respaldo y cobertura institucional. Los esfuerzos en la mejora continua, de igual forma, son limitados, ya
que al no realizar auditorias y no medir el impacto de las campafas de concientizacion, reflejan la falta de
indicadores de madurez y cumplimiento, que ademas de evidenciar las acciones realizadas, representan los
insumos para planear estrategias de mejora continua, y desde la que se puede elevar el nivel de madurez
en seguridad de la informacién.
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Los equipos de respuesta a incidentes tienden a centrarse en areas de Tl (59 %), lo que limita su capa-
cidad para manejar incidentes que puedan ocurrir en otras areas de la institucion; recordando que, si bien
hoy en dia la mayoria de la informacion sensible se encuentra almacenada de manera digital en sistemas
de informacién y bases de datos, alin existe una cantidad importante en medios fisicos como impresos,
informes y documentos oficiales. Los incidentes que més se presentaron durante el afio fueron el spam (65
%), seguido del malware (20 %) y el phishing scam, por lo cual es importante concientizar a los usuarios e
implementar herramientas necesarias para minimizar el impactos de éstos; hay que considerar que este
tipo de ataques cada vez son mas sofisticados, por ello es importante informar y realizar campanas de
informacion para que en la medida de lo posible se pueda evitar. Es importante destacar que este ano las
IES encuestadas ya no reportaron incidentes relacionados con fallas de energia eléctrica que afectara sus
infraestructuras.

En cuanto a la capacitaciéon en la seguridad de la informacién, las IES mencionaron a los cursos, talleres
y seminarios como herramientas de formacién, pero hay que resaltar que todavia el 27 % de las institu-
ciones no cuenta con acciones de formacion; el 32 % genera dipticos o tripticos para la difusion; y el 36 %
elabora un desarrollo propio para concientizar a los usuarios. Es importante sefialar que la seguridad debe
ser del conocimiento y se debe reconocer su importancia en toda la comunidad de una IES. Respecto a la
proteccion de datos personales, las IES deben cumplir con la normatividad, el analisis de riesgo, sélo lo
realizaron el 18 %y un 53 % no.

5D. Conclusiones de la seccion

En un mundo cada vez mas interconectado, la seguridad de la informacién se erige como un pilar fun-
damental para salvaguardar la informacién y los sistemas que sustentan las vidas digitales. Si bien se ha pre-
sentado un avance tecnoldgico, aun enfrentan desafios considerables en materia de ciberseguridad, como
lo evidencia la reciente encuesta. Los datos que arroja la encuesta resaltan la falta todavia de conciencia
y educacién en seguridad de la informacién, la escasa inversidn en tecnologias de defensa cibernética y
gran parte debido a la falta de regulaciones sélidas en esta area; muchas IES alun carecen de la formacion
necesaria para reconocer y contrarrestar ataques, lo que los convierte en blancos faciles para los ciberde-
lincuentes.

En resumen, la evaluacién de la seguridad de la informacién en las IES implica un enfoque integral que
abarca la gestién, la tecnologia, la formacién y la conformidad con marcos de referencia, etcétera. Estos
indicadores ayudan a las instituciones a identificar areas de mejora y garantizar la proteccion de la informa-

cién en un entorno cada vez mas digital y conectado.
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Indicadores de la seccion 6. Servicios de Tl a los departamentos administrativos
de las IES

6A. Introduccion a la seccion

La gestién institucional es una de las funciones sustantivas de las IES, por ello a lo largo de veinte afios
se han ido definiendo los procesos administrativos que la soportan, y junto con la evolucion en el desarrollo
de sistemas de informacién ha ido contribuyendo en la agilizacién de los trdmites y servicios universitarios,
especialmente los relacionados con finanzas, recursos humanos y servicios escolares; ademas, esta siste-
matizacién ha permitido cumplir en menor tiempo con los requerimientos de transparencia.

Los principales beneficios que las IES encontraron en los sistemas de informacién es la estandarizacion
de procesos y su integracidon con otros sistemas y tecnologias para proveer mayor seguridad y en conse-
cuencia mas confianza de los usuarios. Otro beneficio importante, y que en los anos recientes ha cobrado
auge, es la generacion de indicadores ejecutivos en apoyo a la toma de decisiones. En los resultados de la
encuesta 2022 se encontré que las IES mexicanas han avanzado en los indicadores relacionados con los
sistemas administrativos, donde:

e El uso de sistemas integrales administrativos (ERP) representa un ahorro de recursos al dismi-
nuir tiempos de procesamiento de informacion.

e Se observa cada vez un mayor uso de herramientas de inteligencia de negocios, con el objetivo
de construir indicadores tacticos y operativos; ademas de facilitar la toma de decisiones de las
autoridades universitarias.

e Las IES han incrementado la oferta de tramites administrativos a través de aplicaciones méviles.

e Esta sistematizacidén supone retos importantes en materia de seguridad para garantizar la priva-
cidad de la informacidn, asi como la proteccion de los datos.

En esta seccién se presentan los resultados del Estudio ANUIES-TIC 2023, y sus avances respecto al

afo anterior.
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6B. Resultados de la seccion

Figura 2.6.1. Tipo de sistema integral administrativo con el que cuentan las IES

50% -0
g Desarrolllo propio =k
40% ~C
’i Producto comprado/ 359
" rentado a un proveedor
. 309 G
@ Hibrido (desarrollo
" propio y producto 25%
comprado/rentado d
a un proveedor) 20%
@ Nocuentoconun 15%
" sistema integral 10% =
administrativo
) 5%
i No contestd

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“41 % de las IES encuestadas tiene un desarrollo propio como sistema de
informacion administrativo, mientras que el 42 % de las IES cuenta con una version hibrida”




Figura 2.6.2. Integracion de procesos en el ERP

Servicios al exterior

Almacén

Adguisiciones

Egresos

Ingresos

Contabilidad gubernamental

Contabilidad

Presupuesto basado en objetivos

Presupuestos

Expediente (nico del profesor

Néminas

Recursos humanos

Seguimiento a egresados

Tutorias

Practicas profesionales:

Servicio social

Becas

Escolar

Admision

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.
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Figura 2.6.2.1. Integracién de procesos en el ERP

%
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2

Péliza contable automéiica mayor porcentaje de implementacion son admision,
escolar, recursos humanos, presupuestos y nomina”

Pensiones y jubilaciones
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Recategorizaciones

Prestaciones

w

Seleccion de personal

Auditoria de la matricula

v

Seguimiento a egresados

| . 5
I! Il! £
2 3
g

53%
Titulos electronicos
72%
Titulos (fisico)
62%
Tutorias
69%
Servicio Social
Admisiones

.Si

Fuente: Elaboracidn propia con base en las encuestas ANUIES-TIC 2017-2023.
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Figura 2.6.3. ;Todos los médulos de su ERP trabajan bajo un mismo sistema?

‘ Si, es un mismo sistema
"~ integral con varios modulos
Interconectados (SIAU/SHL)

‘ Son varios sistemas,

7 perose comparten
informacian
periodicamente

i Son varlos sistemas,
"~ pero e comunican
en tiempo real

if No, son sistemas
© independientes.

@ tocontesto

40% -0

30% =G

209 =G

10% —C

E

2 Capitulo

6%

lt%'

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada 3 IES cuenta con un ERP integrado en un solo sistema;
mientras que una de cada 4 cuenta con varios sistemas comunicados en tiempo real”

‘ Cuenta con control
de versiones

" técnica y operativa

6 Cuenta con documentacion

fs_ Cuenta con un médulo
~ para la firma electrénica

avanzada

6 Cuenta con un plan
~ de contingencia

ylo sequridad en los datos

i Tiene un respaldo
"~ enespejo,
fuera de la institucion

Figura 2.6.4. Caracteristicas del SIA en las IES

100% —Q
90%
80% ~C
70%
60% G
50%
40% =
30%
20% S

10%

[_71% |

74%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“La firma electrénica es la funcionalidad que menos
avances presentan los SIA en las IES encuestadas”
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Figura 2.6.5. Porcentaje de las IES que cuenta con una herramienta de inteligencia
de negocios y analitica

| 51%
50% -0 [ 47%
45% '
40% Q)

35%

. Si 30% =G

6 No 25%

20% =G

' No contesto
¥ 15%

10% G [ 2%
T

s%u | . ‘b

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 47 % de las IES encuestadas cuenta con una herramienta de inteligencia de negocios y analitica”

Figura 2.6.6. Herramientas de inteligencia de negocios utilizadas por las IES

50% ~O
' Business Object (SAP) -
i 40%
' IBM Cognos -
35%
@ oracie e
0 25%
! Dynamics de Microsoft
W, Uynami i sl
i QLink view 15%
10% G
' Desarrollo propio -

" Otro g

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 55 IES que respondieron afirmativamente a contar con una
herramienta de inteligencia de negocios y analitica, el 44 % es un
desarrollo propio; mientras que una de cada 3 utilizan herramientas comerciales”
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Figura 2.6.7. Tipos de indicadores generados con la herramienta de inteligencia de negocios

400 [ 35%
\‘ Indicadores estratégicos 3 -
~ (para uso de la alta direccion)
30 =C
i Indicadores tacticos (para uso
~ de directores de departamento
o jefes de area) 20 -0
s Indicadores operativos
= (usuarios finales)
10 ~C
Q Todos los anteriores

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“35 % de las IES encuestadas utiliza su herramienta de inteligencia de negocios para
generar indicadores tacticos y una de cada 4 IES para generar indicadores estratégicos”

Figura 2.6.8. Tipo de sistema de administracion de bibliotecas que utilizan las IES

59%
60% -0 -
C. Desarrolllo propio
50% =G
'ij Producto comprado/
rentado a un proveedor 20% -0

6 Hibrido (desarrollo propio,
y otra parte es un producto 30% =

comprado/rentado a un proveedor) [ 22%
@ No cuenta con un sistema 20% = [ 14%
" para la administracion ——

de bibliotecas [ 5%

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

10% =€

“59 % de las IES encuestadas tienen implementado un producto
comprado o rentado como sistema de administracion de bibliotecas”
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Figura 2.6.9. Cantidad aproximada de libros que administra el sistema de
administracion de bibliotecas de las IES

50% =GQ
45%
@ s de 500,000 .
35% F
@ Entre 500,000 y 100,000 28% .
- . | 26%
;=
6 Entre 20,000 y 100,000 3% i
@ tenos de 20,000 15% j -
_ 10%
6 No disponible 506

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“44 % de las IES encuestadas tiene mas de 100,000 libros en su sistema de administracion de bibliotecas”

Las instituciones de educaciéon superior que respondieron la pregunta acumulan 32,349,983 libros
administrados en su sistema de bibliotecas; la cantidad promedio de libros administrados es de 336,978.

Figura 2.6.10. Porcentaje de IES que cuentan con aplicaciones mdviles institucionales
que ofrecen servicios administrativos a la comunidad universitaria

o | 76%
70% ~G
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“76 % de las IES encuestadas cuenta con aplicaciones méviles
institucionales que ofrecen servicios administrativos a la comunidad estudiantil”
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A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2023 que presentaron una varia-

6C. Comparativo entre anos

cion importante respecto a los Estudios 2021y 2022, con el fin de analizar estas diferencias:

Tabla 2.6.1. Comparacion del 2021 al 2023 del indicador de tipos de sistema de
informacion administrativa con que cuentan las IES.

Desarrollo propio 42 % 46 % 41 %
Producto comprado / rentado a un proveedor 9% 12% 13%
Hibrido (desarrollo propio y producto comprado/rentado a 43% 359 42%
un proveedor)

No cuento con un Sistema Integral Administrativo 5% 5% 3%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

En este indicador, destacamos una disminucién de un 5 % en las IES que cuentan con un ERP que es
un desarrollo propio; asi como un incremento de un 7 % en las IES que tienen un ERP hibrido (una parte es
desarrollo propio y otra parte es un producto comercial).

Tabla 2.6.1. Comparacion del 2021 al 2023 del indicador de tipos de sistema de
informacion administrativa con que cuentan las IES.

Indicadores estratégicos (para uso de la alta direccién) 23 % 23 % 25%

Indicadores tacticos (para uso de Directores de Departa-

p [¢) 9 [¢)
mento o Jefes de Area) 18% 24% 35 %
Indicadores operativos (usuarios finales) 13 % 15 % 15%
Todos los anteriores 46 % 39 % 25%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.
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Asimismo, se observo un incremento importante de los indicadores tacticos en 11 % y de los indicado-
res estratégicos un 2 %. En lo reportado por las IES, respecto a contar con un producto comprado o rentado
como sistema de administracién de bibliotecas, el indicador pasé de 65 % en 2022 al 59 %; en 2023 en
producto comprado/rentado y de 16 % en 2022 a 22 % en 2023 a hibrido.

Las IES que tienen méas de 100 - 500 libros de 21 en 2022 a 28 en 2023 y las de mas de 500 de 13 % en
2022 al 16 % en 2023. Las IES que cuentan con aplicaciones moviles institucionales que ofrecen servicios
administrativos a la comunidad estudiantil, pasé de 73 % en 2022 a 76 % en 2023.

6D. Conclusiones de la seccion

Los indicadores del Estudio ANUIES-TIC 2023 nos muestran que las IES han mantenido y estan evolu-
cionando en distintas vertientes en los indicadores relacionados con los sistemas administrativos; lo que
se puede observar en un decremento en las IES que reportan sistemas con desarrollo propio, pero al
mismo tiempo el incremento de IES que estan tendiendo a utilizar soluciones hibridas; es decir, parte de
los sistemas desarrollados en casa y parte a través de alguna solucidén existente pero que le permite una
interconexién con lo existente para el intercambio de informacién entre sistemas, y para permitir una mejor
explotacién de la informacién.

Las fortalezas que se identifican este afio en el capitulo son:

e Laadopcién de aplicaciones moviles para ofrecer servicios universitarios a los estudiantes sigue
avanzando en las IES.

e La elaboraciéon de indicadores estratégicos sigue presentando un leve avance, pero cabe des-
tacar que en esta ocasioén las IES reportaron un fuerte trabajo en la elaboracién de indicadores
tacticos; lo cual representa que los mandos medios estan otorgando importancia a la utilizacion
de la informacion que arrojan los sistemas para la toma de decisiones operativas y administra-

tivas.

Dentro de las areas de oportunidad, siguen quedando las mismas tareas pendientes en cuanto a los

servicios para la administracién:

e Seguir avanzando en la digitalizacion y sistematizacion de los procesos que apoyan a las acti-
vidades de gestion de la IES que permita incrementar tramites en linea y mejores tiempos de
respuesta hacia la comunidad universitaria.

e Evaluar los avances de los médulos del SIIA para seguir consolidando la informacién y en con-
secuencia contar con los indicadores para apoyar la toma de decisiones de las autoridades uni-

versitarias.
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Indicadores de la seccion 7. Servicios de Tl a la academia y a la investigacion

7A. Introduccion

En esta seccidn se presentan los resultados acerca de las diferentes herramientas que las areas de Tl de
las IES estan ofreciendo a la academia y a la investigacion; donde las IES estan identificando cada vez mas
la necesidad de formalizar e institucionalizar los servicios ofrecidos a la academia e investigacién.

En el ambito académico los entornos virtuales de aprendizaje (EVA) en las IES mexicanas van apo-
yando en el fortalecimiento de los ecosistemas digitales de aprendizaje que involucran las plataformas,
herramientas y a los diferentes actores educativos; por ello esta seccion resalta la importancia de gestionar
una plataforma de LMS dado el amplio uso que tiene, donde la pandemia vino a detonar el incremento
de profesores y alumnos que ya conocen estas herramientas y que las siguen utilizando. Los LMS se ha
convertido en herramientas estratégicas, pues posibilitan que las IES ofrezcan distintas modalidades de su
oferta educativa

Por otra parte, como resultado del estudio 2023 se encontrd que sigue presente la necesidad de propor-
cionar servicios de Tl a los investigadores mediante servicios de asesoria y orientacién para la evaluacion,
adquisicién, instalacién y soporte de licenciamiento, equipo de cémputo y servidores de alto desempefio
gue apoyen sus proyectos de investigacion. También en los resultados se identificd que los investigadores
utilizan mas cotidianamente licencias de software y equipo tecnolégico especializado, asi como herramien-
tas de apoyo para la gestion y difusién de sus articulos e investigaciones de caracter digital.

En cuanto a infraestructura, se identificd que se requiere actualizar el equipamiento tecnoldgico en
laboratorios, salas de computo y aulas con recursos multimedia, para seguir apoyando a la comunidad de
docentes e investigadores en la adopcién y uso de nuevas tecnologias.
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7B. Resultados de la seccion

Figura 2.7.1. Tipo de plataforma de aprendizaje virtual que utilizan en las IES
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‘ B o propi 459 :
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40% = [ 38%
2 35%
s Producto comprado/rentado
" aun proveedor 30% =
3 25%
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de aprendizaje virtual l 3%
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“43 % de las IES encuestadas cuenta con un producto comprado o rentado como
plataforma de aprendizaje virtual y un 38 % tiene una solucién hibrida”

Figura 2.7.2. Plataformas de aprendizaje virtual utilizadas en las IES
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40% =G
i Otro producto
o 30%
3 -
@ Nocontests 208 1 - — —
- 10% | 6% [ 4% 3%
= =

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 116 IES que cuentan con una plataforma de
aprendizaje virtual, 67 % utiliza Moodle”




Figura 2.7.3. Cantidad de estudiantes que acceden a la plataforma
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 116 IES que cuentan con una plataforma de
aprendizaje virtual, 48 % atiende a mas de 3,000 estudiantes”

Las instituciones de educacién superior que respondieron la pregunta acumulan 1,903,088 estudian-
tes que acceden a la plataforma de ensefnanza virtual.

Figura 2.7.4. Cantidad de profesores e investigadores que acceden a la plataforma de aprendizaje
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 116 IES que cuentan con plataforma de aprendizaje
virtual, 62 % atiende a menos de 500 profesores o investigadores”

Las instituciones de educacion superior que respondieron la pregunta acumulan 105,890 profesores e
investigadores que acceden a la plataforma de ensefanza virtual.
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Figura 2.7.5. Cantidad de cursos que se imparten en la plataforma virtual de manera anual
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 116 IES que cuentan con plataforma de aprendizaje virtual,
36 % reporta mas de 1,000 cursos activos anualmente”

Las instituciones de educacion superior que respondieron la pregunta acumulan 456,166 cursos en la
plataforma de ensefanza virtual.

Figura 2.7.6. Porcentaje de IES que cuenta con un repositorio
institucional de acceso abierto
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“66 % de las IES encuestadas cuentan con un repositorio institucional abierto o con un avance”
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Figura 2.7.7. ;El repositorio institucional es interoperable con otros
repositorios de otras instituciones?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 66 IES que indican contar con un repositorio
institucional, 40 % es interoperable con el de otras instituciones”

Figura 2.7.8. Alcance del servicio del repositorio institucional abierto en las IES
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 66 IES que cuentan con un repositorio institucional,
21 % cuenta con un repositorio institucional abierto con enfoque
académico y 46 % reporta que tiene un enfoque en investigacion”
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Figura 2.7.9. Porcentaje de IES que cuenta con un area de apoyo académico y tecnoldgico
para la comunidad docente y de investigacion
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“41 % de las IES encuestadas informa que cuenta, tanto con un area de apoyo
académico, como otra area de apoyo tecnolégico para la comunidad docente y de investigacion”

Figura 2.7.10. Porcentaje de IES donde el area de apoyo académico
depende de la direccién de Ti

Sy | a6%
45% G
C Si depende de la direccion de TI 40% ~C
35%
—
@ No depende de la direccion de Tl
- 3004 =€
ﬁ 25%
& Parte d_el pe_rsonal depende Shae
de la direccion de TI, otra
parte depende al (s) area (s) 15% | 7%
usuaria (s) -
- 5
6 No contestd 5%
1 i 1 i) 1 1 i
e I e | — R

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 104 IES que cuentan con areas de apoyo académico y
tecnologico, informa el 46 % que éstas no dependen del area de TI”




Figura 2.7.11. Porcentaje de las IES que tienen una iniciativa o politica de entrega de
servicios académicos y de investigacién sobre dispositivos méviles
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“51 % de las IES no cuenta con una iniciativa o politica para la
entrega de servicios académicos y de investigacion en dispositivos méviles”

Figura 2.7.12. Porcentaje de IES que cuentan con un sistema de investigacion
(CRIS, Current Research Information System, por sus siglas en inglés)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Seis de cada 10 IES encuestadas no cuenta con un
avance total o parcial de un sistema de investigacion”
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Figura 2.7.13. Porcentaje de IES en las que su direccion o coordinaciéon de Tl proporciona los
servicios a la investigacion gestionados de manera centralizada

‘ si 60% G
G No .

Repositorics de Repositories de datos ~ Repositorics de d 1t Asesoria para adquisici Gestion de Heencias Infraestructura como Alojamiento de Super computo
revistas electronicas abiertos utilizados de investigacion (Tesis, de infrasstructura, de software para servicio para la infragstructura
en investigaciones trabajos finales de licencias y servicios investigacion investigacidn
graduacion, etc) de TIC para la investigacién

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“41 % de las IES encuestadas informa que cuenta, tanto con un area de apoyo
académico, como otra area de apoyo tecnolégico para la comunidad docente y de investigacion”
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A continuacién, revisaremos los indicadores del Estudio ANUIES-TIC 2021 al 2023 a los que se ha dado

7C. Comparativo entre anos

seguimiento en estudios previos.

Tabla 2.7.1. Tipo de plataforma de aprendizaje virtual que utilizan en las IES

Desarrollo propio 17 % 17 % 16 %
Producto comprado /rentado a un proveedor 47 % 46 % 43 %
Hibrido (parte es un desarrollo propio y parte es un 35 % 349 38 %

producto comprado/rentado a un proveedor)

No cuenta con una plataforma de aprendizaje virtual 2% 3% 3%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Las plataformas virtuales de las IES pasaron de un 46 % en 2022 a 43 % en 2023 en el indicador “Pro-
ducto comprado/rentado” y en el “Hibrido” pasaron de 34 % en 2022 al 38 % en 2023..

Tabla 2.7.2. Comparativo de los afios 2021 al 2023, nimero de alumnos
utilizando las plataformas LMS

Mas de 10,000 27 % 23% 28 %
Entre 3,000 y 10,000 26 % 23% 20 %
Entre 500y 2999 28 % 29% 24 %
Menos de 500 15% 17% 20 %
No contesté 6% 8% 8%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Las IES que atienden a mas de 10 mil estudiantes en el MLS pasaron de 23% en 2022 a 28% en 2023
y las de menos de 500 pasaron de 17% en 2022 al 20% en 2023.
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Otros resultados a destacar son:

«  Eluso de Moodle como LMS pasé de un 70 % en el ano 2022 a un 67 % en 2023; las IES que usan
Blackboard pasé de un 4 % en 2022 a un 6 % en 2023.

«  Elnumero total de estudiantes atendidos en las plataformas LMS, incrementé en 400 mil aproxima-
damente.

- El porcentaje de IES que respondieron la pregunta de profesores o investigadores que atiende la
plataforma, tuvo variaciones significativas: un incremento “Menos de 100" del 24 % en 2022 al 29 %
en 2023;“Entre 100 y 499" un 38 % en 2022 a 33 % en 2023;“Mas de 10 mil”de 20 % en 2022 a 23 %

en 2023.

«  Los profesores o investigadores que utilizan las plataformas disminuyeron a 4 mil, aproximadamen-
te.

«  El porcentaje de IES que tiene menos de 100 cursos en sus LMS, pasé de 16 % en 2022 al 24 % en
2023.

«  Eltotal de cursos en las plataformas LMS increment6 en mas de 40 mil del afo 2022 al 2023.

« Las IES que cuentan con repositorio institucional pasé del 60 % en 2022 a 66 % en 2023

« LasIES que reportan que el repositorio es parcialmente interoperable con otros, pasaron de 13 % en
2022 a 19 % en 2023.

«  Elalcance del repositorio institucional para investigacién, pasé de 34 % en 2022 a 46 % en 2023; por
otra parte, su uso académico pasé de 39 % en 2022 a 21 % en 2023.

«  LasIES que cuentan con una iniciativa o politica para la entrega de servicios académicos y de investi-
gacion en dispositivos moviles, pasé de 23 % en 2022 a 18 % en 2023; las que lo tienen parcialmente
pasaron de 12 % en 2022 a 28 % en 2023.

7C. Comparativo entre anos

Tabla 2.7.3. Comparativo de indicadores de los afios 2021 a 2023

Indicador 2021 2022 2023
Porc%ntaje d.e alumnos que acceden a la plataforma de 65 % 539 65 %
ensefanza virtual respecto al total
Porceintaje dg profesores que acceden a la plataforma de 539 50 9% 519
ensefanza virtual respecto al total
Ca_ntldad <_je alumnos que acceden a la plataforma de en- 375 997 051
sefianza virtual por empleado de Tl (personal de contrato)
Cantidad de profesores que acceden a la plataforma de en- 23 16 31

sefianza virtual por empleado de Tl (personal de contrato)

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

En la relacion entre indicadores de este capitulo, destacamos los siguientes resultados:

1. El porcentaje de estudiantes y profesores que acceden a la plataforma regresé a los niveles
reportados en el ano 2021.

2. Incrementaron los indicadores de alumnos/personal de Tl y profesores/ personal de Tl que
utilizan las plataformas.
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7E. Conclusiones de la seccion

En los resultados del afio 2023 observamos que los indicadores vuelven a acercarse a los niveles al-
canzados en la pandemia; con lo cual se refuerza que las IES estan acelerando procesos que les permitan
incrementar su cobertura y atender la demanda de servicios de tecnologia educativa con calidad. Una vez
realizado el andlisis de los resultados y los comparativos entre afios, se detallan a continuacién las fortale-
zas y oportunidades detectadas:

Las fortalezas que se identifican este afio en este capitulo son:

e Se observan avances significativos en el conjunto de indicadores relacionados con el uso del
LMS en las IES; lo cual puede estar motivado por la concientizacidon que se estd realizando
con profesores y alumnos en cuanto a los beneficios de esta herramienta en los procesos de
ensefanza-aprendizaje, y a la necesidad de mantenerse preparados, y continuar brindando los

servicios educativos, ante una nueva situacion de crisis.

De entre las areas de oportunidad a destacar en este capitulo, mencionaremos las siguientes:

e Apesardelincremento en el uso de sistemas para la investigacién, lo cual denota una preocupa-
cion de las IES para incorporar este tipo de soluciones, todavia se tiene que seguir impulsando
la adopcién de este tipo de soluciones y observar las dificultades que se vayan presentando.

o La necesidad de planes de actualizacién y mejora de la infraestructura y de nuevos proyectos
orientados a laboratorios y centros de computo fisicos y virtuales, evaluar y proponer las estra-
tegias e infraestructura requerida para tener acceso a servicio de supercémputo.

e Establecer un area de apoyo a la investigacidon que proporcione servicios de asesoria en adqui-
sicion de infraestructura, licenciamiento y compra de compra de software; también esta area
puede apoyar en el desarrollo de competencias digitales.

e Elreto de los LMS que se visualiza ahora esta orientado a la analitica de los datos que se estan
generando, asi como a la posibilidad de interconectarse con otros sistemas de informacion uni-

versitarios.
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Indicadores de la seccion 8. Cumplimiento de normas, estandares y marcos de
referenciade Tl

8A. Introduccion

En esta seccién se presentan los indicadores relacionados con las normas estandares, mejores practicas
y marcos de referencia adoptados en las IES; los que se consideran en este estudio son:

1. 1SO 20000 e ITIL - Estdndar que apoya la administracion de los servicios de Tl con calidad.
CMMI - Modelo que sirve para la mejora de los procesos de desarrollo de software que provee
los elementos necesarios para determinar su efectividad.

3. SCRUM - Es una metodologia agil que consiste en trabajar en equipo a través de iteraciones o
sprints, cuyo propésito es gestionar proyectos cambiantes o que tengan un nivel de incertidum-
bre bastante alto.

4. PMI - Conjunto de directrices para la direccién y gestion profesional de proyectos.

La implantacién y ejecucion de buenas practicas en el desarrollo de software y contar con personal
certificado permite ofertar servicios de Tl con eficiencia y calidad, asi como la mitigacién de riesgos tec-
nolégicos y de ciberseguridad. En los resultados del estudio 2022 se observé la necesidad de las IES de
realizar inversiones en capacitacion y certificaciones para el personal de Tl, en ISO 20000, ITIL y practicas
de calidad de software. La importancia de implementar estos marcos de trabajo radica en lograr una mejor
gestién de la infraestructura y aplicaciones que soportan los servicios de Tl, asi como para asegurar que el
software se desarrolla con principios de calidad y seguridad.

Otro beneficio de poner los esfuerzos en mejorar estos indicadores es el enfoque en la mejora conti-
nua que permite aportar soluciones en forma de acciones correctivas y preventivas a los procesos de Tl
y al desarrollo de software; adicionalmente, se puede dar una mejor respuesta a cualquier requerimiento
de cumplimiento tanto de transparencia como de érganos de control
internos o externos.

A continuacién, presentaremos los resultados del Estu-
dio ANUIES-TIC 2023 y sus avances respecto al afio
pasado.
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8B. Resultados de la seccion

Figura 2.8.1 Porcentaje de las IES que tienen certificada
su funcién de Tl en ISO 9001:2008
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“58 % de las IES respondieron que no tiene certificada la funcién de Tl en 1ISO 9001:2015"

Figura 2.8.2. Porcentaje de las IES cuenta con practicas de ITIL y/o ISO 20000
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“47 % de las IES encuestadas no cuenta con
practicas de ITIL o ISO 20000 implementadas”
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Figura 2.8.3. Afios de utilizacion de ITIL y/o ISO 20000 de las IES

55%

50% -0
45%
40% ~C
@  Antes del2009 -
@ Entreel2010yel2013 209
@) CEntreel2014yel 2017 S
@ cEntreel2018yel2021 20% = 16% 15%
. No disponible 15% l 10%
10% =5 [ 4%
5% !_\ T
0 - — q. -
Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.
“De las 45 IES que utilizan ITIL y/o 1SO 20000, el 47 % inicié posteriormente al 2014"
® s Figura 2.8.4. Tipo de certificaciones en ITIL e ISO 20000 en las IES
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de capacitacién ni certificacion  formal en IS0 20000 pero en [TIL (nivel experto) en ITIL (nivel intermedio)  en ITIL fundamentos formal en ISO 20000, pero
en IS0 20000 e ITIL no hay personal certificado no estamos certificados

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 30 % de las IES reporta recibir capacitacion en ITIL, pero sin personal certificado;
y el 34 % de las IES indica que cuenta con personal certificado en ITIL Fundamentos”

88%

En IS0 20000
{a nivel organizacional)
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Figura 2.8.5. Porcentaje de personal con capacitacion y/o certificado en 1ISO 20000/ITIL
en la direccién de Ti de la IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 60 IES que respondieron afirmativamente que utilizan ITIL e ISO 20000,
el 67 % reporta tener menos de 5 personas certificadas
o capacitadas en la direccion de TI”

Las IES que respondieron la pregunta acumulan 419 personas de Tl capacitadas o certificadas en ITIL
/ 1SO 20000; la cantidad promedio de personas de Tl capacitadas o certificadas en ITIL / ISO 20000 es de
6.4 por IES.
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Figura 2.8.6. Buenas practicas de ITIL y/o ISO 20000 que utilizan las IES para la planeacion, dise-
fo, transicién y operacion de los servicios de Tl
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Gestion del portafolic Gestion financiera
de proyectos

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“En las 66 IES que respondieron afirmativamente que utilizan ITIL es ISO
20000, las practicas mas utilizadas es la gestion del catalogo de servicios con
un 30 % y la gestion de la seguridad de la informacion con 31 %"

| 13%

Gestion del cambio

Gestion del catilogo
de servicio

13%

Gestion de las relaciones
con ¢l negocio
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Figura 2.8.7. Porcentaje de las IES que cuentan con practicas de calidad de software
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“63 % de las IES encuestadas cuenta con algin avance en la implementacion de
practicas de calidad de software como CMMI, SCRUM, metodologias de desarrollo agil u otras”

Figura 2.8.8. Porcentaje de IES que cuenta con alguna certificacién a nivel organizacién o a nivel

100% =Q

90% [“85%
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- T0% 59% LSS%
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® o 2
a
. No contesto S0% [32% . 4 :
209~ { 9% 6% 9%
10 . |
o

No contamos con ningin tipo Recibimos capacitacion formal Personal certificado Certificados a nivel organizacional
de capacitacion ni certificacion en metodologia en CMMI, MoProSoft, en CMMI, SCRUM, TSP/PSP, etcétera con CMMI, MoProSoft, etcétera
de calidad de software SCRUM, TCP/PCP, etcétera

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las 73 IES que respondieron afirmativamente, 37 % reporta haber recibido capacitacion
formal en calidad de software; mientras que 26 % cuenta con personal certificado en este tema”
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Figura 2.8.9. Personal que tiene capacitacion y/o certificacion en temas de calidad de
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@ Masde20 80% <
70%
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— 60% =C
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10%

software en la direccién de Tl de las IES

[ 51%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De las IES que respondieron que cuentan con calidad de software, 51 % cuenta con 4 o menos
personas que recibieron capacitacion formal o certificacion en temas de calidad de software”

Las IES que respondieron la pregunta acumulan 397 personas de Tl capacitadas o certificadas en cali-

dad de software.
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A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2022 que presentaron una varia-
cion importante respecto al Estudio 2021, con el fin de analizar estas diferencias:

8C. Comparativo entre ainos

Tabla 2.8.1. Comparativo de los afios 2021 a 2023 del indicador: las IES cuentan
con practicas de ITIL e ISO 20000

IR
Si, todos los procesos 4% 2% 5%
No 48 % 52 % 47 %
Sélo algunos procesos 38% 35% 44 %
No contesto 11% 11% 4%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Las IES que si tienen practicas de ITIL e ISO 20000 en todos los procesos, pasaron de 2 % al 5%, y las
que lo tienen en algunos procesos del 35 % al 44%. Las IES que si tienen certificada la funcién TI, pasaron

de 42 % a 40 %; por otra parte, las IES que aun no tienen estas certificaciones, pasaron de 48 % a 58 %.

Tabla 2.8.2. Comparativo de los afios 2021 al 23 del indicador: la IES cuenta con
alguin avance en la implementacién de practicas de calidad de software como
CMMI, SCRUM, metodologias de desarrollo agil u otras

La IES cuenta con algin avance en la
implementacion de practicas de calidad de

software como CMMI, SCRUM, metodologias
de desarrollo agil u otras

Siy estd operando 29 % 30% 37 %
Siy esta en etapa de pilotaje 28 % 26 %
No 35% 31%
No contesté 8 % 27 % 6%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.
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El indicador “La IES cuenta con alglin avance en la implementacion de practicas de calidad de software
como CMMI, SCRUM, metodologias de desarrollo agil u otras”, nos muestra un aumento de un 7 % en las
IES que tienen implementadas y operando practicas de calidad de software; y una disminuciéon de 1 % en
las IES que tiene practicas de calidad de software en etapa de pilotaje y/o implementacién. El porcentaje
de IES que no han adoptado estas practicas disminuyd a un 2 %.

8D. Relacion entre indicadores de la seccion

Tabla 2.8.3. Comparativo de los afios 2021 a 2023 del indicador: las IES cuentan
con practicas de ITIL e ISO 20000

2
Porcentaje de personal certificado en ISO 20000/ITIL 8% 5 %
respecto al total de empleados de Tl ° ° &

Porcentaje de personal certificado en practicas de calidad 7 9% 6% >
de software respecto al total de empleados de Tl ° ° ¢
Cantidad de reportes del centro de ayuda por cada perso- -
na certificada en 1SO 20000/ITIL AT 2,974 &

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

En la relacién entre indicadores de este capitulo, destacamos los siguientes resultados:

1. El porcentaje de personal certificado en practicas de calidad de software disminuyd respecto
al 2020.

2. La cantidad de reportes del centro de ayuda por personas certificadas en ISO 20000 e ITIL se
mantiene, con un ligero incremento en la cantidad de reportes.
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8E. Conclusiones de la seccion

Una vez realizado el andlisis de los resultados y los comparativos se contintia observando un compor-
tamiento estable de los indicadores de gestién de Tl de las IES relacionados con la adopcién de normas,
estandares y marcos de referencia.

No se identifican fortalezas en el andlisis del conjunto de indicadores, y las areas de oportunidad detec-

tadas en el presente estudio son:

e Lanecesidad de seguir avanzando en la adopcién de ITIL e ISO 20000, asi como en la adopcién
de alguin estandar para el desarrollo de software que permita un monitoreo de los procesos para
asegurar que tanto los servicios de Tl como el software sean amigables, seguros y eficientes.

e Contar con herramientas automatizadas que apoyen a la toma de decisiones en la evaluacion de
los procesos y calidad de software, asi como con herramientas que permitan conocer las expec-
tativas de los usuarios y su satisfaccién con el servicio brindado o con los sistemas desarrollados
en cuanto a su confiabilidad y utilidad.

e La certificacién en buenas practicas del personal sigue quedando como tarea pendiente.
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Indicadores de la seccion 9. Infraestructura

9A. Introduccion a la seccion

La gestién de la infraestructura de Tl permite sustentar los sistemas de informacién de la IES, por lo
qgue es un elemento esencial y estratégico para fortalecer el crecimiento y desarrollo de las Tl, siempre y
cuando sea robusta, sostenible, sélida y estable. Las infraestructuras digitales tienen que ser disefiadas
integralmente, ya que cada componente de la misma es parte de un todo; por ello es importante contar con
planes y procedimientos formalizados institucionalmente para la adquisicion, gestion y mantenimiento de
las infraestructuras digitales de la IES.

Como parte de los resultados del estudio 2022 se identificé que las IES siguen ampliando el uso de
los servicios de nube y consolidando la virtualizacion. También se encontré que las IES cada vez contratan
mas servicios administrados de infraestructura de TI: servicios de impresién, de cémputo, de centros de
datos, de red, entre otros; este fenédmeno se deriva de la falta de personal especializado para implementar
soluciones o resolver problemas que demandan una rapida atencion o solucién.

De cada tipo de servicio externo (nube, coubicacion de servidores, software como servicio, plataforma
como servicio, outsourcing de recursos de Tl, entre muchos otros esquemas), se debe hacer un anélisis de
costo-beneficio y/o un caso de negocio, con el fin de explorar si es una solucién factible a corto y mediano
plazo para la institucién, que le permita crecer al ritmo de su demanda. A continuacién, revisaremos los
resultados del Estudio ANUIES-TIC 2023 en esta tematica.
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9B. Resultados de la seccion

Figura 2.9.1. Total de computadoras para uso administrativo
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 43 % de las IES reporta utilizar entre 100 y 499 computadoras para sus labores administrativas”

El total de computadoras para uso administrativo en las 116 instituciones de educacién superior que
participaron en la encuesta es de 179,272.

» Figura 2.9.2. Total de computadoras para uso académico
50%

@ tas ce 5000 45%
40% ¢ [ 38%
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@ Entre 500y 999 e [ 26%
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15% )
ﬁ Menor de 100 [ 4%
10%~¢ B e
ﬁ No contesto 5% 1
(1]

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De 112 IES que respondieron, 38 % reporta contar con
entre 100 y 499 computadoras para uso académico”

El total de computadoras para uso académico en las 112 IES que respondieron a esta pregunta es de
327,387.
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Figura 2.9.3. Porcentaje de computadoras por sistema operativo en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“82 % de las IES encuestadas utiliza Windows como sistema operativo en sus computadoras”

Figura 2.9.4. Total de impresoras con que cuentan las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“De 108 IES que respondieron, 50 % reporta utilizar me-
nos de 100 impresoras como parte de su infraestructura”

El total de impresoras en las instituciones de educacién superior que participaron en la encuesta es de
59,107.
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Figura 2.9.5. Total de servidores en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 62 % de las IES reporta contar con menos de 50 servidores”

El total de servidores en las 116 instituciones de educacién superior que respondieron este dato fue
de 17,728.

Figura 2.9.6. Porcentaje de servidores por sistema operativo
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“60 % de las IES indicaron que utiliza Windows como
sistema operativo para sus servidores”
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Figura 2.9.7. Uso de servicios de nube en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“72 % de las IES reporta utilizar servicios operados a través de la nube”

Figura 2.9.8. Tipo de nube que se opera en la IES

o 28%  26%
22% )i J
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“28 % de las IES utiliza servicios de nube privada”
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Figura 2.9.9. Tipos de servicio de nube contratados en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“29 % de las IES encuestadas indico tener contratados servicios de nube de tipo
software como servicio (SaaS); y 29 % infraestructura como servicio (laaS)”
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Figura 2.9.10. Proveedor que proporciona el servicio de nube
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“40 % de las IES encuestadas indico tener
contratado Microsoft Azure como servicio de nube”
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Figura 2.9.11. IES que cuentan con servicios de arrendamiento de la infraestructura
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“67 % de las IES encuestadas reporta tener contratado servicios
de arrendamiento de infraestructura de TI”

Figura 2.9.12. Tipo de infraestructura que tiene arrendada la IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“38 % de las IES encuestadas reporté tener servicios
de arrendamiento en equipo de impresion”




Figura 2.9.13. Porcentaje de IES que cuenta con servicios de virtualizacién
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“78 % de las IES encuestadas reporta que cuenta con servicios de virtualizaciéon”
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Figura 2.9.14. Elementos que se virtualizan en las IES
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“84 % de las
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IES que respondio la encuesta informa que virtualizan servidores”




Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.9.15. Total de equipos de comunicaciones
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

®

“45 % de la IES cuenta con menos de 100 equipos de telecomunicaciones como
parte de su infraestructuray 27 % de las IES reporta un rango de 100 a 499"

El total de equipos de comunicaciones en las instituciones de educacién superior que participaron en
la encuesta es de 56,470.

Figura 2.9.16. IES que aplican mecanismos para la seguridad en el ruteo BGP
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seguridad en el ruteo; y 42 % seiala que
aplican el filtrado BGP: prefix-list-as-path”
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a configuracion del plano (RFC 282T) AS-PATH
de control del ruteador

perimetral - RFC6192

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.
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Figura 2.9.17. Tipos de incidentes de enrutamiento que se han presentado
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El incidente de enrutamiento que mas reportaron las IES

es IP Address Spoofing con un 8 %”

Figura 2.9.18. Capacidad del servicio de internet ofrecido a la comunidad institucional (Gbps)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 35 % de las IES encuestadas reporta tener enlaces de internet
mayores a 3 Gbps para su comunidad institucional; mientras que el 21

% de las IES indica contar con enlaces menores a 500 Mbps”

La capacidad total del servicio de internet ofrecido por las instituciones de educacién superior que
participaron en la encuesta es de 10, 280,504.
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Figura 2.9.19. Cantidad anual de estudiantes conectados a la red inalambrica
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.
“El 25 % de las IES encuestadas conecta a su red inalambrica a mas de
12,000 estudiantes anualmente; un 26 % conecta entre 1000 y 3999; mientras que el
22 % conecta a menos de 1,000 estudiantes”

El total de estudiantes que se conectan anualmente a la red inaldmbrica en las instituciones de educa-
cioén superior que respondieron es de 1,682,253

Figura 2.9.20. Cantidad anual de profesores conectados a la red inaldmbrica
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 38 % de las IES indica que la cantidad de profesores que se
conectan a la red inalambrica anualmente es menor a 200”

231




2 Capitulo

Figura 2.9.21. Porcentaje de IES que cuenta con servicios
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 78 % de las IES encuestadas cuenta con redes IPv4
publicas, y 49 % de las IES usan recursos a través de un proveedor”

Figura 2.9.22. Porcentaje de IES que cuenta con servicios de operacion de infraestructura
administrados a través de outsourcing
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“48 % de las IES cuenta con servicios de operacion de
infraestructura a través de outsourcing (total o parcialmente)”
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Figura 2.9.23. Porcentaje de IES que cuenta con un plan de adquisiciones de infraestructura de Tl

100% =Q
Mo, no existe un plan pero 90%
é se analizan todos los afios
las infraestructuras
80% =C
’6 Mo, no existe un plan y las
=" rencvaciones son reactivas 70%
por fallos de fos sistemas
é §i, existe un plan a largo 60%
=" plazo para r:lmr, renovar
& Incorporar algunas
Inl'raummras 5%
. 5i, existe un plana 40% -
o | p 7 A
renovar e incorporar algunas
infraestructuras 20
=L
@ todisponivle 208
10%
0

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

El 56 % de las IES encuestadas cuenta con un plan de adquisicion de infraestructura de TI”

Figura 2.9.24. Porcentaje de IES que cuenta con plan anual de
mantenimiento a la infraestructura de Tl

100%~Q
90%

) [ 78%
:. Si 80% =0 _\.__

. 70%
6 No

C Parcialmente

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 78 % de las IES encuestadas cuenta con un plan anual de
mantenimiento a la infraestructura de TI”
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Figura 2.9.25. Porcentaje de IES que cuenta con un inventario actualizado
de todos los elementos de hardware y software que integran los servicios
de Tl ofrecidos a la comunidad universitaria
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 97 % de las IES indicé que cuenta total o parcialmente, con un
inventario actualizado de los elementos de hardware y software
que integran los servicios de TI”
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9C. Comparativo entre anos

A continuacién, revisaremos los indicadores del Estudio ANUIES-TIC 2023 que presentaron una varia-
cién importante respecto a los estudios 2021 y 2022, con el fin de analizar estas diferencias:

Tabla 2.9.1. Comparativo de los afios 2021 a 2023 del indicador:
“Tipo de infraestructura de nube utilizada en las institucién de educacién superior”

Publica 20 % 20 % 22 %
Privada 34 % 41 % 28 %
Hibrida 38 % 27 % 26 %
De los tres tipos 8% 12% 11%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Se reportd un decremento en las IES en el uso de nubes privadas de un 41 % a un 28 %.

Tabla 2.9.2. Comparativo de los afios 2021 a 2023 del indicador: “Tipo de
infraestructura de nube utilizada en las institucién de educacion superior”

2021 2022 2023
Si 84 % 81 % 78 %
No 13 % 16 % 19 %
Parcialmente 3% 3% 3%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

En este indicador observamos una disminucién en las IES que utilizan los servicios de virtualizacién en

su infraestructura.
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Tabla 2.9.3. Comparativo de los afios 2021 a 2023 de indicador:
“Las IES cuentan con un plan anual de mantenimiento de su infraestructura”

2021 2022 2023

Si 74 % 75 % 78 %
No 9% 5% 3%
Parcialmente 15 % 16 % 19 %
2% 4% 0%

No contestd

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Asimismo, observamos en el siguiente indicador un incremento en las IES que cuentan total o parcial-

mente con un plan anual de mantenimiento a su infraestructura de TI.

Tabla 2.9.4. Comparativo de los afios 2021 a 2023 de indicador:
“La IES cuenta con un inventario actualizado de hardware y software”

Si

64 % 72 % 64 %
No 7% 5% 2%
27 % 23 % 33%

Parcialmente

No contesté 2% 0% 2%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Se observa un incremento de porcentaje en las IES que cuentan con un inventario actualizado par-
cialmente de su hardware y software, y una disminucién de las IES que reportaron que si cuentan con un

inventario actualizado de un 72 % a un 64 %.
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Otras variaciones importantes en los indicadores del 2022 al 2023 son:

e El nimero de computadoras utilizadas para labores administrativas incrementé en mas de 100
mil de 2022 al 2023.

e Las IES que utilizan computadoras para labores administrativas un rango entre 1000 y 5000
computadoras, pasé del 16 % en 2022 al 22 % en 2023.

e Las impresoras con que cuentan las IES, en el rango de 500 a 999, pas6 de 43 % en 2022 a 25
% en 2023; y el rango de menos a 100, pasé de un 14 % en 2022 a un 50 % en 2023.

e El total de impresoras reportadas disminuyé en 4000 de 2022 al 2023.

e El total de servidores incrementé en mas de 2000 del afio 2022 al 2023.

e Eluso de Windows como sistema operativo en los servidores de las IES, pasé de 82 % en 2022
a 60 % en 2023; por otra parte los servidores con Linux pasaron de un 12 % al 19 %.

e Los servicios de nube privada presentaron una disminucién del porcentaje del 41 % en 2022 a
un 28 % en 2023.

e Las IES que estan con servicios de arrendamiento de infraestructura paso del 59 % en 2022 al
67 % en 2023.

e Un incremento de mas de 3000 equipos de telecomunicaciones como parte de la infraestruc-
tura de las IES.

e Elincidente de IP Address Spoofing reportado por las IES pasé de un 16 % a un 8 %.

e Las IES que reportaron contar con mas de 3GB de internet en 2023 fue de 35 %; y en 2022 el
22 % reporté esta misma situacioén.

e Elinternet pasé de un total de 1.7 en 2022 a 10.2 millones de Gbps en 2023.

e Los servicios de operacion de la infraestructura a través de outsourcing (total o parcialmente)
pasaron de 36 % al 48 %.
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9D. Relacion entre indicadores de la seccion

Tabla 2.9.1. Comparativo de los afios 2021 a 2023 del indicador: “Tipo de
infraestructura de nube utilizada en las institucién de educacién superior”

Cantidad de profesores por computadora

0.70
Can‘tidad de empleados por computadoras de uso adminis- 1.06 0.91
trativo 0.96
Cantidad de impresoras por empleado administrativo 0.41 0.39 0.35
Cantidad de impresoras por empleado administrativo y 0.16 0.15
profesor 0.17
Cantidad de empleados de Tl por servidor 0.23 0.44 0.04
Cantidad de empleados de Tl por equipo de comunicacio- 0.12 0.15
nes 0.10
Cantidad de Mbps de internet por alumno 174 0.59 9.7

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.
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9E. Conclusiones de la seccion

Algunos comportamientos que se pueden observar en el andlisis de los indicadores son:

e Las |ES estan dejando de adquirir impresoras como parte de su infraestructura, para tenerlas en
esquemas de arrendamiento del servicio de impresién; de la misma manera se observa que se
estad optando por servicios de outsourcing para la operacién de la infraestructura.

e Eluso de Windows como sistema operativo de los servidores bajé notablemente, lo que podria
significar que se esta optando por opciones de software libre, que no se esta reportando los
sistemas operativos de servidores en la nube, o que con las estrategias de virtualizacién han
disminuido los servidores.

Como fortalezas de este capitulo, destaca los siguientes:

e Se observa un incremento en la inversién de la infraestructura de las IES; lo cual puede dar

nuevamente un impulso importante al desarrollo de los servicios de TI.

Como parte de las areas de oportunidad a destacar en este capitulo, mencionaremos las siguientes:

e Los incidentes de IP Address Spoofing reportado por las IES, a pesar de que representan un
bajo porcentaje, su impacto es alto en lo que pueden ocasionar en Internet; por ello es impor-
tante que las IES presten atencién a las buenas practicas en el ruteo de sus redes y cuenten con
el personal capacitado para identificar este tipo de ataques a los que pueden estar expuestos.

e Los planes de infraestructura siguen representando un reto para las instituciones en cuanto a
otorgarles la importancia como elemento estratégico para sustentar los servicios de Tl, y como

un activo valioso ante crisis y contingencias.
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Indicadores de la seccion 10. Administracion electrénica

10A. Introduccion a la secciéon

Las IES continGian avanzando en la integracion de servicios de administracién electrénica en las IES,
para lo cual se requiere un plan integral de proyectos de administracion electrénica como parte del plan
de desarrollo institucional. Este plan deberia considerar tanto el desarrollo de nuevos médulos, como la
mejora a los existentes de acuerdo con los ajustes en los procesos académico-administrativos como son:
servicios escolares, apoyo de becas, tramites de pagos, entre otros; y por otra parte aquellos procesos ins-
titucionales que son trasversales como la firma electrénica y el expediente electrénico.

Los responsables de los procesos de gestidn tienen la responsabilidad de ofrecer especialmente a los
alumnos, servicios que les permitan realizar sus tramites académico - administrativos por medios electré-
nicos para lograr eficacia, eficiencia y agilidad en los servicios.

En el estudio 2023 se identificé que los avances en materia de administracion electrénica en las IES
todavia no avanzan a un ritmo deseable, principalmente por los costos para implementar innovaciones tec-
noldgicas, por una falta de regulacién interna y por una resistencia al cambio. Se identificé la necesidad de
seguir avanzando en contar con un plan integral, aumentar la oferta de servicios, abordar la digitalizacion
de documentos e impulsar la regulacién en materia de administracién electrénica en temas de registros,
politicas, entre otros temas.

A continuacién, revisaremos los resultados del Estudio ANUIES-TIC 2023 para este capitulo:

10B. Resultados

Figura 2.10.1. Porcentaje de IES que cuentan con implementacién de administracién
electrénica para la gestion interna
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Cuatro de cada 5 IES informan que cuentan total o parcialmente con
administracion electrénica implementada para la gestion interna”
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Figura 2.10.2. ;Qué aspectos cree que limitan mas la implementacién de
servicios de administracion electrénica en su IES?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Los factores que mas limitan a las IES para implementar servicios de
administracion electronica son el costo y la falta de directrices claras para su implementacion”
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Figura 2.10.3.1. ;Cuales de los siguientes servicios incluye su organizacion en la sede electrénica?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Cuatro de cada 5 IES reporta contar con sistema de firma electrénica
y con la gestion de expedientes-gestion de documentos”
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Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.10.4. ;Cudles fueron los principales problemas encontrados en la
operacion del servicio de firma electrénica?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 64 % IES informa que el principal problema encontrado en la operacion de la firma
electrénica su uso deficiente; mientras que 63 % reporta que son los problemas tecnolégicos”

Figura 2.10.5. Indique cuales son los proyectos o actuaciones mas relevantes
previstas en los préximos 12 meses
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Los proyectos mas relevantes de las IES en los proximos 12 meses seran
migrar la plataforma nuevas versiones y sustituir componentes por otros diferentes”
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10C. Conclusiones

Una vez realizado el andlisis del conjunto de los indicadores de este capitulo, observamos avances en
la implementacion de servicios de administraciéon electrénica en las instituciones de educacién superior.

Todos los indicadores relacionados con la implementacién de servicios que incluyen en la sede electré-
nica presentaron avances positivos, excepto el registro electrénico y la digitalizacién/escaneo de documen-
tos, cuyos porcentajes bajaron de 58 % en 2022 a 56 % en 2023 y de 65 % en 2022 a 41 % en 2023, res-
pectivamente. Los proyectos de administracion electrénica, relevantes a implementar, en los préximos 12
meses en las IES son: migrar la plataforma a una mas reciente y sustituir componentes por otros diferentes.

Como parte de las fortalezas que destacan en este capitulo son:

e Continda aumentando el porcentaje de IES que cuenta con implementacién de administracion
electronica para la gestion interna (totalmente) de 53 % en 2022 al 59 % en 2023 y parcialmen-
te del 22 % en 2022 al 31 % en 2023.

Las areas de oportunidad que se detectan en este capitulo son:

e Las IES informan que los aspectos que mas limitan la implementacién de iniciativas de adminis-
tracion electronica son los altos costos del proyecto y falta de directrices claras en la institu-
cién; esto podria relacionarse con la necesidad de que estos proyectos estén como parte de la
cartera estratégica de proyectos de Tl, que puedan ser justificados ante la alta direccién como
parte de la dindmica del equipos estratégico de gobierno de TI.

e Los principales problemas para la adopcién de la firma electrénica son un uso deficiente y
problemas tecnolégicos; en este sentido se debera fortalecer el desarrollo de habilidades y
competencias digitales para quienes hacen uso de este servicio y considerarlo como elemento

estratégico ante una nueva crisis o contingencia.




Capitulo 2. La gestion de TI, punto de apoyo para afrontar los retos

Indicadores de la seccion 11. Tecnologias emergentes

11A. Introduccion a la seccion

El objetivo de este capitulo es indagar sobre el nivel de avance que existe en las instituciones de edu-
cacién superior en algunas de tecnologias emergentes, las cuales en el dmbito educativo son una valiosa
herramienta de transformacion en escenarios formativos; por ello se pregunta por aquellas que principal-
mente las tecnologias que impactan a la educacion como IA, chatbots, realidad virtual y aumentada, Block-
chain, aprendizaje adaptativo y analitica predictiva.

Como parte del analisis se pregunta sobre los avances en cuanto a la transformacion digital, donde el
escenario en 2022 presentaba rezagos derivados de una falta de condiciones propicias para la innovacién
educativa. Uno de los aspectos de atencién en los resultados de 2022 fue la elaboracion de planes estraté-
gicos de transformacion digital y en consecuencia la cartera de proyectos de transformacion digital.

En esta edicién se incorporaron a esta secciéon nuevos indicadores sobre transformacién digital a fin
de profundizar en el conocimiento de la situacion en las IES mexicanas. Estos indicadores estan basados
en el modelo UDigital, desarrollado por un grupo de investigadores de América Latina, con el propésito de
gue las universidades e instituciones de educacién superior puedan analizar su nivel de madurez digital y
emprender las acciones de mejora para incrementarla (Llorens et.al. 2021).

Los resultados de los indicadores relacionados con tecnologias emergentes se presentan a continua-

cion.
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11B. Resultados de la seccion

Figura 2.11.1. Porcentaje de uso de tecnologias emergentes en las dreas académicas,
administrativas y de investigacién
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Las tecnologias emergentes mas utilizadas por las IES en la academia son: analitica predictiva,
microcredeciales abiertas y realidad aumentada, y en las areas administrativas son chatbot y ciberseguridad”
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Figura 2.11.2. Porcentaje de IES que tiene implementada alguna iniciativa
relacionada con tecnologias emergentes
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“Las tecnologias emergentes con mas soluciones liberadas por las IES
son la analitica predictiva y la ciberseguridad, mientras que el internet de las
cosas Y la experiencia inmersiva son las tecnologias menos exploradas”
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Figura 2.11.3. Porcentaje de IES que cuentan con una estrategia de transformacion digital
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 34 % de las IES informa que cuenta con una estrategia de transformacion digital;
mientras que 16 % reporta que se encuentra en fase de definicion y disefio”

Figura 2.11.3.1. Numero de proyectos de Tl de la cartera de proyectos de la IES
que son de transformacion digital
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada 2 IES reporta tener entre 1y 20 proyectos de
transformacion digital en la cartera estratégica de proyectos de TI”
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FFigura 2.11.3.2. Namero de procesos universitarios a los que se han
aplicado tecnologias disruptivas para su transformacion digital
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada 3 IES ha aplicado tecnologias disruptivas en un
rango de 1 a 10 procesos para su transformacion digital”

Figura 2.11.3.3. Las IES incluye un plan de infraestructura tecnolégica para la transformacion
digital
[ 48%
50% ~Q -
45%
‘ Si 40% )

35%

35%

. No 30% =€

25%
6 No contesto S0% =0
15%

10% 9

5%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Una de cada 2 IES incluye un plan de infraestructura
tecnolégica para la transformacion digital”
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Figura 2.11.3.4. La IES cuenta con un plan intraemprendimiento que anime a los universitarios a

proponer soluciones de transformacién digital para la propia institucién
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.
“El 70 % de las IES no cuenta con un plan intraemprendimiento que anime a los

unjversitarios a progoner soluciones de transformacion digital para la propia institucion”
“El 70 % de las IES no cuenta con un plan intraemprendimiento que anime a los univer-

sitarios a proponer soluciones de transformacion digital para la propia institucion”

Figura 2.11.3.5. Namero de proyectos de transformacién digital, de los incluidos en la cartera, que
provienen de una iniciativa de innovacién o de emprendimiento tecnoldgico propio
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 46 % de las IES tiene entre 1y 10 proyectos de transformacién digital en su IES”
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Figura 2.11.3.6. ;Se usa la analitica avanzada para identificar lineas de actuacion y priorizar-
las con el fin de mejorar los servicios que se ofrecen en conjunto en su IES?

100%-0Q

90%
80% -0
70% 60%

60% =0

o
:

0 50%

40% —Q

®

P No contesto

(|

30%
20% ~9

10%

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 60 % de las IES no usa la analitica avanzada para identificar lineas de
actuacion y priorizarlas con el fin de mejorar los servicios que se ofrecen en conjunto”

Figura 2.11.3.7. ;Existe un cuadro de mando con indicadores estratégicos que ayude a la IES a
tomar decisiones sobre gobierno y transformacién digital?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“En el 60% de las IES no existe un cuadro de mando con indicadores
estratégicos que la ayude a tomar decisiones sobre gobierno y transformacion digital”




Figura 2.11.3.8. ;Existe una comision de transformacion digital, compuesta
por expertos internos y/o externos?
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“Ocho de cada 10 IES no cuenta con una comision de transformacion digital,
compuesta por expertos internos y/o externos”

Figura 2.11.3.9. ;La IES dispone de responsables que analizan las tendencias de Tl
para la transformacion digital aplicables a la innovacion docente?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Mas de la mitad de las IES no dispone de responsables que analizan las
tendencias de Tl para la transformacion digital aplicables a la innovacion docente”
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Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.11.3.10. ;La IES dispone de un catélogo de tecnologias disruptivas que muestre su
potencial para impulsar la transformacién digital de la institucién?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“Ocho de cada 10 IES no dispone de un catalogo de tecnologias disruptivas
que muestre su potencial para impulsar la transformacion digital de la institucion”

Figura 2.11.4. Porcentaje de IES que esta trabajando en proyectos de la industria 4.0
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 23% de las IES que respondié la pregunta informan que esta implementando
algunos proyectos relacionados con la industria 4.0, o que ya los tiene implementados”
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A continuacién, presentaremos el comparativo de algunos de los indicadores del Estudio ANUIES-TIC

11C. Comparativo entre anos

2022 y 2021, con el fin de analizar estas diferencias:

Tabla 2.11.1. IES que cuentan con una estrategia de transformacién
digital, 2021, 2022 y 2023

Si, contamos con una estrategia 26 % 26 % 34 %
Nos encontramos en fase de definicion y disefio 17 % 18 % 16 %
l\{qs encontramos explorando qué es transformacién 26 % 29% 24 %
digital

No contamos con ninglin avance 22 % 23 % 21 %
No contesto 9% 11 % 5%

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Las IES que estan trabajando su estrategia de transformacion digital pasaron del 26 % al 34 %.

Tabla 2.11.2. IES que esta trabajando en proyectos de la industria 4.0, 2021 y 2022

Si, tenemos proyectos implementados 9% 13 % 11%
Si, tenemos algunos proyectos en fase de implementacién 15% 7% 12 %
Nos encontramos evaluando algunas iniciativas 33% 31% 30 %
No contamos con ningln avance 33% 37 % 38 %
No contesté 10 % 12 % 9 %

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Asimismo, observamos un decremento de las IES que tiene proyectos de la industria 4.0 implementa-
dos y un incremento de las que estan en fase de implementacién.
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11C. Conclusiones de la seccion

Con base en los datos presentados por las IES a este estudio, vemos que no ha habido un incremento
en el uso de las tecnologias emergentes, aunque se sigue invirtiendo tiempo en su exploracién e implemen-
tacion. Las IES que reportan contar con una estrategia de transformacion digital pasé de un 26 % en 2022
al 34 % en 2023; aun asi sigue representando un lento avance.

Respecto al uso de las tecnologias emergentes en los procesos de las IES, se presentaron los siguientes

avances:

e Las tecnologias con mayor porcentaje de uso en la academia son analitica predictiva y la ciber-
seguridad, con 37 % y 30 %, respectivamente.

e Las tecnologias con mayor porcentaje de uso en la administracién son los chatbots y la ciberse-
guridad, con 32 %y 26 %, respectivamente

e La tecnologia con mayor porcentaje de uso en la investigacion, son las microcredenciales con
10%.

Sobre los avances en materia de transformacién digital se observa que, si bien las IES estan haciendo
esfuerzos extraordinarios para incorporar proyectos que aceleren el proceso, en el conjunto de indicadores
sobre este rubro se identifican pocos avances en estructuras de gobierno, definicion de responsables y
utilizacién de datos para la toma de decisiones,
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Indicadores de la seccion 12. Software libre

12A. Introduccion

En esencia, el software libre permite el libre acceso a las fuentes de conocimiento del &mbito del sof-
tware; esto significa que un usuario tiene la libertad de acceder al cédigo de programacion de cualquier
aplicacion (o software) que se rija bajo esta iniciativa, pero también de ejecutar, copiar, distribuir, estudiar,
modificar y mejorar el software.

Este movimiento inicié en 1983, y desde entonces ha crecido de forma exponencial, a tal grado que en
todos los ambitos (publicos y privados) existen en mayor o menor medida soluciones en producciéon que
ayudan a dar solucién a diversos requerimientos de instituciones y organizaciones en general; América Lati-
nay México no son la excepcion, y especificamente en el ambito educativo se ha buscado constantemente
una incorporacion de soluciones basadas en software libre para atender las demandas de las comunidades
universitarias en las tareas de gestion académica, gestidon financiera, investigacién, docencia y servicios
tecnoldgicos en general.

Las instituciones de educacién superior han impulsado, en su mayoria, el uso de software libre primera-
mente en el &mbito académico y de investigacion y, posteriormente, se ha ido incorporando lentamente al
ambito administrativo para soluciones no criticas; esto como una forma de reducir la inversién en compra
de licenciamiento.

Esta seccién se enfoca en conocer el grado de incorporacién de software libre dentro de las institu-
ciones de educacién superior en México, como apoyo en sus funciones primordiales de administracion,
docencia e investigacion, asi como de gestidon tecnoldgica. A continuacion, se muestran los resultados
obtenidos durante el estudio realizado.




12B. Resultados de la seccion

Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.12.1. ;Existe una politica o lineamiento que considere el uso de
software libre en su instituciéon?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 54 % de las IES que respondié la pregunta, indica que no existe una
politica o lineamientos sobre el uso del software libre en su institucion”

Figura 2.12.2. ;Su IES utiliza software libre en procesos del drea académica?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 84 % de las IES que respondié esta pregunta informa que si utiliza
el software libre en procesos basicos y criticos del area académica”

N
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Figura 2.12.3. ;Su IES utiliza software libre en procesos del drea de Administracién?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 70 % de las IES que respondié la pregunta informa que si utiliza
el software libre en procesos basico y criticos del area de Administracion”

Figura 2.12.4. ;Su IES utiliza software libre en procesos del drea de Gestion de TI?

g Si, en procesos basicos
g Si, en procesos criticos
6 Las dos anteriores

. No

. No contestd

50%-4?
45%
40% -Q
35%
30% =Q
25%
20% O

15%

5%

[-41%_

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 74 % de las IES que respondié a la pregunta informa que si hace
uso del software libre en procesos de gestion de TI”
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Figura 2.12.5. ;Cuenta su IES con algtn departamento o area que brinde alguno
de los siguientes servicios al software libre?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 36 % de las IES que respondioé informa que no cuenta con un
departamento o area relacionado con el desarrollo y soporte al software libre”

Figura 2.12.6. En su experiencia, ;cémo ha sido la implementacién de software libre en su IES?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 50 % de las IES que respondio esta pregunta, informa que les
fue facil o muy facil la implementacion de software libre en sus
IES; mientras que para el 41 % fue dificil o muy dificil”




Figura 2.12.7. ;Cudles han sido los mayores obstaculos para la implementacién de
software libre en su IES?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 28 % de las IES que respondio la pregunta informa que el mayor obstaculo
que enfrentaron en la implementacion de software libre en su institucion es la
incompatibilidad con aplicaciones; mientras que el 30 % considera que es la
falta de personal calificado para la administracion y el soporte”

Figura 2.12.8. ;Cuenta su IES con centros o laboratorios de computo con equipo dedicado al software
libre?
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.
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“El 65 % de las IES que respondié la pregunta, informa que no cuenta con
centros o laboratorios de computo con equipo dedicado a software libre”




Capitulo 2. La gestion de Tl, punto de apoyo para afrontar los retos

Figura 2.12.9. Dentro de los proyectos a corto y mediano plazo, ¢su IES esta considerando
la implementacion de alguna herramienta, aplicacion o solucion basada en software libre?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

10%

“El 64 % de las IES que respondié la pregunta, informa que si esta considerando
implementar alguna herramienta, aplicacion o solucion basada en software libre”

Figura 2.12.10. ;Su IES considera al software libre como una alternativa viable para sustituir,
al menos parcialmente, el uso de software comercial o privativo?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 70 % de las IES que respondio la pregunta, informa que si
considera al software libre como una alternativa viable o
probable para sustituir el uso del software comercial o privativo”
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Figura 2.12.11. ;Su IES cuenta con programas de concientizacion sobre el uso
de software libre para la comunidad académica?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 75% de las IES que respondio la pregunta, sefala que no cuenta con programas
de concientizacion sobre el uso de software libre para la comunidad académica”

Figura 2.12.12. ;Su IES tiene programas de formacion sobre software libre?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 64 % de la IES que respondié la pregunta, informa que no tiene programas de
formacion sobre software libre y el 9 % desconoce que exista en su IES”
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Figura 2.12.13. ;Cual de los siguientes beneficios del software libre conoce?
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Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 64 % de las IES que respondié la pregunta, informa que si esta considerando

implementar alguna herramienta, aplicacion o solucion basada en software libre”

Figura 2.12.14. ;Su IES conoce el marco normativo del software libre?
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

“El 67 % de las IES que respondié a la pregunta informa que no
conoce y que no esta disponible el marco normativo del software libre”
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12.C Conclusiones ‘

Al terminar el andlisis de los indicadores de la seccion de software libre, se pudo constatar que hay una
tendencia incremental en el uso software libre sobre todo en las areas académicas y administrativas de la
IES en México; tal como puede observarse en la comparacién reflejada en la figura 12.15 acorde con el
anterior y el actual estudio:

Figura 2.12.15. ;Su IES utiliza software libre en el proceso del area académica?
(comparativo 2021 y 2023)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

Figura 2.12.16. ¢Su IES utiliza software libre en el proceso del drea de Administracion?
(comparativo 2021 y 2023)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.
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Acorde con lo anterior, en los Gltimos afos se ha observado una mayor facilidad de implementar solu-
ciones basadas en software libre, esto de acuerdo con la figura 12.17:

Figura 2.12.17. En su experiencia, ;como ha sido la implementacion de software
libre en su IES? (comparativo 2021 y 2023)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.

Ademas, se ha incrementado de manera importante la consideracion de implementar soluciones basa-
das en software libre dentro de las IES, tal como lo constata el comparativo de la figura 12.18.

Figura 2.12.18. Dentro de los proyectos a corto y mediano plazo, ¢su IES esta
considerando la implementacién de alguna herramienta, aplicacion o solucién
basada en software libre? (comparativo 2021 y 2023)
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Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2017-2023.
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Con lo mostrado anteriormente, se concluye que el uso de soluciones basadas en software libre est
siendo consideradas de manera importante en todos los procesos institucionales, y se espera que en el
corto plazo, su consideracién sea cada vez mayor.

Sin embargo, algunos de los puntos de mejora que se tienen dentro de las IES en México, tienen que
ver con la compatibilidad entre el software que actualmente esta en uso y las soluciones de software libre,
ya que segun lo mostrado en la figura 12.7, el 28 % de la IES considera éste como uno de los principales
obstaculos para la implementacién de soluciones basadas en software libre.

Pero sobre todo, es necesario que las IES formen y cuenten con personal capacitado para proponer,
implementar y gestionar estas soluciones, ya que la falta de personal capacitado sigue siendo el principal
problema al momento de implementar estas soluciones.
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Las mujeres en las areas de
tecnologias de informacion en las instituciones
de educacion superior en México

Alejandra Herrera-Mendoza

Por tercer aiio consecutivo, la Encuesta Nacional de las Tl en las instituciones de educacién superior en
México (en adelante la Encuesta) impulsada por la ANUIES, incluyé un conjunto de preguntas relacionadas
con la participacion de las mujeres en las areas de tecnologias de informacion (Tl) en las instituciones de
educacion superior (IES). Los datos obtenidos en los afios 2021 y 2022 permitieron visualizar un primer
movimiento evidente en algunas acciones de inclusion y observar mayor o menor participacion de las mu-
jeres en agrupaciones de IES por entidad federativa.

Aungue se identificaron algunos cambios pequenos, no es posible ser concluyente, pues, las institu-
ciones tienen una estructura y relaciones complejas amplias -incluso si son pequeinas- en el ambito de los
procesos, las relaciones organizacionales, la comunicacién y las reglas que les conducen, lo que significa
que cualquier cambio contundente se definird con el paso de los aios.

Datos obtenidos en 2023

En el ano 2023 se redujo la participaciéon de las IES
en la Encuesta de 122 a 116, lo que representa una
disminucién aproximada del 5 %, considerando que
el nimero de IES meta era de 211, la participa-
cion real fue del 55 %. Desde luego, este nivel
de participaciéon es muy importante, ya que la
participaciéon de las IES no es obligatoriay es
significativa la disposicién de las institucio-
nes para contribuir con informacién que suma
al acercamiento del pais en materia de inclusion
e igualdad. Para recuperar la incipiente memoria de

datos generales de las encuestas previas e incluyendo
la que aqui se presenta, la Tabla 3.1 presenta la partici-
pacién por ano:
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Tabla 3.1. Participacion de las IES en la encuesta entre 2021 y 2023

Porcentaje de
participacion

Total de IES en la ANUIES IES participantes

2021 203 109 54 %
2022 207 122 59 %
2023 211 116 55%

Fuente: elaboracion propia con base en los datos de la Encuesta 2023.

Como puede observarse, el nimero de IES afiliadas a ANUIES se incrementé en 2023, y el nimero de
instituciones quedd por arriba del afo inicial; por lo que el porcentaje de participacion se mantiene con
pocas variaciones a pesar de los cambios en los nimeros absolutos.

Las preguntas que fueron incluidas en la Encuesta para levantar informacion sobre la inclusién de mu-

jeres en las Tl se presentan en la Tabla 2.

Tabla 3.2. Descripcion por pregunta y tipo de dato/opciones de respuesta

Pregunta Propésito Tipo de dato/opciones

Porcentaje de mujeres Identificar la proporcion de mujeres y Porcentaie
colaborando en el area de Tl hombres colaborando en el area de Tl )
Porcentaje:
Porcentaje de mujeres Identificar la distribucién de la Estratégico
colaborando en el area de TIC  participacion de las mujeres en Tl en los Tactico
por nivel jerarquico distintos niveles de decision .
Operativo
Porcentaje de becarias Identificar el porcentaje de becarias .
) ) Porcentaje
en el dreadeTI colaborando en el drea de Tl
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Pregunta Propésito Tipo de dato/opciones

Ndmero
Identificar la relacion entre la ubicacion 2 - Reporta a la rectoria o a la direc-
jerarquica de la Direccion de Tl y el cioén general.
. Ny nivel de decision institucional que 3 - Se encuentran dos niveles debajo
¢En qué nivel de la organizacion . . . .,
P tiene la persona a cargo de esta de la rectoria o la direccién general.
esta ubicado el puesto de . -, L e . .
. -, = Direccidn. La ubicacién jerarquica a 4 - Se encuentra tres niveles debajo
Direccién de Tl de su IES? . o . . .,
elegir parte del 2° nivel, ya que es el de la rectoria o la direccién general.
que reporta a la rectoria o a la 5 - Se encuentra cuatro niveles deba-
direccion general de la IES jo de la rectoria o direccion general
;La persona a cargo de la . . . ,
¢ap & Identificar si la persona a cargo del area Si/ No

Direccidon de Tl de su institucidon

es mujer? de Tl es mujer

e Platicas o conferencias para
el fomento de una cultura de
inclusion.
e Protocolos de atencién a casos
de violencia contra las mujeres.
Identificar cudles son las acciones que e |gualdad salarial.
las IES implementan para promover la e Integracion de equipos de

Seleccione una o mas acciones
que se lleven a cabo para

promover la inclusién y el . - . . .
. . inclusion y el respeto a las mujeres en el trabajo que incluyen hombres y
respeto a las mujeres en el area . .
S e ., area de Tl de la IES mujeres.
de Tl de su institucion L .
Lenguaje inclusivo.
Ninguna.
Otra.
¢En su institucion existe algin Identificar si existe un area o grupo
grupo o area especializada para  con la autoridad y la responsabilidad Si/ No
la atencién de la violencia de  institucional para atender los casos de
género? violencia de género

Fuente: Elaboracidon propia con base en las encuestas ANUIES-TIC.
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En la encuesta 2023 se incluyd la Gltima pregunta que se ubica en la tabla previa: “;En su institucion
existe alglin grupo o area especializada para la atencién de la violencia de género?”; esto implica contar
con personal y presupuesto para operar la materia al tiempo que podria interpretarse el compromiso ins-
titucional.

De las 116 IES participantes, 66 dieron respuesta a todas las preguntas relacionadas con la participa-
cion de las mujeres en el area de TI. El resto de las instituciones respondieron sélo algunas preguntas; sin
embargo, fue necesario hacer el analisis por pregunta ya que no se identificd un patrén particular para las
respuestas. Es por esto que la revisién de la consistencia de los datos obtenidos arrojé lo siguiente:

A. |ES cuyas respuestas no corresponden con el tipo de datos que se solicita.
B. Respuestas cuya suma de porcentajes era distinto al 100%.
C. Algunas preguntas sin respuesta.

Para dar paso a la estadistica descriptiva de los resultados obtenidos en 2023, a continuacién se mues-
tran los resultados generales por pregunta.
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Porcentaje de mujeres colaborando en el area de TI.

Se obtuvieron 110 respuestas consistentes; el promedio del porcentaje de mujeres colaborando en
esta area es del 25 %. Las entidades federativas con los promedios mas altos -considerando que el nimero
de IES por Estado no es homogéneo- son Colima, Durango, Morelos, Baja California y Sinaloa, tal como se

muestra en la Figura 3.1.

Figura 3.1. Porcentaje de mujeres colaborando en el drea de Tl por entidad federativa, 2023
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; 29%
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Fuente: Fuente: elaboracidn propia con base en los datos de la Encuesta ANUIES, 2023.

En este rubro, 11 IES reportaron no tener mujeres colaborando en sus areas de TI.
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El nimero de IES que manifestaron contar con colaboradoras en los tres niveles de autoridad definidos

Porcentaje de mujeres colaborando en el area de Tl por nivel jerarquico.

como estratégico, tactico y operativo se detalla de la siguiente manera:

A. En el nivel estratégico fue de 40; esto es, el 36 % del total de 110. El promedio del porcentaje de
mujeres es de 34 %.

w

En el nivel tactico, 44 IES declararon contar con mujeres lo que representa el 40 %.
C. En el nivel operativo, la mayoria de las IES reportaron contar con mujeres en sus areas de Tl, esto
es, 71 instituciones o el 65 %.

Las IES que expresaron que el 100 % de las mujeres que colaboran en estas areas fue del 17 % o0 15 %

del total; y 52 IES reportaron no contar con mujeres colaborando en el nivel estratégico, esto es el 47 %.
Esta informacion puede contrastarse con el siguiente indicador.

La persona a cargo de la direccion de Tl es mujer.

En 2023, el 14 % de las IES reportd que la persona a cargo de la direccién de Tl es mujer como puede
observarse en la Figura 2. Cabe mencionar que algunas de estas instituciones contestaron por primera vez
la encuesta o este apartado en particular; sin embargo, es notorio el cambio en la cantidad de IES en este
rubro en relacién con afos anteriores como se vera mas adelante.

Figura 3.2. Directoras de Tl en las IES (%)

2 ) 14%

Directora Director

86%

Fuente: elaboraciéon propia con base en los datos de la Encuesta ANUIES, 2023.
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Nivel de la organizacion en el que esta ubicado el puesto de direccion de TI.

Considerando que el nivel 1 corresponde a la rectoria o la direccién general institucional, el nivel 2 le
reporta al nivel 1, el nivel 3 le reporta al nivel 2 y el nivel 4 le reporta al nivel 4; por arriba del nivel 4 se

entiende como una jerarquia organizacional diluida o con poca autoridad o participacion en la toma de
decisiones.

De las 116 IES que participaron en la encuesta, 3 indicaron un nivel; debido a que no es un nivel defini-
do por la escala indicada en la pregunta como posibles respuestas, no se consideran para esta revision. La
Figura 3 muestra la distribuciéon relacionada con el nivel jerarquico del 4rea de TI.

Figura 3.3. Distribucién porcentual por nivel jerarquico del area de Tl

50% =Q [ 47%
45%
‘ Nivel 2 40% ~C
‘ 35% )
Nivel 3
2 ono | 26%
. l 21%
@ Niveld 25%
20% =S
Nivel 5
15%
- =
. Nivel 0 10%
- 5%

Fuente: elaboracidn propia con base en los datos de la Encuesta ANUIES, 2023.

El 4rea de Tl se encuentra en el nivel jerarquico 2 en 30 IES 0 26 %, en el nivel 3 son 54 0 47 %, en el
nivel 4 son 24 0 21% y en cualquier nivel mayor al 4 son 50 3 %.
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En relacion con el nivel jerarquico en el que se ubica la Direccion de Tl a cargo de una mujer, la Tabla
3 presenta la distribucion por entidad federativa para 2023. Cada Estado representa una IES, cuando la
entidad aparece 2 veces se refiere a dos IES distintas.

Tabla 3.3. Distribucion por entidad federativa y nivel jerarquico, mujeres a cargo de Tl en 2023

Estado Nivel jerarquico

Aguascalientes 2
Campeche 3
Chihuahua 2

Ciudad de México 3
Estado de México 3
Estado de México 4
Estado de México 5
Guanajuato 2
Guanajuato 4
Hidalgo 4
Jalisco 4
Jalisco 3
Puebla 3
Puebla 4
Puebla 4

San Luis Potosi 3
Sonora 3
Tlaxcala 3
Veracruz 3

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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Porcentaje de becarias en el area de Tl

Se obtuvieron 104 respuestas de las cuales 61 (55 %) manifestaron que no tienen becarias colaboran-
do en el 4rea de TI. El niUmero de respuestas inconsistentes o que expresaron que la informacién no esta
disponible es de 12; esto significa que el promedio del nimero de becarias en las 31 IES restantes es de 12.

Acciones que se llevan a cabo para promover la inclusién y el respeto a las mujeres en
el area de Tl en la institucién

Las opciones de respuesta disponibles en la encuesta para este rubro, se presentan en la Tabla 3.4 con
el porcentaje de respuestas afirmativas por cada una.

Tabla 3.4. Acciones para promover la inclusion y el respeto, porcentaje por IES

Accidn especifica Porcentaje de IES

Platicas o conferencias para el fomento o
. . 68%
de una cultura de inclusién

Protocolos de atencion a casos de 73 9%
. . . (]
violencia contra las mujeres

Igualdad salarial 71%
Integracién de equipos de trabajo o
. . 77 %
que incluyen hombres y mujeres
Lenguaje inclusivo 67 %
Ninguna 3%
Otra 0%

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

Las IES que declararon no llevar a cabo acciones para promover la inclusién y el respeto a las mujeres
en el area de Tl fueron 3 y se ubican en el Estado de México, Guerrero y Morelos.
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Existe algiin grupo o area especializada para la atencion de la violencia de género.

La pregunta que genera los resultados en este rubro es nueva para la encuesta 2023. El 93% de las
110 IES respondié que existe una funcion especializada para atender la materia; el resto de las IES cuya
respuesta fue no afirmativa, se encuentran en el Estado de México, Hidalgo, Sonora, Ciudad de México y
Puebla.

Comparativo entre 2021, 2022 y 2023

Los aflos 2021 y 2022 tuvieron un incremento en el porcentaje de mujeres en Tl en algunos Estados
y dada la contingencia sanitaria y el incremento en la demanda de servicios a distancia en las IES, podia
inferirse tal incremento como resultado de las condiciones que prevalecian en el mundo. En 2023 se obser-
van algunos cambios significativos por Estado, particularmente hacia la baja como puede observarse en la
Figura 4 donde Guerrero, Hidalgo y Querétaro dan cuenta claramente de una disminucion notoria en estos
nameros.

Figura 3.4. Porcentaje de mujeres en Tl por Estado: 2021, 2022 y 2023
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Fuente: elaboraciéon propia con base en los datos de la Encuesta ANUIES, 2023.
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Figura 3.5. Mujeres dirigiendo el area de Tl: 2021, 2022 y 2023

20% -Q
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Fuente: elaboracion propia con base en los datos de la Encuesta ANUIES, 2023.

En las IES que consistentemente han reportado si la persona a cargo de su direccién de Tl es mujer o
es hombre entre 2021 y 2023, y que han registrado cambios en este periodo se encuentra la informacion

que se presenta en la Tabla 3.5.
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Tabla 3.5. Distribucion por estado y nivel jerarquico, mujeres a cargo de Tl en 2023

Nivel jerarquico

Aguascalientes H M M 2
Chihuahua M M M 2
Estado de México H M M 3
Guanajuato M M M 2
Guanajuato M M M 4
Hidalgo H H M 4
Jalisco M M M 3
Puebla M M M 3

Fuente: elaboracion propia con base en los datos de la Encuesta 2023.

Puede observarse que se sostiene el liderazgo de las mujeres a cargo de la direccién de Tl para el perio-
do que se reporta, particularmente en el nivel jerarquico que reporta directamente a la rectoria o direccién
general institucional.

La participacién de becarias en el area de Tl tuvo un cambio a la baja en el promedio anual. En el afo
2021 reporté un 30 % de participacion de mujeres del total de personas becarias, en 2022 se sostuvo y en
2023 hay una disminucién que deja la participacion de becarias en el 25 % del total. Las IES que reportaron
informacién sobre este tema en estados como Hidalgo y Sonora registraron incluso O becarias.

Las acciones por la inclusién y el respeto a las mujeres registraron un promedio de 3 en 2021 y de 4
acciones en 2022 y 2023. Como se ha mencionado, en 2023 se incluyd una pregunta relacionada con la
existencia de algun grupo o area especializada para la atencién de la violencia de género donde el 89 %
de las IES respondié que si cuenta con esta adrea o grupo. Es prematuro establecer una relacién entre el
numero de acciones y el area para la atencién de la violencia de género; sin embargo, la funcién y la res-
ponsabilidad institucional es clara, pues cuando existe se entiende la asignacién de un presupuesto para
definir y operar acciones concretas.
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Reflexiones

Tener una visién de la inclusion de las mujeres en areas que se entendian principalmente del dmbito
profesional masculino es relevante, en tanto puede entenderse cémo las IES van entendiendo la importan-
cia de tomar acciones por la igualdad y la equidad. EI compromiso institucional se concreta con politicas y
capacitacion sobre la materia, y se deriva desde el mismo sistema universitario hasta las autoridades insti-
tucionales y la comunidad en su plena extensién. Sin datos no es posible saber en dénde se puede incidir;
aungque la Encuesta ha levantado informacién por 3 afios consecutivos pueden hacerse algunas reflexiones:

1. Un ndmero mayor de IES han respondido al apartado sobre mujeres; esto significa que se han
ocupado de construir datos que probablemente no existian en los registros de la institucion.

2. Se observa que se han tomado acciones para promover la inclusion y el respeto a las mujeres,
probablemente como resultado de la creacion de una funcién institucional encargada de la ma-
teria y con presupuesto para operar.

3. Se reporta un nimero mayor de mujeres en los roles de direccién de Tl y ademas, en general se
mantienen en el puesto -al menos por el periodo reportado-.

4. En relacién con la participacion de becarias, si bien se observa una disminucién notoria no es
posible saber -con la informacién recabada- si en algunos casos desaparecié el programa para
personas becarias o bien, efectivamente la institucién prefirié no incluirlas.

El escenario ideal es que todas las IES afiliadas participen, pues su informacion es clave para entender al
sistema universitario mexicano en su conjunto y para definir estrategias que procuren dia a dia la igualdad
y pleno respeto a los derechos humanos de las universitarias y los universitarios.
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Estado actual de las tecnologias de la informacién y comunicacion en las
instituciones de educacién superior en méxico se terminé de revisar en diciembre de 2023
por la Asociacion Nacional de Universidades e Instituciones de Educacién Superior,
en la avenida Tenayuca 200, colonia Santa Cruz Atoyac, cédigo postal 03310, CDMX.

Esta obra tuvo un tiraje de 1 ejemplar en su version digital.
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La publicacion Estado actual de las tecnologias de la informacién y comunicacion en las institucio-
nes de educacién superior: Estudio 2023 es el octavo diagnéstico que se ha realizado de manera
continua, resultado del esfuerzo colaborativo y comprometido de las instituciones miembro de la
Asociacion Nacional de Universidades e Instituciones de Educacion Superior (ANUIES).

El estudio 2023 nos muestra un panorama general e histérico de las Tl en las instituciones de
educacién superior en México sin precedente, que expone los cambios en el uso de las Tl de los
Gltimos ocho anos que evidencian la transformacién digital que han vivido las universidades antes,
durante y post pandemia.

Se presenta un analisis descriptivo de los indicadores de gestién de Tl, como un punto de apoyo
para afrontar los retos de la disrupcién digital y como base para alcanzar la transformacién digital.
Los datos han permitido una comprensién de lo que ocurre en el sistema de educacion superior
del pais al conocer el estado de los sistemas de Informacién administrativos, los servicios de Tl
prestados a la academia y a la investigacion, e infraestructura de TI.

Otro aspecto que se ha observado a lo largo de ocho aios es el avance en los sistemas de gobierno
de Tl de las IES dada la necesidad de fortalecer el conocimiento y aplicacién de buenas practicas
relacionadas con el gobierno de las Tl en las IES, para resaltar los beneficios econdémicos, la mejora
en la organizacion interna, en la satisfaccion de las necesidades de sus comunidades y como ele-
mento clave para la madurez digital.

Por tercer afilo consecutivo se mantiene la reflexion en la comprension de los desafios para forta-
lecer la cultura institucional a través de visibilizar a las mujeres que laboran en las areas de TIC de
las IE.

En la obra se destaca la la necesidad de incrementar la madurez digital de las IES mexicanas, ana-
diendo las reflexiones sobre la disrupcion ocasionada por la IA, se plantean las fortalezas y las
areas de oportunidad que permitan la generacion de cambios en profundidad para posicionar a las
Tl como herramienta estratégica para el fortalecimiento de las funciones sustantivas de docencia,
extension o vinculacién e investigacion.

Esta obra es un esfuerzo ininterrumpido colaborativo e interinstitucional, coordinado por el co-
mité ANUIES-TIC, con el que se observé nuevamente el interés y esfuerzo de las IES asociadas a
la ANUIES por continuar participando en este ejercicio de reflexion continua, para avanzar en la
madurez digital de las IES, en beneficio de sus comunidades, y con un impacto social.



