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Presentacion

La novena edicién de la publicacion Estado actual de las Tecnologias de la Informacién y Comunicacién en las
Instituciones de Educacién Superior en México: Estudio 2024 nos invita a una profunda reflexién sobre el im-
pacto transformador de la tecnologia en la educacién superior; mas alla de los datos, cada pagina de este
estudio es un testimonio de cdmo nuestras universidades se comprometen a enfrentar el presente con una
visién de inclusién y responsabilidad digital.

A lo largo de esta obra, se destaca cémo el gobierno de Tl ha evolucionado hasta ser un pilar estratégico
en nuestras instituciones; permite gestionar recursos tecnolégicos con eficacia, pero también con justiciay
transparencia. La infraestructura que sostiene a las TIC en nuestras universidades no es solo una coleccién
de herramientas y sistemas; representa, en el fondo, un firme compromiso por construir un modelo educa-
tivo accesible, incluyente y sostenible, en el que cada persona, sin importar su origen, pueda encontrar las
mismas oportunidades de aprendizaje y desarrollo. El Estudio 2024 subraya como las decisiones en torno
a esta infraestructura reflejan la voluntad de avanzar hacia una educacién de calidad, en un mundo inter-
conectado y en constante cambio.

Asimismo, el estudio de ANUIES-TIC pone en evidencia un tema urgente y fundamental: la inclusién de
las mujeres en el ambito tecnoldgico. Esta edicion reafirma que nuestras universidades deben abrir mas
espacios para las mujeres, especialmente en las TIC; solo asi se logrard una verdadera innovacion. En este
contexto, la Red Iberoamericana de Mujeres TIC se erige como una plataforma que impulsa el liderazgo
femenino y recuerda que solo con diversidad en la tecnologia podremos construir una educacion mas justa
y representativa. De esta forma, esta investigacién nos inspira a abrazar una visién en la que la tecnologia
esté al servicio de todos los miembros de la comunidad universitaria.

En definitiva, Estado actual de las Tecnhologias de la Informacion y Comunicacién en las Instituciones de Educa-
cién Superior en México: Estudio 2024, es una obra que invita a construir una universidad digital comprome-
tida, justa y equitativa; una que se mantenga a la altura de los desafios actuales y que, con visién y esfuerzo,
sea un motor de cambio en la sociedad. Que esta novena edicién sea una herramienta invaluable para
quienes creemos que la educacién y la tecnologia son las llaves de un futuro mas justo, donde la innovacion
y la equidad convivan en cada aula y en cada experiencia educativa.

Dr. Luis Armando Gonzalez Placencia
Secretario General Ejecutivo de la ANUIES



Prélogo

Vivir en un mundo hiperconectado requiere conocer y dominar el potencial que las Tecnologias de Infor-
macién y Comunicacion (TIC) impregnan no solo a la vida cotidiana, sino al reto mayusculo que representa
la utilizacién de estas en el proceso formativo: aprovechar el potencial de estas tecnologias para garanti-
zar una educacién pertinente, inclusiva y de mejora continua, que no solo implica eliminar las brechas de
conectividad que tenemos como pais, sino ser una aliada en la construccién de un sistema educativo mas
justo, accesible y eficaz.

Esta publicacién “Estado actual de las Tecnologias de la Informacion y la Comunicacion en las Instituciones de
Educacién Superior de México” edicion 2024 impulsada por la Asociacién Nacional de Universidades e Ins-
tituciones de Educacién Superior, especificamente por el Comité de ANUIES-TIC, nos comparte una vez
mas utiles indicadores y comparativos sobre el uso e implementacion de las TIC en las universidades de
nuestro pais.

Tecnologias emergentes, administracion electrénica, gobierno, gestion y mujeres en las Tecnologias de la
Informacion (TI) son algunos de los temas que protagonizan este trabajo editorial. Un panorama totalmente
necesario para visibilizar el impulso y madurez de las acciones y buenas practicas en esta materia que rea-
lizan las IES para abonar desde la innovacion y las tecnologias al fortalecimiento de la Educacion Superior.
Al ser la Educacion el corazén de las transformaciones y el maximo igualador social, las Universidades se
convierten en generadores de agentes de cambio con la gran responsabilidad de formar buenos y buenas

profesionistas, asi como ciudadanas y ciudadanos responsables con las realidades que les rodean.

Convencida de que las brechas digitales se vuelven brechas sociales, las y los invito a analizar profunda-
mente este panorama del Estado actual de las Tecnologias de la Informacién y la Comunicacién en las
Instituciones de Educacién Superior en nuestro pais para construir juntas y juntos desde nuestras propias
encomiendas, una sociedad mas justa e igualitaria para todas y todos, en la que nadie se quede atras.

Felicito con gran aprecio al equipo de ANUIES-TIC, a los 112 responsables de Tl de las IES que participaron

y a los demas colaboradores hicieron posible esta obra con su esfuerzo y compromiso por la Educacién
Superior de México.

Dra. Carmen Enedina Rodriguez Armenta







Introduccion

Todos tenemos la esperanza de que el mundo pueda ser un lugar mejor
donde vivir, y la tecnologia puede colaborar para que ello suceda.

Tim Berners Lee.

Los proyectos educativos actuales, sin importar la naturaleza o el nivel de la institucién que los adopte,
estan obligados a integrar las tecnologias de la informacion y la comunicaciéon (TIC) como una herramienta
vertebral de crecimiento y de gestion, con capacidad para transformar las estrategias, las funciones y las
dindmicas educativas en términos de desarrollo institucional, innovaciéon académica y la competitividad

social.

En México, el andlisis del potencial presente y futuro de las TIC, ha sido a lo largo de los Gltimos nueve afos
un foco continuado de reflexion y debate para la Asociacion Nacional de Universidades e Instituciones de
Educacion Superior (ANUIES), misma que reline a 216 universidades e instituciones de educacion superior
(IES), publicas y privadas, que representan a la mayoria de la matricula de calidad del pais. Lo anterior faci-
lita la definicion de la ANUIES como un espacio de didlogo y discusién unico, sobre el que se asienta una
solida red de colaboracién interinstitucional en la que convergen intereses compartidos, desafios comunes
y soluciones conjuntas, ademas de disparidades individuales fruto de la naturaleza heterogénea de las IES

mexicanas.

Es, en este marco de construcciéon colaborativa, que se origina el noveno informe anual sobre el
Estado actual de las Tecnologias de la Informacién y Comunicacion: Estudio 2024, fruto del es-
fuerzo de recopilacién y analisis de datos de las TIC de 112 IES interesadas en ofrecer una

perspectiva detallada y apegada a la realidad digital de la educacién
superior del pais, desde una perspectiva estratégica en términos de

gobernanza, gestion y potencia de transformacién. En este contexto,
el informe prioriza el uso de las TIC como detonante del desarrolte
institucional sobre otros usos utilitarios o instrumentales asociados

a soporte e infraestructura tecnolégica.

La orientacién estratégica del informe se relaciona directamente
con el grado de madurez digital de las IES mexicanas en mate-
ria de organizacion, mujeres en las TIC, gestién y optimizacion
de recursos tecnolégicos, implementaciéon de estandares in-
ternacionales en seguridad de la informacion, cumplimiento
normativo, administraciéon electrénica, adopcion de tecno-
logias emergentes con énfasis sobre transformacion digi-

tal a fin de profundizar en el conocimiento de la situacién
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en las instituciones de educacién superior mexicanas al respecto de este topico. Aspectos intimamente li-
gados a esquemas de gobernanza maduros y eficientes, con capacidad de alinear los objetivos tecnoldgicos
con la estrategia institucional para alcanzar, de modo consensuado, la eficacia y sostenibilidad requeridas
por los nuevos modelos educativos que, de forma paulatina, han ido generandose en las IES nacionales. El
rol de los principios de responsabilidad estratégica junto a lineamientos claros de adquisicion y desempefio,
se destaca como elemento sustantivo en el afianzamiento de marcos de trabajo sélidos que permean con

profundidad cada vez mayor en la totalidad de los dmbitos universitarios.

Sin embargo, seria imposible avanzar en materia de gobierno Tl sin una gestién firme y eficiente, por lo
que, ademas de revisar con la debida prolijidad el portafolio de proyectos tecnolégicos y los servicios de
Tl para areas académico-administrativas, se efectta el conteo detallado de la infraestructura tecnolégica
disponible. Una triada de elementos esencial para esbozar una vision integral de las TIC con areas de opor-
tunidad, perspectivas y prospectivas perfecta y claramente identificadas mediante analisis comparativos
que ilustran, en detalle, el desempefio digital de las IES: sus avances, retrocesos y puntos de estabilidad
convertidos en factores de planificacién esenciales para trazar el futuro tecnoldgico desde procesos de

decision estratégicos e informados.

Adicionalmente, y por cuarto afno consecutivo, se ha optado por un enfoque transversal de perspectiva de
género, a fin de evaluar la situacién de la mujer en el &mbito de las TIC universitarias. Se percibe, en primer
término, una intencién clara y contundente de mitigar paulatinamente las barreras estructurales que per-
petuan la brecha de género en este sector a través de propuestas concretas encaminadas al fortalecimien-
to de la inclusién y el empoderamiento de las mujeres en roles tecnolégicos. En segundo lugar, el deseo
explicito de las IES de afianzar premisas de equidad en el ambito de la tecnologia desde el reconocimiento
del valor que la diversidad aporta al disefio e implementacion de espacios de innovacion y desarrollo ins-
titucional apegados a las tendencias de inclusiéon y democratizacién educativo-tecnoldgica exigidas por la

sociedad contemporanea, dentro y fuera de los muros universitarios.

La equidad de género se complementa con el segundo eje transversal del informe, la perspectiva humanis-
tica de las TIC, que prioriza de forma contundente el rol del talento humano en la interaccién hombre-ma-
quina, clave para cimentar la construccién de una cultura organizacional orientada a la innovacién y al uso
eficiente de los recursos tecnolégicos al servicio de las necesidades educativas. La suma de humanismo y
equidad guian al informe hacia el tercero de sus ejes transversales: la sostenibilidad tecnolédgica, que parte
de la aplicacién de los principios éticos universales de beneficencia, justicia y no maledicencia en el desa-
rrollo, adopcidn y uso de las tecnologias como factor detonante de la democratizacién educativa en un pais
en el que la brecha digital parece ser imposible de mitigar pese a los esfuerzos continuados de la IES por
reducirla. en el desarrollo, adopcién y uso de las tecnologias como factor detonante de la democratizacion
educativa en un pais en el que la brecha digital parece ser imposible de mitigar pese a los esfuerzos conti-
nuados de la IES por reducirla.



En un momento histdrico caracterizado por la volatilidad de los mercados educativos, sus tendencias, ob-
jetivos y modelos, el noveno informe sobre el Estado actual de las Tecnologias de la Informacién y Comuni-
cacion: Estudio 2024, no tiene mas pretensién que la de convertirse en una guia amigable que oriente los
pasos de las IES hacia procesos técnicos y estratégicos de gestion y gobernanza tecnolégica maduros y
eficientes, sustentados en la adopcién de estandares internacionales de buenas practicas que solo resul-
taran eficaces a través del entendimiento profundo de la realidad concreta de las TIC en el ambito de la
educacion superior, de sus fortalezas y carencias pero, sobre todo, de sus aspiraciones para fortalecer el
tejido socioeducativo del pais en el dia de hoy y, en el de manana, también.
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Descripcion de TlI:
Un punto de partida

Luz Maria Castaiieda-de Ledn
Universidad Nacional Auténoma de México

La descripcion de Tl ayuda a las Instituciones de Educacién Superior (IES) a lograr que las areas de TI
operen eficiente y eficazmente, al poner en primer lugar a las personas. La informacién que se genera al
proporcionar los servicios de Tl, puede utilizarse con dos propdsitos principales: una toma de decisiones
agil y la construcciéon de proyectos estratégicos en este sentido; por lo anterior, dicha gestion sigue siendo
uno de los factores de andlisis en el presente estudio, como parte del estado de las TIC en las IES, ya que
se vuelve un punto de apoyo para afrontar los retos ocasionados por las tecnologias emergentes.

El andlisis de la mayoria de los indicadores se ha realizado ininterrumpidamente desde el afio 2016, y nue-
vamente se pudo observar la preocupaciéon y el compromiso de las direcciones de Tl de las IES, por man-
tener y mejorar sus indicadores tanto de gobierno como de gestién de Tl, e inclusive algunas instituciones
han dado saltos considerables en la madurez digital.

Durante los ultimos ocho afios se ha conseguido una buena participaciéon de las IES
para responder la encuesta, pero cabe destacar que, en particular el afo
2024, las encuestas han tenido un mayor porcentaje de llenado, lo
cual observamos en la informacién vertida y en la menor cantidad
de informacion no disponible o no contestada.

El objetivo del estudio ANUIES-TIC 2024 es observar el
comportamiento de los indicadores y convertir la informa-
cion analizada en conocimiento acerca del estado actual de
las tecnologias de la informaciéon y comunicacién en las IES
afiliadas a la ANUIES; en este capitulo se presentan los in-
dicadores relacionados con la descripcion de las Tl y cuyo
seguimiento se ha mantenido, como son:



Capitulo 1. Descripcion de Tl: Un punto de partida

Datos generales

El capitulo se conformé con una estructura de tres partes en las que se abordan:

a. Introduccion a la seccion
b. Resultados 2024

c. Conclusiones
En algunos capitulos se agregd informacién adicional como:

a. Estudio comparativo contra el aio pasado
b. Relacién entre indicadores

En esta publicacion se descartaron algunos indicadores donde las IES que han participado, reportaron ya
una estabilidad en ellos. También se agregaron nuevos indicadores, sobre todo, relacionados con la madu-

rez digital, y los identificados en los distintos grupos de trabajo como importantes de medir.

Indicadores de la seccion. Datos generales

El estudio ANUIES-TIC 2024 conté con la participacion de 112 responsables de Tl de las 216 IES que
conforman la ANUIES, cuatro menos que en el afio 2023; por ello se tuvo una participacién de 56 % con
respecto a la totalidad, lo cual representa decremento de un 2 % en cuanto al afio pasado, se obtuvo una
respuesta adecuada de las IES. En el presente afo la encuesta se aplicé en el mes de marzo. Con esta
muestra de IES se desarrollé el andlisis de los indicadores 2024 y comparativos de los datos con respecto

a los afos pasados.
En este capitulo se presenta el detalle de la muestra de instituciones que participaron en la encuesta 2024,
analizando sus caracteristicas generales, tales como: tipo de institucion, tamano, regién a la que pertenece,

tipo de financiamiento, entre otras.

Asimismo, se analizan algunos indicadores descriptivos de las instituciones como son:
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e Su tamafio con base en la cantidad de:

Estudiantes

Profesores

Investigadores

Empleados administrativos

e Accesos anuales al portal de la IES

e Presupuesto total asignado

e Presupuesto total invertido en tecnologias de informacion (Tl)

En esta seccién también se presenta una relacion entre indicadores, que podria permitir a las IES comparar

su resultado con respecto a la media nacional, en indices como la cantidad de alumnos por profesor, presu-

puesto de Tl contra presupuesto total de la IES, cantidad de alumnos por cada persona de Tl, entre otros.

Resultados de la seccion

Figura 1.1 Numero de IES participantes en los estudios del 2017 al 2024
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Se cont6 con la participacion del 56 % de las IES miembros de la ANUIES”.
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Figura 1.2 Tipo de sostenimiento de las IES

8% o X o 13%

Publico Particular

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“87 % de las IES encuestadas son instituciones publicas”.

4 Figura 1.3 Tipo de IES
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“50 % de las IES encuestadas son universidades;
19 % son otros




Figura 1.4 Recuento de regién por regién
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

“La region Centro-Sur vuelve a sobresalir con un 38 % de participacion.
El resto de la participacion de las IES encuestadas por region se encuentra entre un 9 % y un 18 %

”
.

Figura 1.5. Namero de alumnos en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las IES participantes tienen menos de 5,000 alumnos, representando el 53 % del total”.
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Figura 1.6. Namero de docentes en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“La mayoria de las instituciones, 60 de 112 (53 %), tienen mas de 5,000 y
9,999 docentes, lo que representa el grupo mas grande en esta categoria”.

Se identifica una considerable variabilidad en el tamaino del personal académico entre las instituciones.

Figura 1.7. Numero de investigadores e investigadoras en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Las dos categorias mas comunes: menor a 49, y entre 50 y 399 investigadores,
cada una cuenta con 42 IES (38 % cada una), lo que sugiere que la mayoria de las
IES tienen cuerpos académicos de investigacion relativamente pequeios”




Figura 1.8. Cantidad de accesos a portal web de la IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 35 % de las IES encuestadas tienen mas de un millén de accesos por afio a su portal web”.

Figura 1.9. Presupuesto anual total de la institucién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“30 % de las IES encuestadas tienen un presupuesto
total anual no mayor a 500 millones de pesos”.
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Figura 1.10. Presupuesto anual en Tl (incluyendo al personal)
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“43 % de las IES encuestadas tienen un presupuesto anual es menor a 20 millones de pesos”.

Relacion entre indicadores de la seccion

Tabla 1.1. Relacién entre indicadores de la seccion
Indicador 2020 2021 2022 2023 plopZi

Cantidad de alumnos por profesor 12 % 13 % 13 % 14 % 13%

Cantidad de alumnos por empleado

. . 17 % 18 % 18 % 18 % 18%
administrativo
% de maestros que son investigadores 15% 15 % 16 % 17 % 17%
% del presupuesto de Tl vs presupuesto 4% 1% 1% 02 % 02%

total de las IES

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2020-2024.
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En la relacién de indicadores de este capitulo destacamos los siguientes resultados:

1. Se observé un incremento de un 3 % el porcentaje de participacion de las IES privadas.
A lo largo de los se afios se ha mantenido como constante la mayor participacién de las IES en
la regién Centro-Sur,

3. Apesar de que disminuy6 la cantidad de IES que participaron en la encuesta de 2023 con 116,
la matricula es representativa.

4. A pesar del incremento de la participacién de las IES privadas la suma del presupuesto total fue
menor a la del afio 2023.

Conclusiones de la seccion

A pesar de los cambios en el mes de aplicacién de la encuesta a los responsables de Tl, se mantuvo la par-
ticipacién de las IES con un buen nivel; lo cual sigue permitiendo la realizacién del andlisis descriptivo con

una muestra representativa de las instituciones miembro de la ANUIES.

La matricula reportada por las instituciones participantes, asciende a mas de 3,000,000, lo cual representa
mas de la mitad de la matricula de las IES de México. Al igual que en el estudio 2023, destaca la participa-
cion de las que pertenecen al subsistema universitario. En cuanto al tipo de financiamiento, predomina la

intervencion de instituciones publicas.

En la participacion de las IES por region se observa que sigue siendo mayor el porcentaje de involucramien-
tode la regién Centro-Sur.

Los indicadores generales relacionados con el presupuesto mantienen un porcentaje mayor al 15 % de IES
gue no responden, lo cual puede deberse a la dificultad para obtener la cantidad o a considerar esta infor-
macién como sensible y en consecuencia preferir no compartirla.

Las 112 instituciones participantes conforman una muestra representativa para el analisis de los indicado-

res que se presentan en las siguientes secciones y capitulos.
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Indicadores de la seccion. Organizacion de las Tl en las IES
Introduccion a la seccion

En esta seccion se presentan indicadores que permiten analizar el estado del presupuesto, formas en que lo
utilizan, inversién por tipo de proyectos, en capacitacion, nimero de personas en areas de Tl, las funciones
que realiza dicho personal, entre otros indicadores. En ediciones anteriores, esta secciéon nos ha permitido
reflexionar sobre el nivel de eficiencia requerido en la gestion de las Tl de las IES al identificar aspectos de
la estructura organizacional, los procesos, los roles y las responsabilidades de TI.

Los indicadores de esta seccion podrian representar un insumo importante para la toma de decisiones en
cuanto a la estrategia de gestion y al gobierno de Tl de las IES, ya que en los modelos de madurez digital
estos indicadores estan relacionados con un incremento en la competitividad de las instituciones de edu-
cacioén superior.

Resultados de la seccion

Figura 1. 11. Numero total de personal de Tl con que cuenta la institucién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“30 % de las IES encuestadas tienen entre diez y 19 empleados en su departamento de TI".



Figura 1.12. Porcentaje de personal de Tl por tipo de empleado
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“74 % del personal de Tl son empleados de base”.

Figura 1.13. Porcentaje de personal de Tl por funcion
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“La mayoria de las IES esta dedicada a atender reportes en la mesa de servicios con un 32 %”.
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Figura 1.14. Namero de estudiantes (servicio social o practicas profesionales)
que apoyan al departamento de Tl de la IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“62 % de las IES encuestadas tienen menos de cinco estudiantes
que apoyan su departamento de TI".

Figura 1.15. Porcentaje de personal que no pertenece a la direccién /coordinaciéon de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

. . ‘ e . .
“Casi la mitad (49 %) de las instituciones cuentan con menos de cinco
personas en esta categoria, mientras que el 26 % tiene entre cinco y 19 personas”

N
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Figura 1.16. Porcentaje de IES que contratan personal de outsourcing para
apoyar la operacion de su departamento de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Ocho de cada diez IES no contratan personal de
outsourcing para apoyar la operacion de los servicios de TI".

De quienes respondieron que si, el (59 %) tiene menos de personas colaborando en la direccién de Tl bajo

esta modalidad, principalmente para operacién, mantenimiento y/o monitoreo de infraestructura de Tl (36 %).
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Figura 1.17. Nivel de la organizacion esta ubicado el puesto del director de Ti
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“43%, ubican el puesto del director de Tl en el tercer nivel
organizacional, lo que implica que depende de un secretario o un puesto similar”.

La distribucién del tiempo que dedica el director principalmente es para la supervisién de proyectos y gestion
de las TIC (25 %), seguida por la planificacion de las TIC (23%) y la atencién a incidentes de Tl y atencién a
usuarios que consume un 22%.




Figura 1.18. Priorice las situaciones que mas impactan en la IES para la
permanencia y desarrollo de la persona que dirige Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Se puede observar que la falta de asignacién de un rol de director de Tl o
lider de TIC tiene el mayor impacto con un 7 % de los votos en la categoria 1 (el mayor impacto).”

Esto sugiere que la ausencia de una figura clara y formalizada en la direccién de Tl es percibida como un factor
critico para la estabilidad en el puesto. Otro aspecto relevante es que el enfoque excesivo en las actividades
operativas (5 % en categoria 1) también se percibe como un obstaculo significativo, lo que indica que los di-
rectores de Tl podrian estar sobrecargados con tareas que les impiden centrarse en estrategias mas amplias

y de largo plazo.




Capitulo 1. Descripcion de Tl: Un punto de partida

Figura 1.19. Competencias de la persona que dirige Tl
100%% =G

90%
80% =C
70%

60% G

45% 45% | 45%

50%
40% =G
30%
20%

0%

Desarrollar e implementar Generar ambiente Generar un plan Aplicar planes de Gestionar
continuidad resolucion de conflictos
=

62%

| 43% | 42%
| 31%
[ 12%
- 6% =
3%
1% ;
Gestionar y comunicar Identificar los procesos Implementar estrategias Impulsar Promover
de comunicacion trabajo en equipo

i Considerado ‘ No Considerado 6 Parcialmente Considerado i Totalmente Considerado

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Desarrollar e implementar es la competencia mas valorada, con un 62 %
de las respuestas indicando que esta totalmente considerada”.

Este andlisis revela que, si bien las competencias técnicas y de implementacién son prioritarias, existe una
necesidad reconocida, pero no tan enfaticamente considerada, para fortalecer habilidades de comunicacién,
gestion de conflictos y trabajo en equipo dentro de los perfiles de los responsables de TI.




Figura 1.20. Presupuesto anual asignado a Tl en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Los gastos de operacién con un 26 %, seguidos de los rubros de software
y hardware reciben porcentajes similares, 21 % y 20 %, respectivamente”.

Del presupuesto anual asignado a Tl en las IES, diferenciando entre los fondos destinados a la operacion de
los servicios de Tl y aquellos dedicados a la inversion en nuevos proyectos o crecimiento de nuevos servicios
de TI. El 72 % del presupuesto se destina a la operacién de los servicios de Tl, en contraste, solo un 27 % se

asigna a nuevos proyectos o crecimiento de servicios.
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Figura 1.21. Cantidad de personal de Tl que
recibid cursos de capacitacién en los Ultimos 12 meses
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“Una de cada tres IES encuestadas informan contar con un plan de capacitacion, formal o no for-
mal, para su personal de Tl. Solo un 12 % de las IES capacit6é a mas de 40 personas”.

Sin embargo, 37 % de las IES cuenta con un plan de capacitacién para el personal de Tl, pero no esta forma-
lizado y el 37 % de las IES instituciones no tiene disponible la informacion sobre el presupuesto anual desti-
nado a la capacitacién del personal de TI.




Relacion entre indicadores de la seccion

Se realizé el seguimiento de la relacion de los indicadores de esta seccién del afio 2020 al 2023 y se pre-
senta en la tabla 2.1.

Tabla 2.1. Relacién entre indicadores de la seccion

Cantidad de alumnos en las IES por cada
persona de Tl

Cantidad de maestros de las IES por cada

persona de Tl 40 44 36 27
Cantidad de empleados de las IES por cada 30 32 24 29
persona de Tl

Porcentaje de becarios de Tl respecto al 16 % 29 % 29% 13 %
total de personal de Tl

Presupuesto de Tl por cada persona de Tl $ $

(sélo personal con contrato) 1,423,400.12 744,774.04 $711,048  $877,385
Presupuesto de Tl por cada persona de Tl $ $ $ $765.318
(incluyendo becarios y outsourcing) 1,187,729.68 581,283.89 581,283.89 ’
Cantidad de personas de Tl capacitadas 39 9% 259 23% 26 %
anualmente

Porcenta!e dg,l presupuesto de Tl invertido 0.40 % 0.18 % 0.18 % 0.006
en capacitaciéon

Cantidad invertida por cada empleado de Tl $ $ $

capacitado 14,733.99 5,296.61 5,296.61 $20,000.02

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC 2020-2023.

En la relacién entre indicadores de este capitulo, destacamos los siguientes resultados:

1. Losindicadores de cantidad de alumnos, maestro y empleados por cada persona de Tl contintan
disminuyendo con respecto a los anos anteriores.

2. El porcentaje de personal de Tl dedicado a la operacion de infraestructura pasé de un 43 % en
el afo 2022 a un 26 % en el afio 2023.

3. Las IES en esta ocasion no reportaron puestos del maximo responsable de Tl de la IES en un
cuarto nivel, cuando en el 2022 el 20% de las IES seguian con esta situacién organizacional. El
porcentaje de IES que tienen al director de Tl en el tercer nivel se mantiene con respecto al afio
2022 y el porcentaje de directores de Tl en un segundo nivel pasé de 20 % en 2022 a 26 % en
2023.
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Conclusiones de la seccion

El analisis de los indicadores correspondientes a la organizacién de las areas de Tl nuevamente nos presen-
ta leves avances. En cuanto a las fortalezas de las instituciones, encontramos que:

e Las IES que han avanzado en contar con planes de formacién y capacitacion deberan formali-
zarlos para lograr un mayor compromiso institucional.

e Es importante realizar un andlisis del personal de base de las areas de Tl, ya que representa
mas del 80 % de la fuerza laboral, sobre todo, quienes podrian estar proximos a concluir su
ciclo en la IES, con el fin de analizar los procesos de transicién que esto implica y los impactos

en la calidad de los servicios de TI.
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Mujeres TIC: Los datos

Alejandra Herrera Mendoza
Universidad Iberoamericana Ciudad de México

Introduccion

La Encuesta Nacional de las Tl en las instituciones de educacién superior en México, que la Asociacion
Nacional de Universidades e Instituciones de Educacion Superior (ANUIES) aplica cada afio, incluyd por
cuarta ocasion las preguntas relacionadas con la participacién de las mujeres en las areas de tecnologias
de informacién y comunicacion (TIC) en las instituciones de educacién superior (IES). La convocatoria para
responder la Encuesta logré la participacion de 112 IES, esto es, el 52 % de las instituciones afiliadas a la
ANUIES; lo que significa que no hubo cambios significativos en la participacion si se considera que crecié

el nimero de IES afiliadas.

Tabla 3.1. Participacion de las IES en la encuesta entre 2021 y 2023

Porcentaje de
participacion

Total de IES en la ANUIES IES participantes

2021 203 109 54%
2022 207 122 59%
2023 211 116 55%
2024 216 112 52%

Fuente: elaboracién propia con base en los datos de la Encuesta 2024.
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Es importante mencionar que, en 2024 el total de las IES contestaron todo o al menos algunas de las pre-
guntas relacionadas con la participacion de las mujeres en las areas de TIC en la IES.

Las preguntas planteadas en el apartado correspondiente en la encuesta se han sostenido desde el afo
2021. Esta decisidon se tomé para dar seguimiento a las cifras, ya que han registrado algunos cambios al
considerar que el levantamiento de datos inicié en tiempo de pandemia y continla después de la misma. El
equipo de coordinaciéon de la Red de Mujeres en TIC del Comité ANUIES-TIC revisa cada aio la pertinencia
de estas preguntas y tiene en discusién otras estrategias de acercamiento a la realidad.

Los datos solicitados a través de las preguntas incluidas en la encuesta son las siguientes:

a. Porcentaje de mujeres que laboran en el area de TIC.

b. Porcentaje de mujeres que laboran en el area de TIC por nivel funcional y en relacién con el
porcentaje total del inciso a): nivel estratégico, nivel tactico y nivel operativo.

c. Porcentaje de becarias que apoyan el drea de TIC.

d. La persona a cargo de la direccién de TIC es hombre o es mujer.

e. Nivel organizacional en el que se encuentra la direcciéon de TIC.

f. Acciones tomadas por las IES para atender los casos de violencia de género y promover la

igualdad y la inclusién de las mujeres de TIC.

En el andlisis de los datos, se identificaron casos comunes en comparacion con otros anos. Por ejemplo:
IES que han proporcionado algunos datos en 2024 y que en afos anteriores no lo han hecho, por lo que la
observacion de los cambios no es clara.

e |ES que en afos anteriores no habian respondido.
e Algunos campos no tienen datos registrados.
e En algunos campos se indica que el dato no esta disponible.
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La participacion de las mujeres

A continuacién, se exponen los datos obtenidos en términos absolutos y por entidad federativa, donde
también se observa la participacidon de IES ubicadas en estados que no habian tenido representacion en
esta materia o bien, que no habian respondido la encuesta.

a) Porcentaje de mujeres que laboran en el area de TIC

La figura 2.1 presenta el promedio de mujeres que laboran en areas de TIC y tienen contrato definitivo o
eventual, pero que no son becarias o estudiantes que realizan practicas profesionales ni servicio social. Se
observa la participacién de IES de 31 entidades federativas; Morelos no aparece, lo que significa que sus
IES no respondieron este conjunto de preguntas o no participaron en el ejercicio. Las entidades federativas
gue no presentan datos sefialaron no incluir mujeres en sus areas de TIC. Es importante mencionar que las
IES participantes no representan el patrén de las instituciones en cada estado. Se trata de un arreglo que
permite segmentar vy visualizar, desde los gobiernos, si esta situacién podria ser un patrén recurrente y si es
necesario plantear politicas publicas orientadas a promover la inclusién de las mujeres en esta area.

Figura 2.1. Porcentaje promedio de mujeres en TIC en las IES por entidad federativa, 2024
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Se observa una participacion de las mujeres en las areas de TIC en las IES claramente menor. Hasta este
momento, no se conocen las razones precisa;, sin embargo, se estd analizando una discusién para su posible
integracion, asi como el método para abordar el tema.



b) Porcentaje de mujeres que laboran en el area de TIC por nivel funcional y en relaciéon con el
porcentaje total del inciso «a»: nivel estratégico, nivel tactico y nivel operativo

El levantamiento de informacién a través de la encuesta comprende la identificacién del nivel jerarquico en
el que las mujeres se desempefan en las |ES dentro del area de TIC: estratégico, tactico y operativo.

El nivel estratégico es el peldafo jerdrquico mas alto en esta segmentacion; representa los puestos de
trabajo con mayor responsabilidad y autoridad. Ademas, puede incluir a la persona a cargo de la direccién
del area. El nivel tactico comprende la supervision directa de los grupos operativos y tiene una posicién
de responsabilidad en la gestién. Por Ultimo, el nivel operativo atiende a las y los clientes directamente;
resuelve principalmente problemas técnicos de la operacidn cotidiana. Las figuras 2, 3 y 4 representan la
distribucion en estos niveles.

Figura 2.2. Porcentaje de mujeres TIC en el nivel estratégico
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Hay una clara concentracién de las mujeres en los niveles operativos en las areas de TIC en las IES; también
es evidente que en algunas entidades federativas, las IES que participaron tienen al 100 % de las mujeres en
estas areas solamente en niveles operativos. Las entidades federativas que no tienen mujeres en su area de
TIC aparecen en las graficas sin datos asociados. El porcentaje promedio de todas las IES participantes que
brindaron sus datos en esta materia por nivel jerarquico es el siguiente: nivel estratégico 13 %, tactico 15 %
y operativo 53 %.
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c) Porcentaje de becarias que apoyan el area de TIC

Las becarias realizan una funcién muy importante para el area de TIC en las IES, que tiene dos vertientes:

en primer lugar, es una forma de complementar su formacién mediante la experiencia en la atencién de

problemas y requerimientos; por otro lado, recompensan a la IES con su tiempo y labores segln las reglas

de cada institucion. La Figura 2.5 refleja el porcentaje de mujeres becarias en relacion con el total de per-

sonas becarias; la grafica contiene los resultados por entidad federativa.
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Figura 2.5. Porcentaje de becarias en las areas de TIC en las IES.
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Las IES de algunas entidades federativas reportaron que no tienen becarias en sus areas de TIC; sin embargo,
es importante mencionar que en algunos casos si tienen becarios y en otros casos, no los tienen.



d) La persona a cargo de la direccion de TIC es hombre o es mujer

En el afno 2023, el 14 % de las IES que respondieron a este rubro manifestaron que una mujer dirige el area
de TIC. Por otra parte, en 2024, 109 de las 112 IES respondieron a la pregunta correspondiente; de estas
respuestas se encontré que el 18 % de las IES tienen a una directora a cargo del area de TIC y se encuentran
en las entidades federativas que se presentan en la tabla 2.2.

Tabla 2.2. No. de IES que expresaron tener una directora a cargo
de su area de TIC, por entidad federativa

Entidad federativa No. IES
Chihuahua 1
Guanajuato 2

Jalisco 1
México 2
Michoacan 1
Puebla 7
Querétaro 2
San Luis Potosi 1
Tlaxcala 2
Veracruz 1

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC. 2024

El porcentaje obtenido en 2024 representa un incremento de cuatro puntos porcentuales con respecto al afo

anterior en relacién con el total de IES.
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e) Nivel organizacional en el que se encuentra la direccion de TIC

Conocer el nivel organizacional en el que se encuentra la direccién de TIC en las IES permite identificar
la relevancia jerarquica que ocupa el cargo dentro de la estrategia institucional, como una especie de re-
conocimiento al peso que tiene el drea para la toma de decisiones, es decir, un dato que permite explorar
esta condicién en relacién con las practicas de gobierno de TIC. En la figura 2.6., se realiza un ejercicio de
cruce de informacién entre las IES que tienen una directora a cargo del area y el nivel jerarquico en el que
se encuentra; esto es, si las mujeres desempenan en cargos de alta direccion.

El nivel 2 es el que reporta directamente a la rectoria o direccion general institucional. El 3 se encuentra
mas abajo que el nivel 2; el nivel 4 se encuentra mas abajo que el nivel 3; ninguna IES reporté en este cruce
tener el area de TIC en un nivel menor.

Figura 2.6. Porcentaje de becarias en las areas de TIC en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El 25 % de las mujeres que dirigen el area reporta directamente a la rectoria o a la direccién general de la IES;
el 75 % restante tiene la responsabilidad de la direccién con un reconocimiento jerarquico menor, probable-

mente asi también en el grado de intervencion estratégica.
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f) Acciones tomadas por las IES para promover la inclusion de las mujeres

En relacién con las acciones que las instituciones implementan con este propdsito, la encuesta proporciona
algunas opciones a seleccionar y también indica si se toman acciones distintas a las brindadas o bien, si no
se toma ninguna medida. Cuando las IES no actdan tienen la opcién de indicarlo o simplemente, dejar de

responder.

Del total de 109 IES, 104 indicaron realizar o implementar una o mas acciones para promover la inclusién de
las mujeres, lo que representa el 95 % de las instituciones. La tabla 2.3. contiene la informacién detallada.

Tabla 2.3. Numero de acciones vs nimero de IES, distribucién porcentual 2024

No. acciones %

6 acciones 15 14 %
5 acciones 50 48 %
4 acciones 25 24 %
3 acciones 12 11%
2 acciones 2 3%
1 acciones 0] 0

0 acciones 0 0

Fuente: elaboracion propia con datos de la Encuesta 2024.

La informacion indica, no solamente, que casi todas las IES que respondieron este apartado en la encuesta
tienen actividad dirigida a promover la inclusién, sino que la implementacién de distintas acciones es ne-
cesaria para atender el tema y construir un ambiente propicio para la comunidad en general, dentro de las
instituciones.

Finalmente, 98 IES afirmaron contar con un grupo o area especializada para la atencién de la violencia de
género en 2024. En el afio 2023, el 89 % también respondid positivamente.

63



64

Reflexiones orientadas a conclusiones

Las IES en México reconocen la relevancia histérica de la discriminacién y exclusion por razones de género,
un problema que el tiempo ha evidenciado. Las acciones emprendidas por dichas instituciones, junto con la
apertura de areas especializadas para atender casos de violencia y promover la inclusién de las mujeres, son
un reflejo claro de este compromiso; aunque implican recursos y capital humano. Lo siguiente es estable-
cer la métrica de la eficiencia para saber si tales acciones generan los impactos esperados y la comunidad
identifica los cambios. Se trata de escenarios sociales, por tanto dindmicos; lo que implica vigilar y realizar
ajustes, aprender y desaprender, prepararse para lo inesperado y actualizar protocolos que acomparien a
las personas mas vulneradas y vulnerables en este sentido.

Los resultados de la encuesta en 2024 dejan ver un crecimiento institucional consciente de estos retos. Lo
gue podria empezar como una inercia, pasa a ser obligatoriamente legal y deseablemente, a ser la norma-
lidad.
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Carmen H. de Jesus Diaz Novelo
Adridn Soto Giron

Introduccion de la seccion

El objetivo del presente capitulo es indagar sobre el nivel de avance alcanzado por las Instituciones de Edu-
cacion Superior (IES) en materia de tecnologias emergentes aplicadas al ambito educativo, algunas de las
cuales son una valiosa herramienta de transformacion dentro de los escenarios formativos, tales como los
chatbots, la realidad virtual y aumentada, el blockchain, el aprendizaje adaptativo y la analitica predictiva.

Al realizar una breve retrospectiva a la publicacién del estudio de 2023, se incorporaron indicadores sobre
transformacion digital a fin de profundizar en el conocimiento de la situacién en las IES mexicanas con res-
pecto de este tépico. Tales indicadores estan basados en el modelo de madurez digital de las universidades
iberoamericanas MetaRed (Udigital), desarrollado por un grupo de investigadores de Iberoamérica?, con el
propdsito de que las universidades e instituciones de educacién superior puedan analizar su nivel de madu-
rez digital y emprender las acciones de mejora para incrementarla (Ponce, Castafieda y Lopez,
2023). Dentro de los resultados que mas destacaron en el estudio se encontré que:

e La analitica predictiva y ciberseguridad fueron las acciones
mas implementadas, con un 37 %y 30 % de uso respecti-
vamente en 4reas académicas y administrativas.

e El 34 % de las instituciones contaba con una estra-
tegia de transformacion digital, aunque el avance
era lento.

e Elinternet de las cosas (loT) y la experiencia inmer-
siva son las tecnologias emergentes menos utiliza-
das y explotadas, con menos del 10 % de adopcion.

'Llorens, F.; Fernandez, A.; Bardi, M.; Biscar, D.; Pachodn, N.; Claver, J.M.; Castafieda, L.M.; y Godinho, J.
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Sin embargo, ante la creciente y rapida adopcion de la inteligencia artificial generativa (IAGen) en diversos
ambitos, incluido el educativo, la encuesta ANUIES-TIC 2024 considerd pertinente incorporar una seccion

dedicada a esta tecnologia, con el objetivo de mostrar cémo las IES la estan integrando.

El presente estudio se realizé con el apoyo de 112 instituciones de educacién superior de todo el pais, lo
cual revela un panorama diverso en la adopcion de tecnologias emergentes. Las tecnologias mas imple-
mentadas son la impresién 3D (48 %) y la ciberseguridad (33 %), ademas se evidencian varias iniciativas
en marcha y operaciones estables en estas areas. Sin embargo, tecnologias como la analitica predictiva,
microcredenciales abiertas, aprendizaje adaptativo y blockchain muestran menos progreso, con tasas de
implementacién por debajo del 10 %. Aunque existe un enfoque significativo en integrar tecnologias en
la ensefianza y el aprendizaje—reflejado en la adopcidn del aprendizaje adaptativo (42 %), impresion 3D
(42 %), inteligencia artificial (31 %), internet de las cosas (38 %) y realidad aumentada (38 %)—un nimero
considerable de IES no identifica dreas de uso para ciertas tecnologias, lo que indica oportunidades para
un mayor desarrollo y capacitacion.

En cuanto a la adopcidén de la inteligencia artificial (IA), las IES estan priorizando areas como la potencia-
cion de la docencia y la calidad educativa (65 %) y el impulso a la investigacidn cientifica y tecnolégica (57
%). No obstante, un 28 % de las instituciones asigna baja prioridad a la implementacion de la IA. Aunque
existe optimismo respecto a la integracién de esta tecnologia en el mediano plazo, mas del 60 % de IES
esperan implementar su primer caso de uso en cinco anos. Ya que, la oferta actual de programas educativos
y cuerpos especializados en IA es limitada. Solo el 14 % de las IES ofrece programas de esta herramienta
generativa a nivel técnico superior o superior, y pocas instituciones cuentan con un cuerpo académico o de
investigaciéon especializado en la materia. Ademas, los bajos niveles de registros de propiedad intelectual
en |A sugieren la necesidad de aumentar la actividad en innovacion y proteccién de desarrollos en este
campo dentro de las IES

Los resultados de los indicadores relacionados con tecnologias emergentes se presentan a continuacién y
posteriormente los de inteligencia artificial, y se finaliza el capitulo con un apartado de conclusiones y unas

breves reflexiones.
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Resultados de la seccion Tecnologias emergentes en el ambito educativo

En el presente ejercicio, se aplicé el instrumento a 112 instituciones participantes para conocer el estado
de adopcién que guardan las siguientes tecnologias: sistemas de conversacion (chatbots), impresion en 3D,
inteligencia artificial (IA), aprendizaje adaptativo, ciberseguridad, blockchain, experiencia inmersiva, inter-
net de las cosas (loT), microcredenciales abiertas, realidad aumentada (AR) y analitica predictiva. El objetivo
fue identificar las areas de uso dentro de las instituciones de educacién superior, evaluando su aplicacién
en actividades como la ensefanza y el aprendizaje, el control escolar, la investigacién, el desarrollo y otras

funciones administrativas y operativas.

Figura 3.1 ;En su IES se tiene implementada alguna iniciativa relacionada
con los siguientes tipos de tecnologias?
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Las IES sefialan que las tecnologias con mas iniciativas son la impresion 3D con un 48 % y ciberseguridad
con 33 % indicando que tienen varias iniciativas implementadas y por los menos una ya estd operando
establemente. Por otra parte, las iniciativas con menor avances en su implementacion son la analitica pre-
dictiva 10 %, las micro credenciales abiertas 8 %, el aprendizaje adaptativo 8 % y el blockchain 10 %.

Figura 3.2. ;Cudl es el drea de uso identificada o contemplada en su
IES de las siguientes tecnologias?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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En este apartado se puede apreciar las areas de uso identificadas o contempladas de las tecnologias emer-
gentes dentro de las IES, con especial énfasis en la ensefianza y el aprendizaje. Se destacan tecnologias
como el aprendizaje adaptativo (42 %), la impresion 3D (42 %), la inteligencia artificial (31 %), el Internet de
las Cosas (loT) (38 %) y la realidad aumentada (AR) (38 %), reflejando un esfuerzo por modernizar y perso-
nalizar las experiencias educativas.

Cabe mencionar el uso de las tecnologias en “actividades administrativas”, y se destaca en primer lugar
“sistemas de conversacion” (22 %), seguido de “ciberseguridad” (18 %) y “analitica predictiva” (15 %). Fi-
nalmente, se muestra un pequefio avance en el uso de “chatbots’, “microcredenciales abiertas” (14 %) y
“blockchain” (10 %) en areas de “control escolar”, lo que sugiere un potencial para la expansion futura de
estas tecnologias en dicho ambito.

Un elemento a destacar en este indicador es el alto porcentaje de desconocimiento sobre las tecnologias
emergentes en varias IES. De acuerdo con los datos, un nimero considerable de instituciones indicé que
“no se identifica un area de uso” para tecnologias como: microcredenciales abiertas (65 %) y blockchain (60
%) y analitica predictiva (52 %) principalmente. Esto revela una oportunidad para incentivar la capacitacion
y fomentar el uso de estas herramientas tecnolégicas, ya que aln existen vacios en su integracién dentro
de los procesos educativos o administrativos.

Figura 3.3. ;Cual es el area de uso identificada o contemplada en su
IES de las siguientes tecnologias?
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En el presente indicador se pregunté en qué grado las IES contaban con:

Modelo de formacién educativa hibrido o a distancia.

Visién, objetivo, metas y estrategias para el uso, desarrollo y adopcion de las TIC.
Tableros digitales de indicadores de resultados.

Laboratorios para analizar, desarrollar o exhibir tecnologias emergentes.

Plan o programa SMART Campus para el uso de las TIC en las instalaciones universitarias.
Procesos digitalizados o automatizados.

Programa de intraemprendimiento universitario basado en soluciones de TIC.

© No u A~ E

Proyectos relacionados con industria 4.0.

Los resultados que destacan son: un avance significativo en cuanto a modelo de formacion educativa hi-
brido o a distancia (84 %), vision, objetivo, metas y estrategias para el uso, desarrollo y adopcién de las TIC
(86 %) y procesos digitalizados o automatizados (75 %).

En contraste, el 70 % de las IES no cuentan con un plan o programa SMART Campus para el uso de las TIC
en las instalaciones universitarias, el 64 % no cuenta con un programa de intraemprendimiento universi-
tario basado en soluciones de TIC, y el 51 % no cuenta con laboratorios para analizar, desarrollar o exhibir

tecnologias emergentes.
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Adopcion de la inteligencia artificial (1A)

A continuacién, se muestran los indicadores que fueron agregados para conocer de qué forma y en qué

grado las IES estan adoptando la inteligencia artificial en sus actividades educativas y administrativas.

‘ Adaptacion propia
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@ ot

@ 1SONEC 27035 parte 1y 2
@
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Figura 3.4. ;En qué areas se esta trabajando la aplicacién de la IA en su IES?
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Las instituciones de educacién superior estan asignando una alta prioridad a diversas areas para la aplica-

cion de la inteligencia artificial. Los aspectos mas destacados incluyen:

e Potenciarla docenciay la calidad educativa, que obtiene una prioridad alta en el 65 % de las IES.

e Aprendizaje y evaluacion del aprendizaje tiene una prioridad del 57 %.

e Impulsar la investigacion cientifica, el desarrollo tecnolégico y la innovacidn también alcanza un
57 % de prioridad.
e Lagestion e imparticion de la educacion es priorizada por el 56 % de las instituciones.

e El desarrollo de programas educativos en el area y/o especializacién de la IA cuenta con un 52
% de prioridad.
e Ofrecer oportunidades de aprendizaje permanente para todos recibe una alta prioridad en el 50

% de las respuestas.
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A pesar de esta focalizacion en areas clave para la aplicacién de la IA, es importante destacar que un 28 %
de las IES sefala que tienen baja prioridad (1 y 2) para la implementacion de la IA, lo que indica un area de
oportunidad significativa para avanzar en las acciones de concientizacion y formacion para la adopcion de
esta tecnologia.

Figura 3.5. ¢En qué espacio de tiempo consideran tener el primer caso de uso de
IA en su IES para las diferentes areas de aplicacion? *
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Fuente: elaboracion propia con informacién de la Encuesta 2024.

B

En el presente indicador se refleja una percepcion optimista sobre la adopcién de la inteligencia artificial en
las IES, donde un 30 % de las instituciones considera que implementara su primer caso de uso de esta he-
rramienta en menos de dos anos, mientras que un 33 % proyecta hacerlo en un plazo de entre dos y cinco
anos. Esta expectativa muestra que mas de la mitad de las instituciones estan acelerando su preparacion
para utilizar 1A en sus procesos.

Por otro lado, un 28 % de las IES no cuenta con la informacién para poder estimar este proceso, mientras
que un 7 % de las IES considera que este proceso podria tomar entre cinco y diez afos, lo que resalta una
visién mas conservadora en ciertas regiones.
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Al realizar el analisis de estos tiempos por regiones se obtuvo el resultado que aparece en la tabla 3.1.:

Tabla 3.1. Tiempo que las IES estiman ocupar para la implementacién de la IA

En menos de 2 Mas de 10
anos anos

Regién De 2 a 5 afios | De 5 a 10 afios

Centro-Occidente 7 1 1 1
| Centro-Sur 14 3 9
| Metropolitana 4 1 9 |
Noreste 4 4
Noroeste 2 1 8
Sur-Sureste 6 2 3

Fuente: elaboracion propia con informacién de la Encuesta 2024.

Al desglosar por regiones, se observa que la region Metropolitana y la Centro-Sur lideran en cuanto a
expectativas de implementar IA en menos de dos anos. En cuanto a la adopcion de dos a cinco anos, se
observa que la region Centro-Sur junto con la Centro-Occidente tienen mayores expectativas.

Sin embargo, algunos casos en las regiones Noreste y Centro-Occidente muestran instituciones que creen
que el proceso tomarad mas tiempo, proyectando sus primeros casos de uso dentro de cinco a diez afios o
mas. Esta variabilidad sugiere diferencias en infraestructura, recursos y preparacién tecnoldgica entre las

distintas regiones.
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Figura 3.6. ;Qué tipo de aplicaciones consideran emplear en su IES para desarrollar casos de uso
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Figura 3.7. ¢Su IES cuenta con programas educativos de IA a nivel
de técnico superior o superior?
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

El 14 % de las IES sefalé que si cuenta con algln programa educativo de IA a nivel técnico superior o
superior, lo que refleja un avance en la implementacién de este tipo de formacién especializada. Un 11 %
adicional indicé que estan en proceso de desarrollar o implementar estos programas, lo que sugiere que el
interés en este recurso tecnoldgico esta creciendo. Sin embargo, alin persiste una mayoria considerable, ya
qgue el 62 % de las IES manifestd que no cuenta con programas educativos en el tema, lo que indica un area
de oportunidad para fomentar el desarrollo de estas competencias en la educacién superior. Finalmente,
el 13 % no proporciond informacion suficiente para determinar su situacion, lo que también sugiere una
necesidad de mayor claridad o enfoque en la planificacion y desarrollo de estos programas.

Del 14 % de las IES que respondieron que si cuentan con programas educativos, en el andlisis por region, se
observa que la region Centro-Sur es la que presenta un mayor nimero de IES con programas educativos en
IA a nivel técnico superior o superior, con siete instituciones reportando la existencia de estos programas.
Le siguen la regiéon Metropolitana, con cuatro IES, y la region Noreste, con dos IES que también cuentan
con estos programas. Las regiones Centro-Occidente, Noroeste y Sur-Sureste reportan solo una institucién
cada una con programas educativos de IA, tal como puede apreciarse en la tabla 3.2.
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Tabla 3.2. Informacion regional de programas educativos de IA a nivel técnico superior o superior

Centro- Centro- . Sur-
1 . Metropolitana Noroeste
Categorias Occidente Sur o] Noreste Sureste
Si 1 7 4 1 2 1
|
No disponible 1 6 3 2 3
No 10 22 8 5 13 11
En proceso 2 3 3 3 1

Fuente: elaboracion propia con informacion de la Encuesta 2024.

Figura 3.8. ;Su IES cuenta con programas educativos de IA a nivel de posgrado o doctorado?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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En cuanto a los programas educativos de IA a nivel posgrado, se observa que el 15 % de las IES ya cuenta
con ellos, mientras que un 7 % se encuentra en proceso de implementarlos. Sin embargo, un 63 % de las
universidades reporta no contar con estos programas. Este alto porcentaje de instituciones sin programas
de IA en posgrado o doctorado refleja un area de oportunidad considerable para expandir la oferta educa-
tiva en este campo, especialmente al considerar la creciente relevancia de dicha tecnologia en el ambito
académico y profesional. Ademas, el 15 % que indica “no disponible” podria sugerir que estas IES alin no
han explorado la implementacién de este tipo de programas.

Tabla 3.3. Informacion regional de programas educativos de IA a nivel posgrado o doctorado

Centro- | Centro- . Sur-
Occidente Sur Metropolitana Noroeste Sureste

Categorias

Si 2 3 2 1
No disponible 9 23 9 6 11 12
No 1 7 8 3 3
En proceso 2 5 4 2 3 1

Fuente: elaboracion propia con informacién de la Encuesta 2024.

Al realizar el analisis por region, se observa que, de las zonas que si cuentan con programas de IA a nivel de
posgrado o doctorado, las regiones Metropolitana y Noreste lideran con cuatro instituciones cada una. En
contraste, la region Centro-Occidente y Centro-Sur tienen dos instituciones con programas de este tipo.
Por otro lado, en cuanto a los programas en proceso de implementacion, la regién Centro-Sur es la que
reporta el mayor nimero con tres IES en proceso, seguida de las regiones Centro-Occidente y Noreste con
dos instituciones cada una.

En cuanto a las regiones que no cuentan con programas educativos, la regién Centro-Sur es la que cuenta
con el mayor nimero de IES que no tienen programas educativos de IA a nivel de posgrado o doctorado,
con 23 instituciones en esta situacion. Le sigue la regidén Sur-Sureste con 12 instituciones, y la Noroeste
con 11 instituciones.



Capitulo 3. Tecnologias emergentes: un nuevo futuro

Figura 3.9. ;Su IES cuenta con programas educativos de IA en formacién continua?
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.
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En el tema de formacién continua, solo el 18 % de las IES cuenta con programas de IA en educacion conti-
nua, lo que representa un avance limitado en esta area. Por otro lado, un 12 % de las IES indica que estan en
proceso de implementacion de estos programas, lo que sugiere que algunas instituciones estan en camino

de desarrollar iniciativas en educacién continua relacionadas con la IA.

Sin embargo, destaca que mas de la mitad de las IES (55 %), reporta que no cuenta con programas de IA en
educacion continua, lo que representa una brecha considerable en la oferta educativa en esta area. Ade-
mas, un 15 % de las instituciones sefala que no tiene informacién disponible, lo que podria indicar una falta
de claridad o de estrategias definidas en torno a la implementacién de estos programas.

En el andlisis regional de los programas de educacion continua relacionados con IA, destaca que las regio-
nes con mayor rezago son Centro-Sur, Sur-Sureste y Noroeste, con 20, 11 y 11 instituciones, respectiva-

mente, que no cuentan con estos programas.

Las regiones Metropolitana y Centro-Sur tienen avances menores, con algunas instituciones en proceso de
implementacion, mientras que en la region Sur-Sureste sélo una institucién reporta tener programas edu-

cativos de IA. Esto refleja una disparidad significativa en el desarrollo de programas de IA a nivel regional.
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Tabla 3.4. Informacion regional de programas educativos de IA en formacién continua

Centro- Centro- . Sur-
Occidente Sur Metropolitana | Noreste | Noroeste Sureste

Categorias

Si 1 5 2 3 1 1

No disponible 8 20 9 3 11 11
No 1 8 2 3 3
En proceso 4 5 5 3 2 1

Fuente: elaboracion propia con informacién de la Encuesta 2024.

Figura 3.10. ¢Su IES cuenta con un cuerpo académico o de investigacion especializado en 1A?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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El 29 % de las IES reporta contar con un cuerpo académico o de investigacion especializado en |IA, mientras
qgue un 8 % esta en proceso de formarlo. Sin embargo, es preocupante que el 50 % de las IES indica que no
dispone de este recurso, lo que representa un area significativa de oportunidad para impulsar el desarrollo
de la inteligencia artificial en las instituciones educativas. Ademas, un 13 % reporta no tener disponible
informacidn sobre este aspecto, lo que podria sugerir la necesidad de mejorar la transparencia y la comu-
nicacién interna en algunas IES.

Los resultados por regién respecto a los cuerpos académicos o de investigacion especializados en temas
de IA se presentan a continuacion:

Tabla 3.5. Informacion regional de cuerpos académicos o de investigacion especializado en IA

Centro- Centro-

Occidente Metropolitana | Noreste | Noroeste

Categorias

Si 2 4 2 1
No disponible 5 17 9 4 10 11
No 1 7 2 3 2
En proceso 6 10 5 4 4 3

Fuente: elaboracion propia con informacién de la Encuesta 2024.

En el andlisis por regién respecto a si las IES cuentan con un cuerpo académico o de investigacion espe-
cializado en IA, se observa en la tabla 3.5. que la regiéon con mayor niimero de instituciones que si cuentan
con este recurso es la Centro-Sur con diez IES. Le sigue la regién Centro-Occidente con seis, que indican
contar con este tipo de cuerpos especializados. No obstante, también es en la region Centro-Sur donde se
concentra el mayor nimero de IES que no cuentan con este recurso, con 17 instituciones. En cuanto a las
regiones con mas universidades que estan en proceso de establecer un cuerpo académico o de investiga-
cion en IA, destacan nuevamente la region Centro-Sur y las regiones Metropolitana y Centro-Occidente.
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Figura 3.11. ;Su IES cuenta con registro de propiedad intelectual en IA?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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El 72 % de las IES indican que no cuentan con propiedad intelectual en IA; destaca que un 20 % de las
instituciones no tiene disponible esta informacién. En contraste, los registros de obra y las solicitudes de
patente relacionadas con IA son bajos, pues representan solo un 3 % cada uno. Finalmente, las institucio-
nes que reportan tener patentes o registros de marca vinculados a IA son menores al uno por ciento en
cada caso, lo que muestra una baja actividad en la generacién y proteccién de innovacién en este campo.
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Tabla 3.6. Informacion regional de registro de propiedad intelectual en IA

- Centro- Centro- : Sur-
Categorias Occidente Sur Metropolitana Noroeste

Con patentes 1
| Con registros de 1
marca

Con registros de 1 9
obra

Con solicitudes de 3
patente

No contamos con
propiedad intelectual 12 25 10 8 13 13
enlA

No disponible 2 9 5 1 3 3

Fuente: elaboracion propia con informacién de la Encuesta 2024.

El analisis regional de la propiedad intelectual relacionada con IA en las IES muestra que las regiones con
el mayor nimero de instituciones que indican no contar con propiedad intelectual en IA son Centro-Sur
con 25 IES; Noreste, Sur-Sureste y Noroeste con 13 IES cada una. En cuanto a las solicitudes de patente,
solo la region Centro-Sur reporta actividad con tres solicitudes. Los registros de obra solo se observan en
Centro-Sur y Metropolitana, con una y dos respectivamente, mientras que Noroeste es la Unica regién que

reporta un registro de marca.
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Conclusiones

En el presente capitulo se han explorado los resultados respecto a la implementacién de tecnologias emer-
gentes, a partir de la respuesta de 112 IES que participaron en la encuesta ANUIES-TIC 2024.

Si bien las IES auin exploran y evaltan las tecnologias emergentes, y revisan los resultados de 2022 y 2023,
también se observa una estabilidad en cuanto a la implementacién de ciberseguridad, impresiones 3D,
internet de las cosas y realidad aumentada; y se destaca la importancia que se debe otorgar a la infraestruc-
tura y conectividad para el desarrollo de estas tecnologias. Las IES se encuentran en diferentes etapas de
adopcion de las tecnologias emergentes con un enfoque mas maduro, donde la inteligencia artificial esta
ganando terreno, aunque requerira pasar por un proceso de incorporacion y adopcién en las IES antes de
ser ampliamente utilizada.

La conclusién en cuanto a las tecnologias emergentes son las siguientes:

e Actualmente el enfoque de las IES esta orientado a la personalizacién de aprendizaje y ciberse-
guridad, otorgando baja prioridad a tecnologias como blockchain, microcredenciales abiertas y
analitica predictiva.

e Poco mas de la mitad de las IES han institucionalizado alinear los objetivos, metas y estrategias de
TIC con la visidn institucional; empero, todavia existe un 16 % de las IES que reportan no contar
con estrategias de TIC.

e Los resultados en cuanto a contar con laboratorios para tecnologias emergentes reflejan que las
IES se encuentran aun en fases iniciales, ya que solo un 29 % reporta contar con ellosy un 42 %
no tiene implementados este tipo de laboratorios.

e EI70 % de las IES no cuenta con un plan o programa SMART Campus, lo cual nos permite ver un
area de oportunidad en este rubro.

e Respecto a proyectos con la industria 4.0, solo un 13 % ya los ha institucionalizado, mientras que
casi la mitad de las IES reporta no tener proyectos relacionados con esta industria.

Las principales observaciones sobre los resultados de la seccion de inteligencia artificial son:

e Mas de la mitad de las IES reportan que no tiene acciones puntualizadas en la aplicacion de la A
lo que podria indicar que las IES adn no integran la IA en sus operaciones.

e Las dreas que se identifican con baja priorizacién en la integracion de la IA son el seguimiento de
egresados e insercion profesional (34 %) y la planificacion de la politica educativa (41 %).

e Las areas con mayor enfoque y mas priorizadas son: potenciar la docencia y la calidad educativa
e impulsar la investigacion cientifica y tecnoldégica.
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e Las IES muestra un fuerte interés en las tecnologias de procesamiento de lenguaje natural y
reconocimiento de patrones como las que contribuirdn a potenciar la docencia de la calidad edu-
cativa (45 %), en el aprendizaje y evaluacion del aprendizaje (56 %) y el desarrollo de programas
educativos en el area y/o especializacion en IA (57 %).

e En cuanto a los resultados sobre los registros de propiedad intelectual en IA, el hallazgo es que
solo una pequena fracciéon de IES, un 2 %, tiene registros de obra o solicitudes de patentes y
menos del 1 % cuenta con patentes o registros de marca lo que podria deberse a una escasa ac-
tividad en la creacion y proteccion de propiedad intelectual en IA en las IES lo que podria limitar

sus capacidades para competir en el dmbito de la IA.

En resumen, este estudio refleja el panorama actual de la adopcion de tecnologias emergentes en las Ins-
tituciones de Educacién Superior (IES) en México. Aunque se han identificado avances significativos en
areas como la ciberseguridad y la personalizacion del aprendizaje, aln existen areas de oportunidad en la
integracion de tecnologias como blockchain, microcredenciales abiertas y analitica predictiva. La inteligen-
cia artificial, en particular, muestra un gran potencial para transformar la educacién superior, pero requiere
un mayor impulso y estrategias claras para su adopcién efectiva.

Como reflexién final, se considera para futuros estudios, profundizar en las razones detras de la baja adop-
cién de ciertas tecnologias y explorar las mejores practicas para su implementacion, asi como el tiempo
gue tienen los programas educativos y la pertinencia de los mismos. Ademas, seria pertinente analizar
el impacto de estas tecnologias en la mejora de la calidad educativa y en la formacion de competencias
relevantes para el mercado laboral actual. También se podria considerar contrastar los siguientes estudios
con instituciones internacionales para identificar tendencias globales y oportunidades de colaboracién que

beneficien la educacién superior en México.
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El capitulo examina la implementacién de la Administracion Electrénica en las Instituciones de Educacién
Superior (IES) a través del Sistema Integral de Informacion Universitaria (SIIU) y la Firma Electrénica Avan-
zada (FEA). Se enfatiza la necesidad de modernizar y optimizar procesos administrativos para mejorar la
eficiencia, transparencia y calidad del servicio educativo. La digitalizaciéon permite gestionar documentos y
tareas de manera mas efectiva, facilitando la accesibilidad y promoviendo la inclusion.

El SIIU se presenta como una herramienta clave que centraliza la informaciéon académica y administrativa,
optimizando la toma de decisiones y mejorando la colaboracién entre departamentos. Ademas, se discuten
los beneficios de la FEA, que asegura la integridad de los documentos y otorga confianza en las transaccio-
nes digitales, siendo esencial para la validacién legal de los procesos.

El capitulo también aborda los desafios que enfrentan las IES, como la resistencia al
cambio, la necesidad de interoperabilidad entre sistemas y la proteccién de
datos. Se propone una metodologia de evaluacién del SIIU basada
en mejores practicas, que permite identificar areas de mejora y
optimizar el rendimiento del sistema.

Finalmente, se concluye que la sostenibilidad de la adminis-
tracién electréonica depende de una inversidn continua en
infraestructura, capacitaciéon y cumplimiento normativo, lo
que permitira a las IES adaptarse a las demandas del entor-
no digital, promoviendo una gestién mas eficiente y segura
en el futuro.

Palabras clave: Administracién Electrénica, Sistema Integral
de Informacién Universitaria (SIIU), Firma Electrénica Avanzada
(FEA), Mejores Practicas, Evaluacién, Adaptacion.
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Introduccion a la seccion

En el contexto de las Instituciones de Educacidn Superior (IES), la administracion electrénica ha emergido
como una herramienta indispensable para la modernizacién y optimizacion de los procesos administrativos
y académicos. Este enfoque, que implica la digitalizacién y automatizacién de una amplia gama de activi-
dades institucionales, se ha convertido en un pilar fundamental para mejorar la eficiencia, la transparencia,
y la calidad del servicio ofrecido a estudiantes, docentes y personal administrativo. La implementacion de
la administracion electrénica no solo responde a las necesidades de un mundo cada vez mas digitalizado,
sino que también se alinea con los principios de sostenibilidad y responsabilidad institucional, al promover

una gestion mas agil y accesible.

La administracién electrénica se puede definir como la integracién de tecnologias de la informacién y la
comunicacion (TIC) en los procesos administrativos de una organizacion, que permite la gestion digital de
documentos, la automatizacién de tareas repetitivas y la provision de servicios en linea. En las universida-
des, esto se traduce en la transformacion digital de procesos esenciales como la gestion de matriculas, el
manejo de expedientes académicos, la administracion de recursos humanos y financieros, y la comunica-

cién institucional.

Segun Cejudo (2019), la administracion electrénica en las universidades facilita la reduccién de costos y
tiempos, y también promueve un entorno mas transparente y eficiente, en el que la informacién fluye de
manera coherente entre los distintos departamentos y niveles jerarquicos.

Uno de los aspectos méas destacados de la administracién electrénica en las IES es su capacidad para me-
jorar la accesibilidad y la inclusién. A través de plataformas en linea, los estudiantes pueden realizar una
amplia gama de actividades académicas y administrativas desde cualquier lugar y en cualquier momento,
y eliminan las barreras fisicas y temporales que tradicionalmente limitaban su participacién en la vida uni-
versitaria. Esto es particularmente relevante en un contexto donde la movilidad estudiantil y la educacién
a distancia estan en constante crecimiento. Garcia (2021) subraya que “la administracion electrénica es un
componente esencial para la democratizacién del acceso a los servicios universitarios, permitiendo a las
universidades llegar a una poblacién estudiantil mas diversa y globalizada”.

Ademas, la transparencia y la rendicién de cuentas son beneficios clave, derivados de la administracion
electrénica. Al digitalizar y automatizar los procesos administrativos, se minimizan los errores humanosy se
facilita la auditoria y el control de la gestion universitaria. La trazabilidad de los documentos y la capacidad
de generar reportes en tiempo real permiten a las universidades mantener un control riguroso sobre sus
recursos y actividades, lo que se traduce en una mayor confianza por parte de la comunidad universitaria y
la sociedad en general. Fernandez y Lopez (2020) sefialan que “la administracion electrénica es fundamen-
tal para garantizar una gestién universitaria mas transparente y responsable, alineada con los principios de

buen gobierno y sostenibilidad institucional”.
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En este marco, el Sistema Integral de Informacion Universitaria (SIIU) se presenta como una herramienta
esencial para la implementacién efectiva de la administracion electrénica en las IES. Un SIIU es una pla-
taforma tecnolégica disefada para integrar y gestionar de manera centralizada la informacién académica,
administrativa y de gestién dentro de una universidad. Este tipo de sistema permite a las instituciones ma-
nejar grandes volumenes de datos de manera eficiente, y facilita la toma de decisiones estratégicas basadas
en informacion precisa y actualizada (Rodriguez y Jiménez, 2020).

La relevancia de un SIIU en las universidades radica en su capacidad para centralizar los datos de diferentes
areas, y ofrece una vision global y coherente de toda la institucién. Esto no solo reduce la redundancia y los
errores en la gestion de la informacion, sino que también mejora la coordinacion y la colaboracién entre los
diferentes departamentos. Herndndez (2021) destaca que “un SlIU eficiente permite que la informacion
fluya de manera uniforme a través de todos los departamentos, facilitando la coordinacién y el trabajo co-
laborativo, lo que es esencial para el buen funcionamiento de cualquier universidad”.

Ademas de mejorar la eficiencia operativa, un SIlU contribuye a la sostenibilidad y competitividad de las
IES. Al automatizar procesos clave, este sistema libera recursos humanos que pueden ser redirigidos hacia
actividades de mayor valor afadido, como la investigacion y el desarrollo académico. Asimismo, la capaci-
dad de un SIIU para generar reportes y andlisis en tiempo real permite a las universidades evaluar su ren-
dimiento de manera continua y ajustar sus estrategias en funcion de los datos obtenidos. Pérez y Gémez
(2019) afirman que “la implementacion de un SIU no solo optimiza los procesos administrativos, sino que
también impulsa la innovacién y la adaptabilidad de las instituciones en un entorno educativo en constante

cambio”.

Objetivos

En el presente capitulo observaremos que, tanto la administracién electrénica como la implementacion y
evaluacion de un SlIU, a través de instrumentos con base a estandares de calidad, seguridad y buenas prac-
ticas, representan componentes clave para la modernizacion y el éxito de las instituciones de educacién
superior en el siglo XXI. Estas herramientas no solo mejoran la calidad de la administracion universitaria,
sino que también promueven la transparencia, la eficiencia y aseguran la sostenibilidad, valores esenciales
y alineacién con mejores practicas en un entorno educativo cada vez mas globalizado y digitalizado.

En este marco, el Sistema Integral de Informacion Universitaria (SIIU) se presenta como una herramienta
esencial para la implementacién efectiva de la administracién electrénica en las IES. Un SIIU es una pla-
taforma tecnoldgica disefiada para integrar y gestionar de manera centralizada la informacion académica,
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administrativa y de gestién dentro de una universidad. Este tipo de sistema permite a las instituciones ma-
nejar grandes voliumenes de datos de manera eficiente, y facilita la toma de decisiones estratégicas basadas
en informacidn precisa y actualizada (Rodriguez y Jiménez, 2020).

La relevancia de un SlIU en las universidades radica en su capacidad para centralizar los datos de diferentes
areas, y ofrece una vision global y coherente de toda la institucién. Esto no solo reduce la redundancia y los
errores en la gestion de la informacion, sino que también mejora la coordinacién y la colaboracion entre los
diferentes departamentos. Hernadndez (2021) destaca que “un SIIU eficiente permite que la informacion
fluya de manera uniforme a través de todos los departamentos, facilitando la coordinacion y el trabajo co-
laborativo, lo que es esencial para el buen funcionamiento de cualquier universidad”.

Ademas de mejorar la eficiencia operativa, un SIlU contribuye a la sostenibilidad y competitividad de las
IES. Al automatizar procesos clave, este sistema libera recursos humanos que pueden ser redirigidos hacia
actividades de mayor valor afladido, como la investigacion y el desarrollo académico. Asimismo, la capaci-
dad de un SIIU para generar reportes y andlisis en tiempo real permite a las universidades evaluar su ren-
dimiento de manera continua y ajustar sus estrategias en funcion de los datos obtenidos. Pérez y Gémez
(2019) afirman que “la implementacion de un SIIU no solo optimiza los procesos administrativos, sino que
también impulsa la innovacion y la adaptabilidad de las instituciones en un entorno educativo en constante
cambio”.

El SIIU: Una herramienta clave para la gestion institucional
1.1 Antecedentes

Desde finales de la década de los 70, México emprendid acciones
en materia de evaluacién de la educacidn superior, influenciadas
por programas nacionales y la Asociacién Nacional de Univer-
sidades e Instituciones de Educacién Superior (ANUIES). En
ese sentido, la evaluacioén se institucionalizé con el Programa
para la Modernizacién Educativa (1989-1994), que intro-
dujo conceptos clave como calidad, eficiencia, cobertura e
innovacion.
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En 1996, la Secretaria de Educacion Puablica (SEP) lanzé el Programa para la Normalizaciéon Administrativa
(PRONAD) en respuesta a inquietudes de las IES sobre sus sistemas de informacién. Con apoyo del Fondo
para la Modernizacién de la Educacion Superior (FOMES), se financiaron 34 universidades publicas para el

desarrollo de sistemas de informaciéon administrativa-financiera.

El Programa Nacional de Educacién (2001-2006) propuso la unificacion de los multiples programas exis-
tentes, resultando en el Programa Integral de Fortalecimiento Institucional (PIFI), que buscaba armonizar
estrategias institucionales, fortalecer cuerpos académicos y mejorar los procesos de gestidn universitaria.
Entre 1990y 2000, el Gobierno federal apoyé la creacion del Sistema Integral de Informacién Administra-
tiva y Financiera (SlIA), basado en un modelo de contabilidad matricial para generar informacion confiable
en la gestion de recursos. Ademas de normalizar la informacién contable, el SIIA incluyé médulos sobre ad-
ministracién escolar, recursos humanos, materiales y financieros, con el objetivo de mejorar la gestién ins-
titucional. La estandarizacion de procesos permitié a las universidades cumplir con los indicadores del PIFI.
En el afno 2000, se cred la Asociacion Mexicana de Responsables de la Estandarizaciéon de la Informacién
Administrativa y Financiera en las Instituciones de Educacion Superior A.C (AMEREIAF), con el fin de con-
tinuar los objetivos del PRONAD vy estandarizar la gestion administrativa en las IES. Hasta 2011, la AME-
REIAF promueve la autoevaluacién de los SIIA en las universidades, y busca mejorar la calidad y eficiencia
de la administracion universitaria, asi como obtener reconocimientos externos mediante certificaciones de
procesos.

En el 2022, y con el objetivo de promover una cultura de mejora continua en los Sistemas Integrales de
Informacion Universitaria (S11U) como parte de la Administracion Electrénica en las IES, el Grupo de Admi-
nistracion Electrénica del Comité de Tecnologias de la ANUIES (ANUIES-TIC), en colaboracién con diversas
instituciones, ha desarrollado una metodologia para evaluar de manera colaborativa y sistemética estos sis-
temas con base en buenas practicas. A través de este proceso de evaluacion, se busca identificar fortalezas,
debilidades y areas de oportunidad, facilitando la implementacién de planes de mejora y asegurando que
los SIIU estén alineados con las necesidades institucionales.

Esta metodologia de evaluacién busca a futuro fa-
cilitar una herramienta de soporte fundamental y
primordial en apoyo a los procesos académicos,
asi como en la gestion institucional de todas

las IES, y que, por medio de la evaluacion
efectuada, las IES dan cuenta del grado

en que el SIIU se ajusta al cumplimiento

de los criterios, indicadores y estandares de
calidad establecidos en la metodologia y a la
normatividad pertinente.
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Evaluacion del SIIU: implementacion de mejores practicas en las IES

El antes SIIA, hoy en la mayoria de las IES, Sistema Integral de Informacién Universitaria (SIIU) han revolu-
cionado la forma en que las instituciones de educacién superior gestionan sus recursos y procesos. Empe-
ro, muchas IES alin enfrentan desafios en la implementacién y optimizacion de sus SlIU. El estudio sobre
el estado actual de las TIC en las instituciones de educacién superior, realizado por la ANUIES en 2024,
revela una variabilidad significativa en cuanto al nivel de integracién de los sistemas de informacién. Si bien
un porcentaje considerable ha implementado soluciones integrales, la presencia de sistemas mdltiples y la
comunicacion parcial de datos indican la necesidad de fortalecer las estrategias de integracién para poten-
ciar la eficiencia operativa y la toma de decisiones basadas en datos.

Es por ello la relevancia del proceso de evaluacién del SIIU, el cual cuenta con una ruta critica y se funda-
menta en un marco metodolégico robusto, que toma como referencia las mejores practicas internacionales
y nacionales en materia de evaluacion de sistemas de gestion. Su objetivo principal es proporcionar a las
instituciones de educacion superior (IES) un diagndstico preciso y objetivo sobre el estado de madurez de
sus SIIU, con el fin de identificar dreas de mejora y establecer planes de accién concretos.

La evaluacién abarca todos los aspectos relevantes del SIIU, desde su diseio hasta su operacién, y se basa
en criterios e indicadores claros y medibles. Involucra la participacion a diferentes actores de la institucion,
fomentando una cultura de mejora continua y un sentido de pertenencia al proceso. Esta metodologia esta
orientada a la mejora continua basada en los resultados de la evaluacién que sirven como base para esta-
blecer un plan de mejora integral, y prioriza las acciones que permitan optimizar el rendimiento del SIIU de
las IES.

La metodologia del proceso de evaluacién, utiliza estandares nacionales e internacionales como referencia
para evaluar el cumplimiento de los requisitos de calidad, es flexible y se adapta a las caracteristicas y ne-

cesidades especificas de cada institucion.

e Permite conocer el estado actual del SIIU y detectar aspectos que requieren mejora.

e Facilita la implementaciéon de acciones correctivas y preventivas para optimizar el funciona-
miento del SIIU.

e Cuida la calidad de los datos y su acceso oportuno para la toma de decisiones.

e Permite optimizar los procesos transversales y los servicios institucionales.

e Asegura que el SIIU cumpla con los requisitos establecidos en los estandares nacionales e in-
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1.1.2. Objeto de evaluaciéon

La evaluacién se estructura en tres ejes principales, como se muestra en el modelo conceptual de la figura
4.1. Estos ejes abarcan los distintos modulos del SIIU y servirdn como base para analizar el sistema de
manera integral.

Eje 1. Institucionalidad

e Categoria 1.1. Legislacion y gestion
e Categoria 1.2. Planeacién y evaluacion

Eje 2. Estructura

e Categoria 2.1. Modelo conceptual del SIIU de la IES

e Categoria 2.2. Médulo de Planeacion

e Categoria 2.3. Modulo de Administracion Escolar

e Categoria 2.4. Moédulo de Recursos Humanos

e Categoria 2.5. Mdédulo de Recursos Financieros y Materiales
e Categoria 2.6. Servicios a Funciones Institucionales

Eje 3. Servicios e Infraestructura

Categoria 2.1. Modelo conceptual del SIIU de la IES
Categoria 3.1. Gestidn de las Tecnologias de la Informacion

Categoria 3.2. Servicios e Infraestructura.
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Figura 4.1. Modelo conceptual de evaluacion del SIIU

EJE 1 Institucionalidad

Legislacion y Gestion Planeacion y Evaluacion

EJE 2 Estructura

Modelo Conceptual
del SilU de la IES

Médulo de i
Administracion Escolar y/

Uope2d0

Médulo de
Recursos Humanos

Modulo de Recursos
Financieros y Materiales |

Servicios a Funciones
Institucionales

EJE 3 Servicios e Infraestructura

Gestion de las Tecnologias de la Informacion Servicios e Infraestructura de Tl

Fuente: elaborado por la Comision de Desarrollo de Sistema Integral de Informacién Universitaria
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1.1.3. Indicadores

El instrumento de evaluacién (tabla-guia) cuenta con 111 indicadores que estidn definidos en tres ejes.
Cada uno tiene diferentes categorias, tal como se muestra en la figura 4.2.

Figura 4.2. Lista de indicadores

Eje 1. Institucionalidad
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Indicador 113. Asignacién y gestién de 1 institucionales (sustentabilidad y sostenibilidad del STIU)

Categoria 1.2. Pl iém y Eval 6
- Indicador 121. Nermatividad de Planeacion y Evaluacion
- Indicador 12.2. Plan de Desarrollo Iﬂttlwu:ienulﬂ’bn

| ¥l h
Indicador 2.27 thnﬂ‘m prmpuneu.l Arcionsor §:‘L‘l i lmplndoc

14 "
Indicador 2415 CFDI da rulbol de némina

- Indicador 123 P de plar ion y ion interna
Eje 2. Estructura
ursos Humanos la 2.6. Servicios a I
wzlﬂodah del SIIU de la IES Categoria 2.4, Médulo de Rec Hu
= dor 21). Nor ! - Indicador 241 Normatividad = dor 261 Firma el & d
- Indicador 212 Org i - Indicador242 Org ié - Indicador 26.2 Béveda digital
~  Indicador 213 Modelo, fi lidad y - Indicador 243 Integralidad e I perabilidad == 5 55 Dioitaliractsn de d i
- Indicador 214 Integ dad e Intsroperabilidad - Indicador 244, Ing dant ény 1, 1 " = = 2-0'4..,‘- oy
- Indicador 215. Explotacis - Indicader 245 Per ) - Indicader 2A5 T H
- 24.6 Pr - 266,V ac
wnmdﬂw - Iﬂmﬂﬂz‘?smﬂmlﬂl - Indicador 267 Dif ¥
dl 121-:_u- ‘ - Indicador 24.8. Clima organizacional - Indicador 268 Inter ionali
Sode i;_';. gy abilidad - Indicador 249. Desarrol - Indicador 259 Ed i6n o dist:
. oA g :'l PD! P E | ior 2410, P - Indicador 2610 Biblioteca
i st - Indicador 241 Retiro - Indicader 2411 Repositorios Institucionalss
e Pl P e = di 2412F Jubil - Indicador 2612 Tr

BT AT I O U AR T

:mdorzzv Mr-dimeﬁnd-phmdoamdh Indicador 2416, Audit
Yokt ‘2.2.“6-"" én de procesos Mmﬂﬁwm
Indicader 2212 Control internc o
Indicador 2213 Op ividad Categoria 2.5. Médulo de Recurses Fimancieros y Materiales
Indicador 2214, Exp Indicador 251 Nor d
Indicader 252 Org
wumaww Indicador 253 I lidad o1 "

ncicader 201 Mor Indicador 254 Politicas de financiamiento

232 Org 255 Asi ion y

* Indicador 256, Ingr,

L T T T R S T T A T |

Indicador 234, le"udomm
235 A

2.3.6. Py I
Ind.budﬂr 237 ﬂh:luclﬂny c-rﬁﬂbmlol
238 de

Indicador 239 Servicios a estudiantes
Indicador 2310. Becas

Indicador 2371 Tuterias

Indicador 2312 Servicio social
Indicador 2313 Practicas profesionales
Indicadeor 2314. Trayectoria

Indicador 257 ﬂﬂclnio del gasto

258.C
Indicador 259 Actives
Indicador 2510. Qunubﬂ:né de fondos
Indicador 2571 Cor dad mental
Indicadeor 2512, Oomhl.l:lmi electrénica
Indicadeor 2513, CFDI y facturacién electrénica
Indicador 2514. Recursos materiales y adquisiciones
Indicador 2515 Almacén
!l\d..lwd.ﬂr 2516, Control de obra

{E:
h-d!eqdnf 2315 Trnrmrlu docents (Profesores)
2316 ala icul

Indicader 2377 Operatividad
Jicador 2318, Expl

2577 Auditorias
Indicador 2518, Op it 3
Indicador 2519, Expl Py




Capitulo 4. Administracion Electrdnica en la gestion universitaria:
Sistema Integral de Informaciéon Universitaria y Firma Electrénica Avanzada

Eje 3. Servicios e Infraestructura

Categoria 3.]. Gestién de las Tecnologlas de Informacién

Indicador 311. Normatividad

Indicador 31.2. Organizacié

Indicador 313, Goblerno de Tecnologias de Informacién

Indicador 314. Plan estrategico de tecnologias de informacion

Indicador 315 Sustentabilidad y sostenibilidad de las tecnologias de infor
- Indicador 314 Gestién de riesgos

- Indicader 317 Evaluacién y mejora continua

- Indicador 318. Acreditacién, certificacion y practicas

Indicador 219 Control internc y auditorias

Categoria 3.2. Servicios e Infraestructura de Tecnologias de Informacién
Indicador 321, Redes y telecomunicaciones

Indicador 32.2. Software de desarrollo y almacenamiento

Indicador 32.3. Computo en nube publica. privada e hibrida

Indicador 32.4. Plataformas colaborativas

Indicador 3.2.5. Seguridad

Indicador 3.2.6. Continuidad y recuperacion de desastres

Indicador 327, Actualizacion y mantenimiento

Fuente: elaborado por la Comisién de Desarrollo de Sistema Integral de Informacién Universitaria

Construyendo un SIIU de calidad: una metodologia colaborativa para su evaluacion

La metodologia de evaluacion del SIIU se estructura en cinco etapas clave: planificacion (donde se esta-
blecen los objetivos y el alcance de la evaluacidn), autoevaluacion (en la que la institucion evalda su propio
desempefio), evaluacion externa (realizada por un equipo independiente), elaboracion de un informe téc-
nico (que resume los hallazgos y recomendaciones) y seguimiento (para verificar la implementacion de las
mejoras). Cada etapa se detalla en los capitulos siguientes, como se muestra en la figura 4.3.

Figura 4.3. Etapas de la metodologia de evaluacion: una buena practica en el SIIU en las IES

1 PLANEACION ’ 2AUTOEVALUACION. 3 EVALUACION .
y Y

INFORME :

Fuente: elaborado por la Comisidn de Desarrollo de Sistema Integral de Informacion Universitaria
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5.1 Etapa 1. Planeacion

La etapa de planeacién consta de dos fases. La primera corresponde al acercamiento con las instituciones
asociadas a la ANUIES, en la que se presentan el proceso y programa de evaluacion, sus beneficios, y se so-
licita la designacion del responsable institucional para llevar a cabo a cabo dicha valoracién, ademas de for-
malizar el compromiso de la IES. Por otra parte, la segunda fase implica la designacién del comité evaluador.

5.2 Etapa 2. Autoevaluacion

Esta etapa comprende tres fases: la conformacién y capacitacién del personal que participa en el proceso
de autoevaluacion, incluye la designacién del responsable del equipo de trabajo para realizar la autoevalua-
cion, la definicién de sus funciones, la capacitacion y planeacién para llevar la autoevaluacién; la segunda
y tercer fase consiste en la ejecucion de la autoevaluacion por parte de la IES, la elaboracién, presentacién
y colocacién en la plataforma del informe de autoevaluacién y de los documentos requeridos durante la

etapa de evaluacion.

5.3 Etapa 3. Evaluacion

Esta etapa estd compuesta por cinco fases, es donde se conforma el equipo evaluador, integrado por per-
sonal de las IES que, por iniciativa, interés y experiencia, desean participar en el proceso de evaluacién y
contar con el respaldo de sus instituciones. para cumplir con las actividades y plazos establecidos. Durante
esta etapa, el equipo evaluador verifica que la documentacion subida a la plataforma por la IES esté com-
pleta y cumpla con los requisitos establecidos también. Se define el tipo de visita (in situ, virtual o hibrida),
y se acuerda la fecha y horarios previamente acordados para la evaluacion. Ademas, se elabora el programa
de evaluacién, que incluye las actividades a realizar, los horarios, los nombres del personal a entrevistar,
los lugares de las actividades, y los recursos necesarios, y se establece asi la logistica para llevar a cabo la
calificacion. Al finalizarla, se emite un informe preliminar, que, junto con la Tabla-guia de autoevaluacion y
evaluacién del SIIU, servirda como base para generar el Informe de evaluacién final.

5.4 Etapa 4. Informe técnico

Esta etapa comprende tres fases: la conformacién y capacitacién del personal que participa en el proceso
En esta etapa, que comprende una Unica fase dedicada a la emisién y comunicacioén del informe técnico, se
prepara dicho informe utilizando como referencia el informe de evaluacién y la tabla-guia de autoevalua-
ciény evaluacion del SIIU. La actividad inicia con la identificacion y andlisis del nivel de madurez del SIIU en
las IES, basado en el cumplimiento de los criterios y estandares establecidos en la tabla-guia. Esto asegura

que las recomendaciones proporcionadas sean congruentes, confiables y pertinentes.



Capitulo 4. Administracion Electrdnica en la gestion universitaria:
Sistema Integral de Informaciéon Universitaria y Firma Electrénica Avanzada

5.5 Etapa 5. Seguimiento

En la fase final de seguimiento, las instituciones de educacién superior, a través de su responsable institu-
cional, implementan las recomendaciones y sugerencias mediante la elaboracién de un plan de accién. Este
plan detalla los objetivos, las acciones de mejora, el analisis de su impacto, los responsables y los plazos
en los que se abordaran. Ademas, incluye la notificacién a la comisién del SIIU como parte del proceso de
seguimiento. Un afo después de la evaluacién, la IES solicita al grupo de Administracién Electrénica una
nueva evaluacion de seguimiento.

Instituciones de educacion superior en México, TIC y Firma Electrénica
Avanzada: desafios y oportunidades

Mtra. Lizbeth Angélica Barreto Zuniga
Coordinadora de Servicios Identidad y Firma Electrénica Universitaria
Universidad Nacional Auténoma de México (UNAM)

Introduccion

Las Instituciones de Educacion Superior (IES) juegan un papel fundamental en la formacién de profesio-
nales y en el impulso del desarrollo econdmico y social de los paises. En un contexto globalizado,
estas instituciones y sus comunidades deben adaptarse rapidamente ante los desafios de

la transformacion digital; por esta razén resulta crucial que las IES integren las Tec-
nologias de Informacion y Comunicacién (TIC) a su practica universitaria, lo
que les permitird no solo responder de manera efectiva a las demandas
del entorno, sino también mejorar la calidad educativa y mantener a

sus comunidades actualizadas y competitivas.

Sin embargo, para llevar a cabo esta transformacién digital de
forma exitosa, es necesario abordarla desde multiples dimensio-
nes, en lo que se refiere a las IES, esto incluye, implementacion
de politicas y proyectos institucionales que se enfoquen en la
sistematizacion y digitalizacién de procesos, un cambio de para-
digma en la cultura organizacional, estrategias para la eliminacién
de desigualdades en cuanto al acceso a los recursos y el uso orga-
nico de las nuevas tecnologias.
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Si bien es cierto, el principal enfoque en la adopcién de herramientas digitales debe ser la creacion de
modelos educativos mas flexibles y abiertos; su aplicacién no se debe limitar exclusivamente al &mbito aca-
démico, ya que para que las IES lleven a cabo sus funciones sustantivas (docencia, investigacion y difusion
de la cultura) los aspectos operativos, y de gestidén de los procesos institucionales deben ser eficientes, de
este modo, se contribuird a un mejor aprovechamiento de los recursos disponibles, lo que resulta esencial

para canalizar estos en fortalecer la ensefanza y la investigacién.

En este sentido, la Firma Electrénica Avanzada (FEA) se presenta como una solucién tecnoldgica que in-
crementa la eficiencia de los procesos al simplificarlos y reducir los tiempos de respuesta, fortalece la
conflanza en las transacciones digitales y contribuye a la legitimidad y fiabilidad de las operaciones en el
ambito universitario.

Las TIC en las Instituciones de Educacion Superior (IES) y la FEA

La Firma Electrénica Avanzada (FEA), es una plataforma tecnolégica basada en estandares con pleno re-
conocimiento a nivel internacional que, mediante el uso de criptografia de clave publica, otorga garantias
sobre las transacciones firmadas electrénicamente. Su principal ventaja es que asegura la integridad de los
documentos electrénicos y garantiza que no han sido alterados desde su firma. Ademas, su uso permite

verificar de manera inequivoca la identidad del firmante (autenticidad e identidad), lo que otorga

a la comunidad universitaria la confianza de que los procesos realizados en entornos digitales
tienen la misma validez que aquellos que se llevan a cabo de manera
presencial, con el valor agregado del pleno reconocimiento y validez

juridica, equiparable a la firma autdgrafa, ante instancias legales en
México y el mundo.

Actualmente, es cada vez mayor el nimero de instituciones g
adoptan la FEA como una solucién segura y confiable para la sis- §
tematizacién de sus procesos. El uso de esta tecnologia ya se
encuentra presente en multiples tramites y servicios univer-
sitarios que van desde la firma de procesos administrativos
(compras, aprobaciones), académicos (actas de calificacion,
emisién de titulos), hasta acuerdos interinstitucionales.

No obstante, existe ain un rezago importante, ya que,

pese a que se tiene plena conciencia de los beneficios

que representa la Firma Electrénica Avanzada, su im-
plementacién en las IES no esta exenta de desafios.
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La adopcion de la Firma Electrénica Avanzada (FEA) en las Instituciones de Educacién Superior se enfrenta
a un importante desafio relacionado con la inercia institucional, entendida como la resistencia estructural al
cambio en los procesos administrativos y académicos establecidos, ya que a pesar de los beneficios poten-
ciales de las Tecnologias de la Informacion y Comunicacion (TIC), incluida la FEA, muchas instituciones adn
operan bajo esquemas tradicionales, donde esta aln limitada por diversos factores, la implementacién de
nuevas tecnologias. Esta inercia institucional se manifiesta en la realizacion de tareas y tramites mediante
esquemas tradicionales, normativas desactualizadas y una cultura organizacional que favorece el uso de
practicas “convencionales”, incluso cuando éstas pueden resultar poco eficientes. Para superar este desafio,
es necesario un compromiso a nivel directivo que promueva la modernizacion de los marcos normativos y
la reestructuracién de los procesos institucionales poniendo especial énfasis en la simplificacién, asi como
en el disefo de una estrategia integral de cambio organizacional que fomente la innovacion y la adaptacién
a las exigencias tecnolégicas actuales; sin este esfuerzo coordinado y conjunto, la plena integracion de la

FEA y otras herramientas TIC continuara siendo un reto.

La desconfianza hacia el uso de sistemas digitales, aunado a la percepcion de la FEA como un proceso com-
plejo o menos seguro que los métodos tradicionales, asi como la curva de aprendizaje asociada a la falta
de habilidades basicas digitales (brecha digital) representan otro reto no menos importante, especialmente
para aquellos sectores que no estan familiarizados con el uso de herramientas digitales avanzadas y que
perciben de manera negativa la sistematizacién de estos procesos. Por ello, para una adopcién efectiva de
la FEA, la capacitacién y sensibilizacion son esenciales, el enfoque debe ser relacionado con los beneficios
tangibles que representara el uso de esta tecnologia para esa comunidad en particular, que pueden ir desde
la simplificacion, la ubicuidad y la disponibilidad del sistema, evitando traslados, presencialidad y gastos in-
necesarios, hasta aspectos tan relevantes como la seguridad que ofrecen estas tecnologias y su respaldo en
términos juridicos en caso de una controversia. Este enfoque ayudara a eliminar las barreras que impiden
su aceptacion. Asimismo, se requieren campainas constantes que mantengan a la comunidad informada, y
desplegar herramientas y recursos (soporte técnico) que ayuden a resolver cualquier situacion que pueda
impedir una facil ejecucién de los procesos en este nuevo esquema digital; no considerarlo puede ser un
elemento que afecte su aceptacion y por ende la adopcién exitosa en la comunidad. En resumen, el enfo-
que debe ser integral.
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Si bien es cierto, FEA representa en el mediano y largo plazo ahorros significativos para la institucion, en
un principio, requiere de una inversion importante para su implementacién, debido, entre otras cosas, a
equipos de trabajo especializados con perfiles especificos e, idealmente, con experiencia en este tipo de
tecnologias, a la adquisicion de infraestructura dedicada que garantice la seguridad, accesibilidad y con-
tinuidad de los sistemas digitales, lo cual implica destinar recursos en servidores, repositorios, hardware
criptografico y software especializado. Esto puede significar una importante restriccién, ya que general-
mente las instituciones enfocan su presupuesto en aspectos académicos y de investigacion; ello limita
los recursos que se pueden destinar a la infraestructura, y puede resultar un problema, especialmente en
contextos donde los recursos tecnolégicos, ya de por si, son insuficientes.

Adicionalmente, la desigualdad digital de los miembros de las comunidades por cuestiones de recursos,
edad o accesibilidad puede exacerbar estas dificultades, puesto que no todos los miembros de la comu-
nidad tienen acceso a dispositivos electrénicos o incluso a una conexion estable a internet para firmar
electrénicamente desde cualquier sitio. Por tanto, superar estos desafios requiere no solo la inversiéon en
infraestructura, sino politicas institucionales que prioricen la inversién en el desarrollo tecnolégico y la
equidad para el acceso a las herramientas digitales para toda la comunidad académica. En la UNAM, la
inclusién de las tecnologias de la informacion en la actividad universitaria ha sido abordada de manera
exitosa con un enfoque integral, se ha considerado desde la capacitacion en el uso de las tecnologias hasta
la entrega de dispositivos electrénicos y acceso a internet.

En este contexto, y al tener presentes las limitaciones a las que se enfrentan las instituciones de educacion
superior, se han promovido nuevos modelos de colaboracién interinstitucional con el propésito de forta-
lecer a las que carecen de recursos necesarios para implementar tecnologias avanzadas. Estas iniciativas
permiten que las instituciones accedan tanto a infraestructura tecnolégica como a recursos humanos espe-
cializados sin la inversion que requeriria hacerlo con recursos propios. Un ejemplo destacado es el proyecto
encabezado por la Asociacidon Nacional de Universidades e Instituciones de Educacion Superior (ANUIES)
y la Universidad Nacional Auténoma de México (UNAM), cuyo objetivo es facilitar a las IES la adopcion de
la Firma Electrénica Avanzada (FEA) en sus procesos administrativos y académicos.

Bajo este esquema, la ANUIES ofrece respaldo institucional, mientras que la UNAM proporciona la infraes-
tructura tecnoldgica y el conocimiento especializado necesario (know-how) para que las IES integren y uti-
licen la FEA de manera eficiente. Este modelo técnico-operativo representa una estrategia de cooperacion
clave para fomentar la equidad tecnolégica entre instituciones.
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En México, la Firma Electrénica Avanzada (FEA) se encuentra regulada por diversas disposiciones legales, y
se destaca la Ley de Firma Electrénica Avanzada (LFEA, 2018) como su principal marco normativo. Esta le-
gislaciéon establece los lineamientos para su uso en el dmbito gubernamental, define su validez juridica y es-
pecifica los requisitos técnicos correspondientes. Asimismo, la ley asegura que dichas disposiciones estén
alineadas con las normativas y estandares internacionales vigentes, y garantiza la integridad y seguridad en
su aplicacion. No obstante, con respecto a las IES mexicanas, existen areas de oportunidad importantes en
este rubro, ya que la ausencia de criterios uniformes (cada IES crea las propias) enfocados en su naturaleza
y operacién, generan una diversidad de variantes que derivan en inconsistencias en las politicas, normas
y procedimientos para constituirse como autoridades certificadoras, pues representan en ocasiones un
impedimento para la homologacién y reconocimiento entre pares a nivel nacional e internacional. Para las
IES, el desafio radica en unificar criterios que generen politicas que cumplan con las regulaciones locales
y también sean compatibles con las normativas nacionales e internacionales, y garanticen asi la interope-
rabilidad, la seguridad y el reconocimiento de la FEA en distintos contextos. La estandarizacién de estos
procesos es fundamental para asegurar la validez juridica y operativa de la FEA, al tiempo que se permita

una integracion efectiva en el entorno internacional.

Por esta razon, las IES deben realizar un trabajo coordinado para generar procedimientos, normas y politi-
cas homologadas, y se ajusten a los mismos criterios. Esto permitira fortalecer la confianza entre quienes
adopten el uso de la FEA en las instituciones, con marcos claros que regulen su empleabilidad en todos los
niveles. La cooperacion con autoridades educativas y organismos reguladores puede facilitar este proceso,
asegurar que las normativas y procedimientos estén alineados con los estadndares nacionales e internacio-

nales y garantizar el reconocimiento entre pares.
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Desafios en la Implementacion de un SIIU y la Firma Electronica
Avanzada en las IES

Mtra. Beatriz Veliz Placencia
Responsable del Area de Gestion y Seguimiento de la Informacién de la CGSAIT
Universidad de Guadalajara - UdeG

Mtra. Erika Sdnchez Chablé
Jefa del Departamento de Seguridad de la Informacion
Universidad Auténoma del Carmen - UNACAR

Las instituciones de educaciéon superior enfrentan multiples desafios al implementar y consolidar un Sis-
tema Integral de Informacion Universitaria (S1IU) y la Firma Electrénica Avanzada (FEA). Estos incluyen la
transicién desde sistemas heredados, la falta de infraestructura y de habilidades tecnolégicas, hasta una
marcada resistencia al cambio. Lo anterior requiere, en primera instancia, que sean proyectos impulsados
desde el nivel mas alto de la administracion universitaria para ser considerados prioritarios y que formen
parte de las estrategias del plan de desarrollo institucional vigente; en una segunda instancia, son necesa-
rios programas de sensibilizaciéon y adopcién de nuevas tecnologias, asi como al desarrollo de competen-
cias digitales para toda la comunidad universitaria.

La infraestructura tecnolégica es un pilar fundamental para la sostenibilidad del SIIU y la FEA. Las IES
deben garantizar que sus sistemas sean escalables y adaptables a las demandas futuras, para permitir la in-
tegracion de nuevas tecnologias y la actualizacién constante de los sistemas actuales. Gomez y Ruiz (2022)
destacan que “la sostenibilidad de las tecnologias en las universidades depende de su capacidad de adapta-
cion a desarrollos emergentes y de la inversién con-
tinua en infraestructura”. Esta flexibilidad permite
responder a las crecientes demandas académi-
cas y administrativas, y mantiene la eficiencia

y la seguridad de los procesos

En este sentido, uno de los grandes de-

safios, en especial en IES publicas, es con-

tar con la asignacion presupuestal adecuada
para adquirir y mantener la infraestructura que
soportara el SIIU y la FEA. Este presupuesto debe
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estar debidamente respaldado por el programa estratégico de TIC que debe guiar la planificacién de adqui-
siciones, desarrollo, soporte, mantenimiento, uso y apropiacion del SIlU, y asegurar que los objetivos del
area de TIC estén vinculados y en consonancia con los objetivos estratégicos definidos por la IES. Por lo
gue es esencial que estos proyectos sean parte de la planificacién institucional, para establecer estrategias
que fortalezcan a los diferentes médulos que integran el SIIU, asi como asegurar los recursos necesarios

para la continuidad y el soporte de una gestidén universitaria acorde a los tiempos actuales.

Para el caso de la Firma Electronica Avanzada, uno de los retos es cambiar la normatividad aplicable para
reconocer su validez, que produzca los mismos efectos que los presentados con la firma autégrafa y, en
consecuencia, darle el mismo valor probatorio que las disposiciones legales aplicables les otorgan a ésta.
Ademas, las IES deben cumplir con las regulaciones locales, nacionales e internacionales en materia de
firma y asegurar la interoperabilidad de estos sistemas entre diferentes entidades. Otro desafio importante
es el de garantizar que la informacién sea gestionada de manera coherente y responsable, y establecer
politicas y procedimientos que garanticen su integridad, disponibilidad y confidencialidad. La calidad de
la informacién es esencial para la correcta toma de decisiones, ya que datos precisos y confiables permi-
ten optimizar procesos académicos y administrativos. Ademas, un alto estandar en la calidad de los datos
fortalece la confianza de la comunidad universitaria en el SIIU, mejora la eficiencia operativa y facilita el
cumplimiento de normativas legales y éticas. Por lo que contar con un gobierno de datos es fundamental
para el éxito y la supervivencia de los SIIU.

Por otra parte, la privacidad, la protecciéon de datos y la seguridad de la informacién son criticas. Los SIIU
gestionan una gran cantidad de datos sensibles, incluyendo informacién de estudiantes, personal acadé-
mico y administrativo, asi como informacion financiera, investigaciones y propiedad intelectual. Proteger
esta informacién es crucial para mantener la confianza de la comunidad universitaria y cumplir con las leyes
de proteccién de datos. Ademas, garantizar la seguridad de los sistemas de informacién previene accesos
no autorizados, ciberataques y pérdida de datos, lo que podria tener consecuencias graves tanto para
individuos como para la institucién. Por ello, es fundamental implementar medidas sélidas de seguridad y
promover una cultura de proteccién de datos dentro de la universidad.

Los sistemas integrales de informacién avanzaran con la incorporacion de tecnologias emergentes, como el
caso de la IA, para apoyar los procesos de gestién universitaria. Su valor ha quedado en evidencia durante
periodos de crisis, como en la pasada pandemia, al destacarse una notable diferencia entre las IES con sis-
temas maduros y consolidados frente a aquellas que carecen de ellos o cuentan solo con sistemas basicos
o no integrados. Por ello, los responsables de la toma de decisiones en las IES deben tener claro que los

SIIU son fundamentales para mejorar sus servicios y asegurar la continuidad académica y administrativa.

En resumen, enfrentar los desafios descritos requiere un enfoque holistico que contemple la formacién
continua, el financiamiento sostenible, la adaptacién a las normativas y una gestion del cambio que fomen-
te la adopcién tecnolégica. De esta manera, se logrard una administracion universitaria eficiente, eficaz,
transparente y responsable con el apoyo del SIIU.
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Caso de éxito en la implementacion de SIIU y Firma Electrénica
en IES: Universidad Autonoma del Carmen

Mtra. Erika Sdnchez Chablé
Jefa del Departamento de Seguridad de la Informacion
Universidad Auténoma del Carmen-UNACAR

La implementacién del SIIU marcé un hito en la historia tecnolégica de la UNACAR. Desde sus inicios,
en respuesta a la necesidad de modernizar la gestién institucional, el sistema ha evolucionado constan-
temente, y se ha adaptado a las nuevas demandas de la comunidad universitaria. Gracias a esta inversion
en infraestructura y desarrollo tecnolégico, la UNACAR ha consolidado su compromiso con la innovacién,
la eficiencia y la transparencia, y ha colocado a la tecnologia como un pilar fundamental para alcanzar sus
objetivos académicos y administrativos.

El SIIU ha evolucionado hacia una plataforma integral y segura, cuya interconexién de moédulos garantiza
la actualizacién instantanea de la informacién. La implementacion de la Firma Electrénica Avanzada vy la
Béveda UNACAR refuerza la proteccion de los datos académicos y administrativos.

La UNACAR ha sido pionera junto con la UNAM, en la adopcién de la Firma Electro-
nica Avanzada en el dmbito educativo. A partir de 2013, se estableci6 en
el PDI el objetivo de consolidar el Sistema Integral de Informacién
Universitaria donde se consideré una hoja de ruta para la digita-
lizacién de todos los documentos institucionales, priorizando
aquellos que requerian una mayor seguridad y agilidad en su
gestion (PDI UNACAR, 2013). El Sistema de Calificaciones
fue el primer médulo del SIIU en incorporar esta tecnolo-
gia, permitiendo la generacién de actas finales de curso con
validez legal. Desde entonces, la firma electrénica se ha in-
tegrado a multiples médulos del SIIU, y ha consolidado una
infraestructura digital robusta y confiable.
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Con el objetivo de promover la interoperabilidad de los certificados digitales y facilitar la realizacion de tra-
mites electrénicos, la Universidad Nacional Auténoma de México y la Universidad Autonoma del Carmen
iniciaron el 11 de septiembre de 2014 un ambicioso proyecto de colaboracion. La UNAM, con su vasta
experiencia en el desarrollo de infraestructura de firma electrénica, y la UNACAR, con su visién innovadora
y su compromiso con la excelencia académica, sentaron las bases para la implementacion de una solucion
tecnolégica que permitiria a las instituciones educativas mexicanas adoptar estandares internacionales en
materia de seguridad digital. La UNACAR, al ser la primera instituciéon en beneficiarse de esta iniciativa, se
convirtio en un referente para otras universidades interesadas en modernizar sus procesos administrativos.
En esta primera fase el alcance se limitoé a que la entidad emisora serian los servidores de la UNAM y se
establecié ala UNACAR como una entidad subcertificadora con la finalidad de dar certidumbre a los proce-
sos y que la firma autégrafa se sustituya por la electrénica. De manera general el acuerdo de colaboracion

consistié en:

e Conocimiento técnico, operativo y legal.

e Hosteo y administracién de los sistemas de autoridad certificadora y Firma Electrénica Avanzada.
e Interoperabilidad.

e Certeza, respaldo, apegado a estandares nacionales e internacionales.

e Reconocimiento de certificados digitales entre las partes.

Como en esta primera fase la UNAM fungié como la autoridad certificadora lider, la UNACAR adopté toda
la normativa que se tenia establecida al respecto, asi como las sugerencias que competian en materia de
integracion.

El 1 de junio de 2015, la implementacién y validez de la Firma Electrénica Avanzada fue aprobada por el
Consejo Universitario, y establecié su equivalencia con la Firma Autégrafa en la generacién de actas de
calificaciéon. Este fue uno de los cambios mas importantes a la normatividad universitaria que permitié el
inicio de operacion de la firma.

La CGTIC UNACAR y la DGTIC de la UNAM dieron un paso decisivo hacia la modernizacién de sus proce-
sos administrativos al formalizar la segunda fase de la implementacién de la Firma Electrénica Avanzada
UNACAR el 4 de noviembre de 2016. Este convenio permitié a la UNACAR establecer su propia unidad
certificadora, consolidé su autonomia tecnoldgica y amplié el alcance de la FEA a diversos sistemas insti-
tucionales, mas alla del Sistema de Calificaciones.

Gracias a esta colaboracién, la UNACAR logré:
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e Transferencia de conocimientos: adquirio la capacidad de crear y gestionar una autoridad certifi-
cadora propia, fortaleciendo su infraestructura tecnolégica.

e Autonomia: desarrollé una soluciéon de FEA bajo un esquema de libre licenciamiento, garantizan-
do su independencia y control.

e Gobernanza: establecié comités técnicos y operativos para supervisar y gestionar la implemen-
tacion y operacién de la FEA.

e Normatividad: elaboré un marco normativo sélido para regular el uso de la FEA dentro de la
institucién.

e Interoperabilidad: logré el reconocimiento mutuo de certificados digitales con la UNAM, facili-
tando la colaboracién entre ambas instituciones.

E inicid su propio camino como autoridad certificadora propietaria y se posicioné como una institucion pio-
nera en el uso de las TIC para mejorar la gestién institucional y brindar servicios de calidad a su comunidad.

El COVID-19 puso a prueba la solidez de los sistemas y procesos. Sin embargo, gracias a la implementacién
previa de un SIIU consolidado, la UNACAR respondié a esta crisis de manera oportuna y eficaz. La capa-
cidad de sus usuarios para acceder a los sistemas institucionales de forma remota, asi como la utilizacién
de herramientas de firma electrénica y colaboracién en linea, demostré el valor estratégico de contar con
una infraestructura tecnolégica robusta y flexible. Fue asi que el SIIU se convirtié en un aliado fundamental
para garantizar la continuidad de sus operaciones y la atencion a las necesidades de los usuarios, incluso en
un contexto de distanciamiento social.

Para la UNACAR el impulso a la transformacién digital con enfoque en cuatro pilares (normatividad, pro-
cesos, personas y tecnologias de la informacion) ha promovido la incorporacién de entornos colaborativos,
asi como la innovacién en los procesos y servicios internos y externos, permite adaptarse con una mayor
facilidad a los retos a los que se ha enfrentado en los ultimos anos, y minimiza el impacto del cambio de lo
presencial a los trabajos a distancia e hibridos.

Actualmente existen 383 maddulos del SIIU en operacién, de los cuales 40 ya cuentan con la incorporacion
de la Firma Electronica Avanzada entre los que destacan:

e Actas de calificaciones.

e Certificados de estudios.

e Sistema de minutas y oficios.

e Sistema de actas del H. Consejo Universitario.

e Validacion de horario del estudiante por parte del gestor.
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e Requisiciones de compra.

e Solicitud de viaticos.

e Comprobacién de viaticos.

e Solicitud de ampliaciones en presupuesto institucional.

e Declaracion de situacién patrimonial.

e Solicitudes de tramites diversos por parte del personal en recursos humanos.
e Modulo de seguimiento de servicio social.

e Plan anual del trabajo individual del profesor.

La consolidacién del ecosistema SlIU, Firma Electrénica Avanzada y Béveda Digital en la UNACAR es el
resultado de una vision institucional compartida y una estrategia de transformacioén digital que ha invo-
lucrado a toda la comunidad universitaria. Al promover la actualizacién de normativas, la reingenieria de
procesos y el desarrollo de habilidades digitales, la universidad ha logrado impulsar un sistema integral agil,
innovador y preparado para los retos del futuro.

Conclusiones

El Sistema Integral de Informacion Universitaria (SIIU) y la Firma Electrénica Avanzada (FEA) son elementos
esenciales para la administracién electrénica en las Instituciones de Educacion Superior (IES). Estos siste-
mas representan un pilar esencial que impulsa la modernizacion, eficiencia y transparencia en la gestién
académica y administrativa. Su implementacién adecuada esta intrinsecamente ligada a la adopcién de
mejores practicas, que aseguran su integracion efectiva y maximizacion de beneficios a largo plazo.

La evaluacion continua de los SIU es crucial para identificar dreas de mejora y garantizar que estos sis-
temas se adapten a un entorno cada vez mas digitalizado. Dicho proceso permite optimizar los flujos de
trabajo, contribuir a la calidad del servicio educativo y asegurar la confidencialidad y seguridad de la infor-
macion, un aspecto vital en la actualidad ante el incremento de brechas de seguridad.

Asimismo, la evaluacién no solo facilita la incorporacién de mejoras tecnolégicas, sino que también pro-
mueve una cultura de innovaciéon y adaptacién entre la comunidad universitaria. La transparencia y la rendi-
cién de cuentas son aspectos que se fortalecen a través de estos sistemas, proporcionando a los directivos
y a los estudiantes una base sélida para la toma de decisiones informadas.

Por ultimo, es de suma importancia que las IES sigan invirtiendo en infraestructura y capacitacion, y se
aseguren de que sus sistemas permanezcan relevantes y eficientes en el futuro. Solo asi podran cumplir
con su mision de ofrecer una educacion de calidad, adaptada a las exigencias del entorno actual y a las
necesidades de sus comunidades.
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Desafios en la Implementacion de un SIIU y la Firma Electronica
Avanzada en las IES

Luz Maria Castaneda-de Ledn
Universidad Nacional Auténoma de México

Introduccion a la seccion

El portafolio de proyectos de Tl es una herramienta estratégica que permite priorizar las inversiones por
parte del Comité de Gobierno de TI; bien aplicado, ayuda a la IES a avanzar en sus iniciativas de transfor-
macion digital (Fernandez, 2018). Los rubros que se abordan en esta seccion estan relacionados con la ad-
ministracion de proyectos, los informes de proyectos a la alta direccion, la inversion y el tipo de proyectos,
entre otros.

El anélisis de los indicadores de esta seccion se enfoca en proporcionar la estadistica descriptiva, conside-
rando que esta informacién que puede ser de utilidad a las IES para adoptar o fortalecer sus portafolios de
proyectos de Tl, y abre la posibilidad de proponer nuevos proyectos de manera peridédica a toda la comu-
nidad educativa para responder ante las tecnologias disruptivas.

Cabe senalar que la direccién institucional debe fa-
vorecer la autonomia del gobierno de Tl que per-
mita una mayor eficiencia y crecimiento; donde
el CIO y su equipo tengan un alto nivel de
responsabilidad en el valor agregado para

el crecimiento institucional, de los pro-

yectos seleccionados. A continuacion

se presentan los resultados del Estudio
ANUIES-TIC 2024 para analizar el avance en
cada indicador sobre esta tematica.
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Resultados de la seccion

Figura 5.1.1. Porcentaje de IES que cuenta con un portafolio de proyectos de Tl
priorizado y alineados a los objetivos de la institucién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Tres de cada cuatro IES encuestadas cuentan con un portafolio de

proyectos de Tl priorizado y alineado a los objetivos de la institucion”.

Este analisis resalta la importancia de alinear las iniciativas de Tl con los objetivos institucionales para

maximizar el impacto y la eficacia de los proyectos tecnolégicos.

Figura 5.1.2. Porcentaje de IES donde la alta direccion (rector, vicerrector
o secretarias) participa en la priorizacion de los proyectos
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 61 % de las IES encuestadas reportaron que la alta direccién participa
en la priorizacion del portafolio de proyectos de TI".

Estos datos subrayan la importancia de la participacién de la alta direccion para asegurar que los proyectos
de Tl estén alineados con los objetivos institucionales.




Figura 5.1.3. Porcentaje de IES que tiene implementada una metodologia
de administracién de proyectos
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Una de cada tres IES encuestadas han formalizado una
metodologia para la administracion de proyectos”.

Figura 5.1.4. Metodologia de administracién de proyectos implementada
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Figura 5.1.5. Porcentaje de metodologias implementadas (de las 84 IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las 84 IES que respondieron que si tienen implementada una metodologia
propia para la administracion de proyectos, un 36 % indica que es una metodologia propia”.

SCRUM es también una opcidén seleccionada por el 24 % de las instituciones, y refleja la tendencia hacia

metodologias agiles en la gestion de proyectos.
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Figura 5.1.6. Rol de Oficina de Proyectos
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Solo un 25 % de las instituciones han implementado el rol de oficina de proyectos”.
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Figura 5.1.7. Tipo de proyectos de Tl de las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“37 % de las IES indica

que los proyectos de Tl ejecutados son de mejora a los procesos de la

institucion; y el 33 % esta enfocado en proyectos de crecimiento de su infraestructura y/o servicios de TI".

Figura 5.1.8. Porcentaje de proyectos de Tl ejecutados anualmente en las IES
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

“El 30 % de las IES que respondieron la encuesta reportan que
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ejecutan mas de 40 proyectos anualmente”.
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Figura 5.1.9. Inversién anual de las IES en proyectos de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Cuatro de cada diez IES invierte menos de un millén de pesos anualmente en proyectos de TI".

Se observa una tendencia general donde las instituciones que manejan un mayor nimero de proyectos
tienden a realizar inversiones mas significativas en TI. Sin embargo, hay una amplia dispersién en los da-
tos; existen algunas instituciones que, a pesar de atender un nimero considerable de proyectos, reportan
inversiones relativamente bajas; lo que podria indicar restricciones presupuestarias o una optimizacion de
recursos. En general, el grafico refleja una variabilidad considerable en la estrategia de inversion en Tl entre

diferentes instituciones.
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Figura 5.1.10. Procedimiento para priorizar el orden de ejecucion de los proyectos de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“36 % si cuenta con un procedimiento establecido”.

Figura 5.1.11. Procedimiento para priorizar y aprobar el orden de ejecucién de los proyectos de Tl
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

“30 % senala que esta responsabilidad recae en el rector y su equipo de gobierno”.

Este panorama sugiere que, aunque hay una tendencia hacia la delegacién en comités especializados, aun
hay una significativa dependencia de las decisiones tomadas por niveles directivos superiores.
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Conclusiones de la seccion

Al analizar el conjunto de los indicadores relacionados con la seccién “Portafolio de proyectos”, observa-
mos que se presentan avances.

Las fortalezas a destacar en esta seccién son:

e La adopcidon de metodologias para la gestidon de proyectos y su formalizacion mantiene avances.
e Latendencia de un mayor involucramiento de la alta direccion en la priorizacion del portafolio de
proyectos de Tl se sostiene.

En cuanto a las areas de oportunidad podemos concluir que:

e Seinfiere un bajo porcentaje en proyectos de innovacion en las IES.

En esta seccidn, se observé un decremento en el nimero de proyectos ejecutados por las areas de T, asi
como en el presupuesto invertido en ellos y una mayor diversidad en el tipo de proyectos, destacando los
relacionados con la transformacion digital, la seguridad de la informacion, la inteligencia de negocios y la
nube. Se identifica una mayor adopcién de metodologias agiles.

Los indicadores del Estudio ANUIES-TIC 2024 que presentaron las variaciones importantes respecto al
estudio 2023 son:

1. Se identifica un incremento en la formalizacién de una metodologia para la administraciéon de
proyectos con un 66 % de las IES, con respecto a un 51 %y 43 % del aino 2022 y 2023 respec-
tivamente.
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Indicadores de la seccion 2. Servicios de Tl

Luz Maria Castaneda-de Ledn
Universidad Nacional Auténoma de México

Introduccion a la seccion

En esta seccién se presentan los resultados relacionados con la calidad de los servicios de Tl, asi como
los estandares, normas y buenas practicas para la administraciéon de estos servicios como ITIL e ISO/IEC:
20000; también se muestran los avances en los acuerdos de calidad de servicios y acuerdos de niveles de
servicios. El objetivo de esta seccion es conocer la formalidad con la que se ofertan los servicios de Tl en
las areas de tecnologias de informacién a la comunidad universitaria.

La mesa de servicios se ha ido convirtiendo en una herramienta estratégica para generar valor a las IES, ya
que es el punto de contacto con la comunidad universitaria; y al gestionarla adecuadamente permite medir
el grado de satisfacciéon, es una herramienta de comunicacién y al solucionar problemas permite que los
usuarios puedan desempenfiar su trabajo basado en los sistemas de informacion (Espinoza, 2023).

Un tema de interés para las IES es la necesidad de incluir auditorias internas y/o externas a los servicios
de Tl de manera periddica, a fin de ser un insumo importante para la gestidon de riesgos institucionales y
de ciberseguridad. A continuacién, revisaremos los resultados del Estudio ANUIES-TIC 2024, y su avance

respecto al aino anterior en lo relativo a estas tematicas.



Resultados de la seccion
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Figura 5.2.1. Porcentaje de IES que cuenta con un catélogo de servicios de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las IES encuestadas, el 77 % seiiala que cuenta con un catalogo de servicios de TI".

Figura 5.2.2. Cantidad de servicios contenidos en el catdlogo de servicios de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 13 % de las IES que respondié, sefial6é que cuenta con mas
de 20 servicios en su catalogo de servicios de TI".
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Figura 5.2.3. Cada servicio cuenta con un SLA definido y aprobado por el usuario
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“17 % de las instituciones afirma que mas del 75 % de sus
servicios de Tl tienen un SLA aprobado”.

Figura 5.2.4. Sistema de medicién formal de los servicios de Tl
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

10%

“65 % de las instituciones cuenta con un sistema de medicién formal
para evaluar la eficiencia y la entrega de valor de los Servicios de TI".




I A v R N A = 7R B

Capitulo 5. Gestion de TI: Conocimiento y transformacion

Figura 5.2.5. Informes del desempefio de los servicios de Tl entregados a
la comunidad universitaria

100%
90%
80%

70%

‘ si -
] 6 No 5085

@ Modisponible e

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“80 % de las instituciones presenta informes sobre el desempeiio de los Servicios de TI".

Figura 5.2.6. Porcentaje de las IES que cuenta con procesos formales
para la administracién de los servicios de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 76 % de las IES sefialé que cuenta con procesos formales (documentados,
medidos y mejorados) para asegurar la entrega consistente de los servicios de TI".




Figura 5.2.7. Porcentaje de las IES donde se realizan auditorias periddicas que
verifiquen la efectividad y eficiencia de los servicios Tl
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.
“Tres de cada cuatro IES encuestadas realizan algtn tipo de auditoria

periodica para verificar la efectividad y eficiencia de los servicios TI".

Figura 5.2.8. Porcentaje de IES que realizan encuestas a sus usuarios para evaluar
el servicio recibido por Tl de manera periddica
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Fuente: elaboracidén propia con base en los datos de la encuesta 2024.

10%

“81 % de las IES realiza periédicamente encuestas a sus usuarios por los servicios de Tl realizados”.

Esta practica de medir la satisfaccion es fundamental para garantizar que los servicios de Tl estén alineados
con las expectativas y necesidades de los usuarios, contribuyendo asi a una mejor experiencia en el uso de
estos servicios.
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Figura 5.2.9. Porcentaje de IES que cuentan con un cuadro de mando de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“50 % de las Instituciones de Educacion Superior (IES) cuentan con
un cuadro de mando de las Tl con indicadores operativos”.




Comparativo entre aios

A continuacién, revisaremos los indicadores del Estudio ANUIES-TIC 2024 que presentaron una variacion
importante respecto a los estudios 2021, 2022 y 2023, con el fin de analizar estas diferencias:

Tabla 4.1. Comparativo de indicadores de servicios de Tl 2021-2023

. 2023

IES que presentan informes a la alta direc-
cion sobre el desempefio de los servicios 63 % 58 % 66 % 91% 80%
de Tl que ofertan

. . , . [o) (o)
IES que realizan auditorias tanto internas 43% 42°% 48 % (48/2+280+3/o) 74%
como externas =79%

IES que documentan y evaltdan todos los

camt_)los que se realizan a la |nfraestru_ctura 49 % 42% 41% (41+47)-88% 759
y aplicaciones que soportan los servicios

de Tl ofrecen a su comunidad universitaria

Fuente: Elaboracién propia con base en las encuestas ANUIES-TIC 2021, 2022 y 2023.

Nota, para el calculo comparativo que debe considerar sumar en 2023 valores (si y parcialmente) para po-

der hacer el comparativo con 2024.

Conclusiones de la seccion

Las IES mexicanas mostraron un aparente decremento en los indicadores asociados con los servicios de Tl,
lo cual impacta en la calidad de los servicios que ofrecen a su comunidad universitaria. Las fortalezas que
se detectan en las instituciones de educacion superior para este capitulo son:

Como area de oportunidad a destacar en este capitulo, tenemos:

e Laimportancia de documentary evaluar todos los cambios que se realizan a la infraestructura 'y
aplicaciones que soportan los servicios de Tl, ya que ambas acciones son factores que influyen
directamente en la disponibilidad de los servicios y son insumos para actuar de manera preven-
tiva ante una contingencia.

En esta seccién se observé un aumento en el nimero de servicios de Tl ofrecidos a la comunidad univer-
sitaria, asi como en el uso de un catalogo de servicios, la definiciéon de SLA y la presentacién de informes

de desempefio.
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Indicadores de la seccion 3. Seguridad de la Informacion

Mtro. José Gabriel Aguilar Martinez
Universidad Auténoma Metropolitana

Mtro. Héctor Bonola Virués
Universidad Veracruzana

Introduccion a la seccion

La ciberseguridad y la seguridad de la informacion son habilitadores para que las instituciones de educa-
cion Superior administren el riesgo inherente en el uso de las tecnologias de la informacién y logren sus

objetivos.

La gestién oportuna de los riesgos es fundamental. Las IES deben arraigar una cultura de prevencion, de
modo que, a través de directrices institucionales se logre disminuir la probabilidad de que se materialicen
los riesgos, y con ello, también reducir el impacto con la que circunstancias adversas inciden en el funcio-

namiento organizacional.

Es crucial que las IES se mantengan alertas ante la evolucién constante de las amenazas digitales, y con la

mayor robustez posible, se logren institucionalizar los mecanismos para contender con ellas.

Los indicadores considerados derivan de la necesidad de materializar un estado ideal de acuerdo con es-

tandares y mejores practicas en materia de seguridad de la informacioén.

En el estudio ANUIES-TIC 2024, los indicadores se agrupan en los siguientes rubros:

o Gestion de la seguridad de la informacion: esta categoria se enfoca describir el estado actual
de los componentes de gobierno, operacién y regulacidon que son necesarios para establecer
los requerimientos organizacionales de acuerdo con las mejores practicas. En esta seccién se
incluyen procesos y tecnologia.

e Desarrollo de capacidades: esta categoria se enfoca describir el estado actual del capital huma-
no en lo que se refiere a competencias y habilidades. En esta seccién se incluye a las personas.
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Resultados de la seccion

Figura 5.3.1. Presupuesto anual asignado a la seguridad de la informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El grafico muestra que una proporcion significativa de Instituciones de Educacién Superior (IES) no cuenta
con un presupuesto asignado para la seguridad de la informacién, representando el 35 % del total. Este
panorama resalta la importancia de primero arraigar este beneficio en la cultura organizacional y posterior-
mente, aumentar la asignacién de recursos para la Seguridad de la Informacién en las IES.

Figura 5.3.2. Politica institucional de seguridad de la informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El grafico muestra que el 45 % de las Instituciones de Educacion Superior (IES) han definido una politica
institucional de seguridad de la informacion, lo cual es un paso importante hacia la proteccién de los datos
y la informacion. Esto sugiere que, aunque hay avance en la adopcion de politicas de seguridad de la infor-
macion, existe alin un margen significativo de mejora, especialmente en la estandarizacion y formalizacién
de estas politicas a nivel institucional.
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La ausencia de una politica institucional puede hacer vulnerable a las instituciones al no existir una gestion
uniforme de la seguridad de la informacién.

Figura 5.3.3. Nivel organizacional del CISO o responsable de seguridad de la informacion de la IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

De acuerdo con la informacion bajo analisis, solo el 22 % de las IES ubica al CISO o responsable de seguri-
dad de la informacién en un nivel estratégico, en la alta direccién o en mandos superiores. Lo cual es crucial
para asegurar que la toma de decisiones de seguridad se alinee con los objetivos estratégicos de la insti-
tucion. Es de consideracién que un 20 % de las IES indica que no cuenta con un responsable de seguridad
de la informacidn, lo que representa un riesgo significativo para la seguridad institucional. Este indicador
enfatiza la importancia de ubicar a los responsables de seguridad de la informacién en niveles adecuados
de la organizacion para materializar una proteccion efectiva de la informacion.
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Figura 5.3.4. Nivel organizacional del equipo de seguridad de la informacién de la IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El grafico muestra que un 30 % de las IES no cuenta con un grupo/equipo/comité de seguridad de la infor-
macioén, lo que representa una ausencia importante en la estructura organizacional. Asimismo, solo un 18 %
de las IES sitta este grupo en un nivel estratégico (alta direccién o mandos superiores), lo que sugiere que
en pocas instituciones este Comité tiene un rol decisivo en la toma de decisiones de alto nivel en seguridad
de la informacioén.

Figura 5.3.5. Marco de referencias vigentes utilizados por las IES con relacién
a la seguridad de la informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El grafico indica que un 39 % de las Instituciones de Educacion Superior (IES) no cuenta con ninglin marco
de referencia vigente relacionado con la seguridad de la informacion. Si bien una cuarta parte de las IES
utiliza el marco ISO/IEC 27001, el analisis refleja una diversidad de enfoques en la adopcion de marcos de
referencia para la gestion de seguridad de la informacion.
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Figura 5.3.6. Auditorias y/o evaluaciones realizadas por las IES
en cuanto a seguridad de la informacion
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Los datos resaltan la importancia de las auditorias de seguridad de la informacién como un mecanismo
proactivo de gestidn de riesgos. Es significativo que un 56 % de las IES realizan esta practica. Sin embargo,
este rubro se mantiene como area de oportunidad para fortalecer una cultura de prevencion.

Figura 5.3.7. Nivel de certificacion en seguridad de la informacion
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

El grafico muestra que un 36 % de las Instituciones de Educacién Superior (IES) no cuenta con certificacion
en seguridad de la informacidn, lo cual representa una proporcién considerable; y solo un 15 % tiene alguna
a nivel institucional o en un servicio especifico. El andlisis resalta la necesidad de fortalecer el desarrollo
de competencias en seguridad de la informacién y la adopcién de estadndares de industria como son las
certificaciones.

— E—— — — - 135



136

Figura 5.3.8. Razones por las que no se cuenta con certificacion en seguridad de la informacion

50% =Q
i Falta de presupusst 45%
= 40% ~C
@ Falta de nivel de madurez
35%
. Falya de personal
s 30% 4 [24%
. 23%

‘ Falta de apoyo de la alta
direccion 2005 =G

. Falta de tiempe 15% | 12% ' 15%
® o 10%
5%
]

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

La falta de apoyo de la alta direccion (12 %) sugiere que, sin un compromiso claro desde los niveles superio-
res, los esfuerzos no se priorizan adecuadamente. En conjunto con la falta de presupuesto (24 %) y la falta
de personal capacitado (23 %) los resultados subrayan la necesidad de una estrategia integral que no solo
aborde las limitaciones financieras y de personal, sino que también incentive un liderazgo comprometido y
el desarrollo institucional.

Figura 5.3.9. Tipos de certificaciones en seguridad de la informacién y la cantidad
de personal de las IES que cuenta con ellas
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Los resultados sugieren que aln hay areas clave que podrian beneficiarse con el desarrollo de las compe-
tencias minimas (premisa de las certificaciones). En aras de considerar la seguridad desde el disefio, es im-
portante involucrar con mayor énfasis al personal que desarrolla aplicaciones y administra infraestructura.

En este sentido, es relevante potenciar una cultura de actualizacién profesional a través de certificaciones
de industria como Certified Ethical Hacker (29), Certified Information Systems Security Professional (21),
Certified Secure Programmer (17) y Offensive Security Certified Professional (6). Es importante sefialar que
el objetivo esencial es el desarrollo de competencias, por lo que la certificacién o el conjunto de ellas puede

variar en funcién de los objetivos especificos.

Figura 5.3.10. Metodologias vigentes utilizadas por las IES para el andlisis
de riesgos en seguridad de la informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El analisis de las metodologias o estandares vigentes utilizados por las Instituciones de Educacion Superior
(IES) para el andlisis de riesgos de seguridad de la informacién revela que un 24 % de las IES emplea una
metodologia propia. Es importante destacar que un 12 % de las universidades no cuenta con alguin proce-
dimiento o estandar definidos, lo que representa un area de mejora significativa en términos de fortaleci-

miento de la seguridad de la informacién.

La perspectiva de gestién de riesgos es un punto de partida para contextualizarla adecuadamente en este

tema dentro de las IES.
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Figura 5.3.11. Equipos de respuesta a incidentes en seguridad de la informacion,
establecidos y en operacion, implementados por las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Solo un 15 % de las IES tiene un equipo establecido a nivel institucional, lo que indica un enfoque mas
integral y coordinado en la gestién de la seguridad de la informacién. Asimismo, un 6 % cuenta con varios
equipos coordinados a nivel institucional, lo que puede interpretarse como una mayor madurez en la ges-
tion de incidentes. Es significativo que un 46 % de las IES cuenta con un equipo de respuesta a incidentes
gue opera Unicamente en el area de TI, sin embargo, esto conlleva la posibilidad de limitar la gestion de

Figura 5.3.12. Metodologias o estandares vigentes en gestion de incidentes en
seguridad de la informacién implementados por las IES

50%
50% -0 b
= 45%
. Adaptacion propia
40%
. No se cuenta 35%
® o 30% =
25%
@ ISONEC 27035 parte 1y 2 20% G
@ “macTics! e
10% =G
5%

Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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En términos generales, tres cuartas partes de las instituciones encuestadas gestionan los incidentes de
seguridad de la informacion a través de una metodologia, lo cual es un punto de partida significativo. El
atender de manera oportuna y organizada los incidentes es una forma de disminuir el impacto hacia la

institucion.

El grafico muestra que el 40 % (50 instituciones) utiliza una metodologia propia para la gestion de inciden-
tes de seguridad de la informacioén, lo que sugiere un enfoque personalizado en la mayoria de las IES.

Tabla 5.2. Nimero de incidentes de seguridad de la informacién presentados en las IES durante

Atributo Valor
Malware 989,939.20
Correo Spam 891,043.00
Phishing scam 351,254.00
Fallas en energia eléctrica 734.00
Ejecucién de comandos con privilegios no autorizados 474.00
Uso de software sin licenciamiento para fines institucionales 438.00
Robo de credenciales de acceso a correo electrénico institucional 266.00
Temperaturas extremas 266.00
Ransoware 259.00
Descarga de contenido no autorizado para fines institucionales 238.00

Total 2,236,043.20

Fuente: Fuente: elaboracién propia con informacién de la Encuesta 2024.

El andlisis indica que los ataques hacia usuarios finales son los mas frecuentes, lo cual se explica por la
amplitud de la superficie de ataque. En los Ultimos 12 meses, los incidentes de seguridad de la informacién
mas comunes en las IES han sido malware con 989,000 casos y correo spam con 891,000. En este contex-
to, se identifica como necesario el robustecer la sensibilizacién y el autocuidado al utilizar las plataformas

digitales.
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Figura 5.3.13. Programas académicos en seguridad de la informacion
implementados por las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

En andlisis indica que en lo que se refiere a seguridad de la informacidn, los programas académicos exis-
ten en baja proporcion, lo que contrasta con la alta demanda de profesionales en el rubro. Actualmente, a
manera de compensatorio o de mejora en proceso, el grafico muestra que la mayoria de las instituciones
cuentan con materias obligatorias (183) y optativas (103) en esta materia. Programas como diplomados,

especialidades, y maestrias estan presentes en menor medida.

Figura 5.3.14. Porcentaje de IES que cuentan con investigadores en seguridad de la informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

0

El grafico revela que la gran mayoria de las instituciones de educacién superior (66 %) no cuenta con in-
vestigadores en seguridad de la informacion. Esto sugiere que en las IES hay una carencia significativa de
investigacion al respecto; lo que podria impactar en la capacidad de las instituciones para enfrentar ame-
nazas cibernéticas de manera efectiva.

incidentes en la materia.
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Figura 5.3.15. Numero de IES con programas de capacitacién en

seguridad de la informacion para el drea de Tl
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

El grafico muestra que un 32 % (140) de las universidades no cuenta con acciones de formacién en segu-
ridad de la informacion para el area de Tl, lo que indica una falta de iniciativas educativas en este campo
crucial. En términos generales, el andlisis sugiere que, aunque hay esfuerzos, aln existe un porcentaje sig-
nificativo de instituciones que no estan invirtiendo en el desarrollo de capacidades en este rubro.
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Figura 5.3.16. Formas en que las IES fomentan la cultura de la seguridad
de la informacion en la comunidad en general
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El grafico refleja las principales estrategias que las instituciones emplean para fomentar la cultura de se-
guridad de la informacion entre la comunidad. Las mas arraigadas incluyen formas “tradicionales” como las
publicaciones en sitios web institucionales (572 acciones al afio) y la difusion a través de correo electrdonico
institucional (538 acciones al afo).

La cada vez mayor proporcién de nativos digitales sugiere la necesidad de acercarse a ellos a través de
plataformas mas frescas y dindmicas como las redes sociales (344 acciones al afo).

Figura 5.3.17. Formas en que las IES fomentan la cultura de la
seguridad de la informacion en la comunidad técnica
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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El grafico destaca como las universidades fomentan la cultura de seguridad de la informacién especifi-
camente dentro de la comunidad técnica. Las estrategias principales incluyen la emision de alertas (532
acciones), que aparece como la herramienta mas utilizada, y subraya la importancia de las comunicaciones
rapidas y directas en este contexto. Las publicaciones en sitios web institucionales (529 acciones) son
ampliamente utilizadas, lo que resalta el valor de la presencia digital como un canal crucial para la disemi-
nacion de informacioén critica.

La difusién en tiempo real a través de conferencias (108 acciones) y talleres (106 acciones) son mecanismos

muy utilizados para este propdsito.

Figura 5.3.18. Porcentaje de IES que realizan simulacros de gestion
de incidentes de seguridad de la informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El grafico refleja que los simulacros de gestion de incidentes de seguridad de la informacién en el mejor de
los casos, se realizan con personal de Tl de nivel operativo en solo 36 % de las IES. A nivel estratégico la ci-
fra se reduce al 13 %. Esta practica se identifica como critica para la gestion de riesgos en las instituciones,

por lo que es un area de mejora para las autoridades.
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Figura 5.3.19. Porcentaje de IES que cuentan con un programa de
concientizacion de seguridad de la informacion
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

El grafico describe cémo las IES estan llevando a cabo la concientizacién sobre seguridad de la informacion
a través de diferentes programas. El 37 % afirma tener un programa a nivel institucional, lo que se conside-

ra como la mejor practica para “conectar” con la comunidad.

El andlisis de resultados enfatiza la necesidad de ampliar y robustecer los programas de concientizacion a

nivel institucional y en areas especificas para arraigar una sélida cultura de seguridad de la informacién en

todas las areas de la IES.
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Figura 5.3.20. Herramientas empleadas por las IES para la
concientizacion sobre seguridad de la informacion
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

De acuerdo con los resultados del instrumento de diagndstico, el 35 % de las Instituciones de Educacién
Superior (IES) realizan la concientizacién a través de un desarrollo propio y un 12 % utiliza como herra-
mienta el Kit de concientizacién en ciberseguridad para universidades iberoamericanas. El contar con un
programa de concientizacién permite contrastar el estado actual con el estado inicial, medir el ritmo de
avance y tener elementos cuantitativos para ajustar la estrategia de entrega.

Figura 5.3.21. Contribuciones del programa de concientizacion sobre seguridad de la informacion

100%-0
0% e | 68%
. 66% M

@ " 0% [ 5y 519 S
@ nNodisponibie a5t | 37 i | 32%
@ s [ 16% | 21% . | 20%

200~ | 12% 13% | | 13% [ 139 | 12% [ =

5 ' 8 B e
e nl Ball L ‘a al

Contar com el apoyo Dussinat mayor Destinar mayor fresopmssio Disminiir Ios Epos ds Incrementer & nivel dn Hinguna. por fo que existe

60%

=

| 28%
—

l|m‘I

Reconocer 2 importancia de.

de la aita dreccisn

capasitacion sapecislizads saguridad de In informacion de ln informacion prasentades dw b indormacion majoras en ol programs.
& nhos anterioees

Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Comunicar a la comunidad cudles son los riesgos de utilizar plataformas digitales ha permitido crear con-
ciencia en lo que puede salir mal y cémo se debe actuar en consecuencia. El grafico refiere los efectos
gue han tenido los programas de concientizacién en seguridad de la informacién en diversas areas de las
instituciones.

Un 60 % de las IES “reconoce la importancia de la seguridad de la informacion” como principal beneficio.
Un area de oportunidad se encuentra en “contar con el apoyo de la Alta Direccion” ya que solo el 37 % de
las instituciones percibe este punto como efecto causado.

Figura 5.3.22. Porcentaje de IES que tienen sus servicios institucionales criticos
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Comunicar a la comunidad cudles son los riesgos de utilizar plataformas digitales ha permitido crear conEl
grafico muestra que un 62 % de las universidades tiene claramente identificados los servicios instituciona-
les criticos, lo cual es crucial para gestionar la seguridad de la informacién de manera efectiva. Se considera
gue identificar los “servicios institucionales criticos” es un objetivo alcanzable en corto plazo, por lo que
los tomadores de decisidon deben impulsar a sus equipos de trabajo a documentar esta informacién con el
mayor detalle posible.
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Figura 5.3.23. Porcentaje de IES que cuenta con planes de continuidad en cuanto

a operacion de servicios institucionales criticos y de infraestructura que los soporta
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

La gestién de la continuidad es un proceso esencial para asegurar la resiliencia y en el peor de los casos

(si se materializa un riesgo), una pronta recuperacioén. El grafico revela que un 45 % de las IES cuenta con

planes de continuidad para la operacion de los servicios criticos institucionales y la infraestructura que los

soporta. En virtud de la relevancia de las actividades relacionadas con este proceso, se hace notar a la Alta

Direccién que estas deben privilegiarse dentro de cada institucion.
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Figura 5.3.24. Otros esfuerzos sobre continuidad de la operacién de
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Capitulo 5. Gestion de Tl: Conocimiento y transformacion

Una mejor practica en este contexto, es fundamental la toma de decisiones con la realizacién de un BIA
(Business Impact Analysis) y algunas actividades afines para establecer criterios especificos de continuidad
como el RTO (Recovery Time Objective). El grafico desglosa datos especificos acerca de los esfuerzos adi-
cionales que las IES realizan para el despliegue de mecanismos de continuidad operativa de los servicios
institucionales criticos.

En términos generales, los indicadores reflejan areas de oportunidad porque la adopcioén organizada de
estas practicas no supera el 33 %.

Figura 5.3.25. Porcentaje de IES con gestién de proteccion de datos personales
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

20% S

10%

Por su naturaleza, las IES deben considerar entre sus responsabilidades el adecuado tratamiento de los
datos personales. Regulaciones como la Ley General de Proteccién de Datos Personales en Posesién de Su-
jetos Obligados (LGPDPPSO) y el Reglamento General de Proteccion de Datos de la Union Europea (GDPR)
son criterios que deben formar parte de la gestion institucional de dichos riesgos.

El grafico revela que alrededor del 32 % de las universidades no cuentan con sistemas de gestién de pro-
teccion de datos personales, lo que representa un area de oportunidad que debe atenderse lo mas pronto
posible.
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Figura 5.3.26. Porcentaje de IES que realizaron un andlisis de riesgo para la
proteccion de datos personales durante 2024
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

De acuerdo con la informacién del grafico, el peor escenario es que el 50 % de las universidades, durante el
ano previo, no realizé un analisis de riesgos para fundamentar la implementacién de mecanismos de con-
trol. Es importante sefalar que, como area de oportunidad, se encuentra la realizacién periddica de analisis
de riesgos para identificar y mitigar posibles amenazas a la privacidad. Asimismo, los resultados destacan la
importancia de fortalecer las practicas de seguridad de datos en las IES.

Figura 5.3.27. Personal de IES beneficiado con un plan de capacitacién c
ontinuo en materia de proteccion de datos personales
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Los resultados sugieren que, si bien hay esfuerzos significativos en la capacitacién, aln existen areas cri-
ticas que requieren mayor atencion para asegurar una proteccion diligente de los datos personales en las
areas involucradas.

El grafico revela que los responsables del tratamiento y de la proteccion de datos personales son las figuras
institucionales que en mayor proporcién forman parte de un programa de capacitacién. Sensibilizar a la
comunidad es un area de oportunidad que pudiera atenderse en el corto plazo y con poca inversion.

Figura 5.3.28. Porcentaje de IES que han adoptado un marco de autorregulacién o esquema de
mejores practicas en materia de proteccion de datos personales
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Fuente: elaboracidén propia con base en los datos de la encuesta 2024.

El grafico muestra que el 40 % de las universidades ha adoptado un marco de autorregulaciéon o esquema
de mejores practicas en materia de proteccién de datos personales, lo que indica un compromiso razonable
con la seguridad de los datos. Es importante sefialar que aun queda un porcentaje considerable de IES que
necesita mejorar en este tema.
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Figura 5.2.29. Porcentaje de IES que cuentan con herramientas especializadas
para la automatizacion de pruebas de seguridad en los desarrollos de software
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

De acuerdo con el grafico, el peor escenario indica que un 57 % de las instituciones no cuenta con herra-
mientas especializadas para la automatizacion de pruebas de seguridad en los desarrollos de software.

Es importante destacar que la gestion de las liberaciones en ambiente productivo y la gestion temprana
de las vulnerabilidades son aspectos fundamentales para prevenir incidentes. Normalmente las herramien-
tas que “automatizan” las pruebas de seguridad comparan las implementaciones contra mejores practicas
como OWASP. Esto disminuye los errores humanos de interpretacion (por ejemplo, falsos negativos) y el

tiempo de respuesta.

Se enfatiza que este punto es un drea de oportunidad relevante para que las autoridades, los CIO (directo-
res de TIC) y los CISO (directores de seguridad) la incluyan en su agenda.
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Figura 5.3.30. Porcentaje de IES que cuentan con acuerdos o clausulas
de confidencialidad y con quiénes
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.
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El grdfico muestra que las instituciones identifican la necesidad de clausulas de confidencialidad para pro-

teger la informacion sensible. El drea de oportunidad que se identifica es el extender esta practica a toda

la institucion en cualquier contexto que requiera el acceso a informacién sensible.

Figura 5.3.31. Metodologias de desarrollo seguro implementadas por las IES
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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De acuerdo con el andlisis, el 65 % de las instituciones encuestadas no utiliza alguna metodologia de desa-
rrollo seguro. En virtud del dinamismo de las IES y el contar con recursos limitados, la entrega de servicios
de tecnologias de la informacién y comunicacién se hace con capital humano interno, de modo que una
significativa drea de oportunidad es el sensibilizar a los tomadores de decisién en la adopciéon de metodo-

logias y mejores practicas para el desarrollo seguro de software.

Figura 5.3.32. Porcentaje de IES que emplean la IA para mejorar la postura de ciberseguridad

100% —Q

90%

® v 80% ¢ 71%
- 70%
@ s 60% ¢
. 50%
40% ~C

. No disponible
' 30%

l16% -
R &=

Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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El grafico indica que el 71 % de las IES mexicanas no utiliza inteligencia artificial (IA) para mejorar su postu-
ra de ciberseguridad. La baja adopcidn de esta tecnologia en el &mbito de la ciberseguridad podria obede-
cer a que es un tema de baja prioridad en las instituciones, o a limitaciones tecnoldgicas y de presupuesto.
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Desarrollo de capacidades

El capital humano es fundamental en la inclusién de practicas de seguridad de la informacion y de ciberse-
guridad. Desde la adopcion de medidas de cuidado personal en plataformas digitales hasta el desarrollo de
especialistas, las universidades tienen un rol preponderante para influir en las nuevas generaciones.

La vinculacién con la industria es un aspecto que debe fortalecerse para que las necesidades lleguen con
mayor oportunidad a quienes pueden satisfacerlas (comunidad universitaria).

Figura 5.3.33. Porcentaje de IES que ofrecen programas especificos
en ciberseguridad destinados a estudiantes
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

En el grafico, se observa que el 51 % de las instituciones encuestadas en México no ofrecen programas es-
pecificos en ciberseguridad para estudiantes. El analisis muestra que mas de la mitad de las IES no brindan
formacion especifica en ciberseguridad, lo que refleja que el desarrollo de la oferta académica es un area
de oportunidad significativa.
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Figura 5.3.34.Estudiantes inscritos actualmente en alguno de estos programas
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Fuente: elaboracidén propia con base en los datos de la encuesta 2024.

El grafico muestra que el 42 % de las universidades mexicanas no tienen estudiantes inscritos en progra-
mas especificos de ciberseguridad. El andlisis sugiere una participacion muy limitada de estudiantes en
programas de ciberseguridad, lo que enfatiza la necesidad de incrementar la oferta y el acceso a formacién
en ciberseguridad en el ambito educativo.

Figura 5.3.35. Porcentaje de IES que saben como asegurar la relevancia
del curriculo en el mercado laboral
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.
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El grafico revela que el 35 % no tienen informacién acerca de como asegurar la relevancia del curriculo
para el mercado laboral. De este resultado se desprende que es necesario el construir analitica de datos. Es
importante sefalar que, de las IES que si tienen una estrategia definida, solo el 32 % realiza una actualiza-
cion regular del curriculo en base a las demandas del mercado. La ausencia de informacion o de estrategias
claramente definidas, limita la alineacién del curriculo con las necesidades laborales actuales.

Figura 5.3.36. Porcentaje de IES que tienen alianzas formales con empresas de ciberseguridad
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

El grafico muestra que alrededor del 60 % de las instituciones de educacion superior en México no tiene
alianzas formales ni convenios con empresas de ciberseguridad. Los datos resaltan una baja colaboracién
formal en temas de ciberseguridad entre las IES y el sector privado, lo cual representa un area de oportuni-
dad para mejorar la vinculacion y reforzar el desarrollo de competencias en el entorno académico.
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Figura 5.3.37. Porcentaje de IES que incluyen en su plantilla profesionales en ciberseguridad

60% &

50% =C [ 45%
@ No disponible :
2 40% =C
‘ Dictan conferencias o talleres
"~ de manera regular
30% ~C
a Actlian como mentores o asesores
"~ en proyectos estudiantiles
20% -Q -
@ Son parte del cuerpo docente de 9%
~ tiempo completo o parcial [
10% =C
@ Otras opciones
4] -

Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

El grafico revela que el 45 % de las universidades no tiene participaciéon de profesionales insertos en la
industria. Si bien solo el 12 % forma parte del cuerpo docente, es significativo que alrededor del 21 % de
los profesionales participan como conferencistas, talleristas, mentores o asesores.

Lo anterior sugiere que no se tiene una integracién estructurada de profesionales de la industria en el am-
bito académico, lo cual representa un area de oportunidad para enriquecer la ensefianza de ciberseguridad
a través de experiencia de campo y conocimientos actualizados del sector.
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Figura 5.3.38. Porcentaje de IES que cuentan con certificaciones en ciberseguridad
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

En el grafico se observa que solo el 8 % de las IES incluye certificaciones en ciberseguridad como parte de
sus planes de estudio. Este dato enfatiza una baja adopcién de certificaciones reconocidas en el ambito
académico, lo cual representa un area de oportunidad relevante para fortalecer la preparacién de los estu-

diantes frente al mercado laboral.

Figura 5.3.39. Certificaciones en ciberseguridad con las que cuentan las IES
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El grafico indica que el 52 % de las instituciones educativas a nivel superior en México no tienen informa-
cion disponible sobre cuales certificaciones de ciberseguridad son mas demandadas por los empleadores.

La falta de informacion en mas de la mitad de las IES sugiere una desconexién con las demandas del mer-
cado laboral y la ausencia de informacién del funcionamiento de la industria.

Figura 5.3.40. Porcentaje de IES que ofrecen apoyo financiero a
estudiantes interesados en ciberseguridad
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

El grafico revela que el 69 % de las IES de México no ofrece apoyo financiero para estudiantes interesados
en ciberseguridad. Los resultados indican que existe una limitada disponibilidad de apoyos financieros es-
pecificos para desarrollar competencias en ciberseguridad. El tema constituye un area de oportunidad para
las autoridades de las IES, una alternativa de solucién pudiera ser la vinculacién de los estudiantes con la
industria a través de convenios de colaboracidon con empresas que destacan en este ambito.
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Conclusiones

La inclusién de la inteligencia artificial (IA) en la cotidianeidad de los usuarios mantiene la necesidad de po-
tenciar las habilidades digitales y fortalecer la cultura del autocuidado a través de la concientizacién contra
amenazas como la ingenieria social.

Durante 2024, se realizo la primera entrega del Sello de Concienciacién en Ciberseguridad, premio otorga-
do por Metared TIC a las instituciones que, a través de la adopcién institucional del kit de concientizacién
en ciberseguridad para universidades iberoamericanas, demostraron participacion en materia de cultura,
concienciaciéon y comunicacion en ciberseguridad.

En virtud de esto, se prevé que en 2025 exista mayor participacion de las instituciones de educacién supe-
rior en la adopcién consistente y sistematica de las mejores practicas en autocuidado al utilizar plataformas
digitales.

La consulta de datos a través de IA hace imperativo el trabajar en una consistente clasificaciéon de la infor-
macion, no solo para proteger la informacion sensible de las instituciones, sino también para hacer adecua-
damente el tratamiento de los datos personales. Se prevé que, en los proximos meses, este rubro tendra
mayor visibilidad ante el ajuste en la estructura de los 6rganos garantes en el pais y esto permitird mayor
desarrollo a mediano plazo.

A nivel global, existe carencia de profesionales en ciberseguridad y en seguridad de la informacién, por
lo que es complicado proteger a las organizaciones, y el panorama no es halagador. Si bien muchas de las
competencias se adquieren por medio de la experiencia laboral, es necesario que las personas que egresan
tengan un perfil mas amplio de origen. En este sentido, y como funcién sustantiva de las IES, los resultados
del instrumento reflejan que aun falta mucho camino para que estas aporten carreras afines y alineadas
con los requerimientos de los empleadores como una constante y no como una excepcién. De igual forma,
la investigacion, otra de las funciones sustantivas, no se encuentra considerada en el rubro de la seguridad,
por lo que la generaciéon de nuevos conocimientos y tecnologias depende enteramente de lo que se realiza
en otras latitudes, lo que, si bien es adaptable, no se crea bajo el contexto nacional y las particularidades
de las IES del pais.

La conciencia institucional en los requerimientos de la continuidad de operaciones es un area de oportuni-
dad para la alta direccién, asi como la implementacion de una gobernanza de la seguridad de la informacién
gue abarque de manera transversal a todos los ambitos y roles en sus comunidades. Por un lado, la movili-
dad de las autoridades en la administracién no permite instaurar mecanismos que protejan a las institucio-
nes de manera consistente; y por otro, los bajos recursos econémicos inciden en este tema. Sin embargo,
se considera que las lecciones aprendidas permitiran que en el corto plazo tengan avances significativos.

Finalmente, las IES deben tener presente que la figura de seguridad de la informacion es esencial para la
proteccién de los activos digitales, la infraestructura de Tl, los datos, y que su posicién lo mas arriba posible
en el organigrama refleja la importancia de la ciberseguridad en la estrategia de la IES.
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Indicadores de la seccion 4. Serviciosde Tl ala
academiay a la investigacion

Luz Maria Castaneda-de Ledn
Universidad Nacional Auténoma de México

Introduccion

En esta seccidn se presentan los resultados acerca de las diferentes herramientas que las areas de Tl de las
IES estan ofreciendo a la academia y a la investigacién; donde las IES estan identificando cada vez mas la
necesidad de formalizar e institucionalizar los servicios ofrecidos a la academia e investigacion.

Se resalta la importancia de gestionar una plataforma de LMS dado el amplio uso que tiene, por otra parte,
en los ultimos estudios se ha encontrado la necesidad de proporcionar servicios de Tl a los investigadores,
también se ha identificado que los investigadores utilizan mas cotidianamente licencias de software y equi-
po tecnoldégico especializado, asi como herramientas de apoyo para la gestion y difusion de sus articulos e
investigaciones de caracter digital (Ponce, Castafieda y Lopez, 2022).

Resultados de la seccion ‘Servicios a la academia y a la investigacion’

Figura 5.4.1 Tipo de plataforma de aprendizaje virtual que utilizan en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“39 % de las IES encuestadas cuenta con un producto comprado o rentado como
plataforma de aprendizaje virtual y un 38 % tiene una solucion hibrida”.

Es relevante notar que el 18 % de las instituciones desarrollan sus propias plataformas y un 5 % de las ins-
tituciones no cuentan con una plataforma de aprendizaje virtual.
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Figura 5.4.2. Plataformas de aprendizaje virtual utilizadas en las IES

[ 73%

18%

% L% | 1%
- == =

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las 112 IES que cuentan con una plataforma de aprendizaje
virtual, 73 %, utiliza Moodle, 5 % de incremento respecto al 2023".

Figura 5.4.3. Cantidad de estudiantes que acceden a la plataforma
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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“De las 112 IES que acceden a las plataformas de aprendizaje virtual, 48 % atien-
den a mas de 3,000 estudiantes, igualando el indicador de 2023”




Figura 5.4.4. Cantidad de profesores e investigadores que acceden
a la plataforma de aprendizaje
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las 112 IES que cuentan con plataforma de aprendizaje
virtual, 63 % atiende a menos de 500 profesores o investigadores”.

Estos resultados reflejan que, aunque la mayoria de las instituciones tienen plataformas virtuales acce-
sibles para sus docentes e investigadores, el nivel de acceso y uso aun es limitado en gran parte de ellas.

Figura 5.4.5. Cantidad de cursos que se imparten en la plataforma virtual de manera anual
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“De las 112 IES que cuentan con plataforma de aprendizaje
virtual, 39 % reporta mas de 500 cursos activos anualmente”.
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Figura 5.4.6. Porcentaje de IES que cuenta con un repositorio institucional de acceso abierto
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“62 % de las IES encuestadas cuentan con un repositorio institucional abierto o con un avance”.
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Figura 5.4.7. ;El repositorio institucional es interoperable con
otros repositorios de otras instituciones?
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

“De las 67 IES que indican contar con un repositorio
institucional, 36 % es interoperable con el de otras instituciones”.
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Figura 5.4.8. Alcance del servicio del repositorio institucional abierto en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las 67 IES que cuentan con un repositorio institucional, 21 % cuenta con un repositorio ins-
titucional abierto con enfoque académico y 40 % reporta que tiene un enfoque en investigacion”.

Figura 5.4.9. Porcentaje de |IES que cuenta con un area de apoyo académico y
tecnoldgico para la comunidad docente y de investigacién
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“43 % de las IES encuestadas informa que cuenta, tanto con un area de apoyo
académico, como otra area de apoyo tecnoldgico para la comunidad docente y de investigacion”.
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Figura 5.4.10. Porcentaje de IES donde el drea de apoyo académico depende de la direccion de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De las IES que cuentan con areas de apoyo académico y
tecnolégico, informa el 51 % que éstas no dependen del areade T

I”

Figura 5.4.11. Porcentaje de las IES que tienen una iniciativa o politica de entrega de servicios
académicos y de investigacion sobre dispositivos moéviles
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“50 % de las IES no cuenta con una iniciativa o politica para
la entrega de servicios académicos y de investigacion en dispositivos maéviles”.
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Figura 5.4.12. Porcentaje de IES en las que su direccion o coordinacién de Tl proporciona los
servicios de soporte TIC a la Academia gestionados de manera centralizada
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“79 % de las IES encuestadas informa que cuenta con plataformas de educacién
virtual (LMS) como otra area de apoyo tecnolégico para la comunidad docente”

Estos datos indican una fuerte centralizacion en la gestiéon de recursos TIC esenciales para el funciona-
miento académico, con un enfoque particular en herramientas que faciliten la colaboracion y el acceso a

software especializado.

Figura 5.4.13. Porcentaje de IES en las que su direccion o coordinacién de Tl proporciona los
servicios a la investigacion gestionados de manera centralizada
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

“El servicio mas comun es la asesoria para la adquisicion de infraestructura, licencias y servicios
de TIC para la investigacion, ofrecido por el 77 % de las instituciones. Le siguen el alojamiento de
infraestructura con un 70 % y la gestion de licencias de software para investigacion con un 62 %".

168




Capitulo 5. Gestion de Tl: Conocimiento y transformacion

Esto sugiere que la mayoria de las instituciones priorizan la provision de infraestructura y herramientas
esenciales para la investigacion. Sin embargo, servicios mas especializados como el supercémputo son
menos comunes, con solo un 19 % de instituciones que lo proporcionan.

Figura 5.4.14. Porcentaje de IES que cuentan con un Sistema Integral de Investigacion
(CRIS- current Research Information System)
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“Solo el 21 % de las instituciones ha implementado un CRIS,
mientras que un 10 % esta en proceso de hacerlo”.

Estos resultados muestran una adopcién limitada de CRIS en las instituciones, lo que podria implicar una
oportunidad de mejora en la gestién de la investigacion a través de la integraciéon de estos sistemas.
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Figura 5.4.15. Porcentaje de IES que cuentan con medios de comunicacion
centralizada a la comunidad universitaria
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El medio mas prevalente es el envio de correos masivos a toda la
comunidad o grupos especificos, utilizado por un 93 % de las instituciones”.

Sin embargo, herramientas mas interactivas como chatbots son menos utilizadas, con solo un 21 % de

adopcidn, lo que sugiere que estas tecnologias alin estan en proceso de integracién en las estrategias de
comunicacion de TI.
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Figura 5.4.16. Porcentaje de IES que cuentan con redes sociales en explotacién en la institucién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Facebook es la plataforma mas explotada, utilizada por un 99 %
mientras que WhatsApp es aprovechada por un 60 % de las instituciones, lo
que subraya su papel en la comunicacion mas directa y personalizada”.

Estos datos muestran una estrategia comunicacional diversificada en las instituciones, con una fuerte pre-
sencia en las principales redes sociales.
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Conclusiones de la seccion

Una vez realizado el andlisis de los resultados y los comparativos de los ultimos cinco afios, se detallan a
continuacion las fortalezas y oportunidades detectadas:

Las fortalezas que se identifican este afio en este capitulo son:

e Se observan avances significativos en el conjunto de indicadores relacionados con el uso del
LMS en las IES, lo cual puede estar motivado por la concientizacién que se estd realizando con
profesores y alumnos en cuanto a los beneficios de esta herramienta en los procesos de ense-

fAanza-aprendizaje.

De entre las areas de oportunidad a destacar en este capitulo, mencionaremos las siguientes:

e Elreto de los LMS que se visualiza ahora esta orientado a la analitica de los datos que se estan
generando, asi como a la posibilidad de interconectarse con otros sistemas de informacién uni-
versitarios.

e Apesar del incremento en el uso de sistemas para la investigacion, lo cual denota una preocupa-
cioén de las IES para incorporar este tipo de soluciones, todavia se tiene que seguir impulsando la
adopcidn de este tipo de soluciones y observar las dificultades que se vayan presentando.

e La necesidad de planes de actualizacién y mejora de la infraestructura y de nuevos proyectos
orientados a laboratorios y centros de cémputo fisicos y virtuales, evaluar y proponer las estrate-

gias e infraestructura requerida para tener acceso a servicio de supercomputo.
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Indicadores de la seccion 5. Cumplimiento de normas,
estandares y marcos de referencia de Tl

Gerardo Elias Navarrete Terdn
Carlos Alberto Castaneda Gonzdlez

Introduccion

En esta seccidén se presentan los indicadores relacionados con las normas estandares, mejores practicas y

marcos de referencia adoptados en las IES; los que se consideran en este estudio son:

e |SO 20000 e ITIL - Estandar que apoya la administracion de los servicios de Tl con calidad.

e CMMI - Modelo que sirve para la mejora de los procesos de desarrollo de software que provee
los elementos necesarios para determinar su efectividad.

e SCRUM - Es una metodologia agil que consiste en trabajar en equipo a través de iteraciones o
sprints, cuyo propésito es gestionar proyectos cambiantes o que tengan un nivel de incertidum-
bre bastante alto.

e PMI - Conjunto de directrices para la direccion y gestion profesional de proyectos.

La importancia de implementar estos marcos de trabajo radica en lograr una mejor gestion de la infraes-
tructura y aplicaciones que soportan los servicios de Tl, asi como para asegurar que el software se desarro-
lla con principios de calidad y seguridad (Ponce, Castafieda y Lopez, 2023).

Otro beneficio de poner los esfuerzos en mejorar estos indicadores es el enfoque en la mejora continua
gue permite aportar soluciones en forma de acciones correctivas y preventivas a los procesos de Tl y al
desarrollo de software; adicionalmente, se puede dar una mejor respuesta a cualquier requerimiento de
cumplimiento tanto de transparencia como de érganos de control internos o externos (ISACA, 2022).

A continuacion, presentaremos los resultados del Estudio ANUIES-TIC 2024 y sus avances respecto al afio
pasado, se presentan los indicadores relacionados con las normas, estandares, mejores practicas y marcos
de referencia adoptados en las IES para la gestion y el desarrollo de TI, tales como I1ISO 9001, ITIL, ISO
20000, CMMI, SCRUM y PMI, entre otros.
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Resultados de la seccion ‘Calidad de TI’

Figura 5.5.1. Porcentaje de las IES que tienen adoptada buenas practicas internacionales
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

@

“DevOps y ITIL muestran las mayores tasas de adopcién
confirmada, con 23 % y 39 % respectivamente”.

La adopcién de buenas practicas internacionales en Tl, como ITIL, ISO/IEC 20000, COBIT, DevOps, y Lean
IT, es crucial para las Instituciones de Educacién Superior (IES) ya que proporcionan un marco estructurado
y estandarizado para la gestién de servicios tecnolégicos, mejorando la eficiencia, la calidad y la seguridad
de sus operaciones.

Figura 5.5.2. Porcentaje del personal de Tl cuenta con
capacitacion formal en buenas practicas internacionales
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 8 % de las IES participantes tienen mas de 50 % de su personal de Tl
capacitado formalmente en buenas practicas internacionales”.
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Figura 5.5.3. Porcentaje de IES en el que basa sus modelos de buenas practicas
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“ITIL es el modelo mas utilizado, con un 44 % de las IES,
le siguen DevOps e ISO/IEC 20000, ambos con un 18 %”".

Figura 5.5.4. Porcentaje de IES que tienen adoptadas buenas practicas
para el desarrollo de software como CMMI, SCRUM, KanBan, XP
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

“SCRUM emerge como la practica mas adoptada, con 57 %
de las IES que la implementan”.
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Figura 5.5.5. Porcentaje de personal de Tl que cuenta con capacitacién formal en buenas
practicas para el desarrollo de software como CMMI, SCRUM, Kanban, y XP
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“18% de las IES indican que entre mas del 25 % de su
personal cuenta con capacitacion formal”.

Figura 5.5.6. Porcentaje de personal de Tl que cuenta con certificaciones relacionadas con buenas
practicas para el desarrollo de software como CMMI, SCRUM, Kanban, y XP
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“11% de las IES indican que entre mas del 25 % de su
personal cuenta con certificaciones”.
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Conclusiones de la seccion

Una vez realizado el andlisis de los resultados y los comparativos se contintia observando un comporta-
miento estable de los indicadores de gestién de Tl de las IES relacionados con la adopciéon de normas,

estandares y marcos de referencia.

En el andlisis del conjunto de indicadores se puede observar que, aunque no existié un incremento signifi-
cativo en el porcentaje de IES que han adoptado normas, estandares y marcos de referencias, las que si lo

han hecho reportaron avances en la adopcién total o parcial y un avances en sus indicadores.

Las IES mexicanas han mantenido un nivel estable de adopcién de normas, estandares y marcos de refe-
rencia de Tl, como ITIL, ISO 20000, CMMI y SCRUM, que les permiten mejorar la gestion y la calidad de
los servicios y el software de Tl. Se observa que hay IES que han avanzado en la implementacién y certifi-
cacion de sus procesos de Tl reportando avances en la formalizacién, la evaluacién y la mejora continua de

sus practicas de TI, asi como una mayor satisfacciéon de los usuarios y una menor ocurrencia de incidentes.

Las areas de oportunidad para las IES son incrementar el presupuesto, la capacitacién y la certificacién del
personal de Tl en las normas, estandares y marcos de referencia de Tl, asi como ampliar el ambito de apli-

cacion a nivel institucional y no sélo al 4rea de TI.
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Israel Ortega Cuevas

Introduccion a la seccion

El funcionamiento actual de las IES exige una gestion estratégica de su infraestructura para optimizar los
servicios que ofrece, al fortalecer y apoyar, de manera complementaria, el crecimiento y desarrollo de las
TI. Dado que el disefo de infraestructura se realiza de forma integral, flexible y escalable, su actualizacién
deberia mantener el mismo enfoque, a fin de alinear planes y procedimientos a los objetivos institucionales

en materia de adquisicién, uso, administracién y mantenimiento.

La infraestructura tecnolégica abarca tanto hardware (equipos de cémputo, servidores, redes, impresoras)
como software, ademas de centros de datos, servicios de impresién, procedimientos operativos y medidas
de seguridad de la informacién. Adicionalmente, la infraestructura abarca servicios externos o de nube
(infraestructura como servicio), virtualizacion de servidores, software como servicio, outsourcing de recur-
sos de TI, entre otros. Es fundamental que las IES realicen andlisis de costo-beneficio al contratar servicios
externos para evaluar la viabilidad de las soluciones a corto, mediano y largo plazo. Esto no solo permitira
responder al crecimiento de la demanda, sino también preservar y aprovechar el conocimiento tecnolégico,
el cual puede desarrollarse internamente o enriquecerse a través de los recursos propios y de los estudian-

tes en formacion.

Para asegurar la sustentabilidad, la gestion estratégica de la infraestructura debe ser sostenible e incorpo-
rar practicas y politicas que promuevan la eficiencia energética y el uso responsable de los recursos, para
contribuir al bienestar de la comunidad y al cuidado del entorno.

Los resultados muestran que las IES mantienen su enfoque en el anélisis estratégico de la infraestructura a
través de la formulacion de planes anuales de mantenimiento. Ademas, estdn comenzando una transicién
hacia una etapa de mayor madurez mediante la virtualizacién de equipos y servidores. El incremento en la
contratacién de servicios en la nube y la exploracién de nuevos servicios también apoyan el crecimiento
del rubro.

A continuacién, presentamos los resultados del Estudio ANUIES-TIC 2024 en esta tematica.
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Resultados de la seccion

Figura 5.6.1. Recuento de la clasificacién del nimero total de
computadoras para uso administrativo
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 44 % de las IES reporta tener entre 100 y 499 computadoras para uso
administrativo, mientras que el 37 % refiere contar con un niimero indeterminado de entre
500 y mas de 5 000 computadoras. Un 15 % seiial6 disponer de entre 0 y 100 computadoras.”

El nimero total de computadoras para uso administrativo en las 112 IES encuestadas es de 182 427.

Figura 5.6.2. Recuento de la clasificacién del nimero total
de computadoras para uso académico
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“El 34 % de las IES encuestadas reporta tener entre 100 y 499 computado-
ras para uso académico, mientras que el 55 % supera esta cantidad. Un 4 % de las
IES refiere contar con entre 0 y 100 computadoras para uso académico”.

El nimero total de computadoras para uso académico ubicadas en las 112 IES encuestadas es de 290 177.
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Figura 5.6.3. Recuento de la clasificacién del nimero total
de computadoras por sistema operativo
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“El 88 % de las IES encuestadas utiliza predominantemente
Windows como sistema operativo, mientras que otros sistemas
operativos son menos comunes, representando solo el 12 %”.

El total de computadoras consideradas en las 112 IES analizadas es de 493 064, algunas de las cuales cuen-
tan con mas de un sistema operativo.

Figura 5.6.4. Recuento de la clasificacion total de impresoras con que cuentan las IES
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“El 47 % de las IES reporta utilizar menos de 100 impresoras como
parte de su infraestructura, mientras que un 27 % cuenta con entre 100
y 499 impresoras, y un 17 % dispone de mas de 500 impresoras”

El nimero total de impresoras de las 112 IES participantes es de 58 310.
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Figura 5.6.5. Recuento de la clasificacién total de servidores en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 60% de las IES reporta menos de 50 servidores y
unicamente el 38 % afirma contar con un nimero mayor”.

El total de servidores de las IES participantes en la encuesta es de 13 307.

Figura 5.6.6. Recuento de la clasificacién de servidores por sistema operativo

60% ~O 55%
" —

500 ~
@ windows
40% = :
i Linux l 26%
. 30% = o
0
§ oo | 17%
i Unix 2006 ~C A ;
[ %
=,
10% =< |
g T L L g.__.

Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“El 55 % de las IES report6 el uso de Windows como sistema operativo
principal para sus servidores, seguido de un 26 % que utiliza Linux. Otros
sistemas operativos representan el 17 %, mientras que un 2 % de las IES utiliza Unix”.

Aunque se registraron un total de 24 565 servidores en funcionamiento en las IES, es importante conside-
rar que estos equipos pueden albergar multiples sistemas operativos mediante la virtualizacién.
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Figura 5.6.7. Clasificacion del uso de servicios de nube en las IES
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“El 83 % de las IES indica que opera total o parcialmente a través de la
nube, mientras que el 13 % refiere que no utiliza estos servicios”.

Las IES emplean servicios en la nube para acceder a tecnologias de punta, permitir el acceso remoto, faci-

litar la colaboracion a distancia, fortalecer la seguridad, escalar sus procesos y asegurar la continuidad de

sus operaciones.
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Figura 5.6.8. Clasificacion del tipo de nube que se opera en la IES
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Fuente: elaboracidén propia con base en los datos de la encuesta 2024.

“El 31 % de las IES utiliza nubes privadas, el 27 % emplea nubes publicas y el 26
% opta por nubes hibridas. Un 15 % refiere utilizar los tres tipos de nubes”.
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Una nube, o computacion en la nube, es un modelo de servicio que permite acceder a recursos informa-
ticos como almacenamiento, procesamiento, redes y aplicaciones a través de Internet, sin necesidad de
alojarlos fisicamente en una ubicacién especifica. Las IES tienden a preferir nubes privadas, ya que ofrecen
una gestion interna mas efectiva, junto con mayores niveles de seguridad, control y personalizacion.

Figura 5.6.9. Clasificacion de los tipos de servicios de nube contratados en las IES para aquellas
instituciones que respondieron afirmativamente al uso de servicios de nube
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 62 % de las IES utiliza software como servicio, el 59 % prefiere servicios
de infraestructuray el 56 % opta por servicios de plataforma. Ademas, un 31 %
refiere utilizar seguridad como servicio y un 16 % emplea analitica como servicio”.

El uso de servicios en la nube permite que las IES obtengan ventajas especificas para optimizar su in-
fraestructura, mejorar la eficiencia y aumentar su capacidad de adaptacion. Las IES refieren que tienden a
priorizar servicios orientados a la expansion de su capacidad tecnolégica, como software, infraestructura 'y
plataformas. En cambio, servicios de seguridad y analitica estan siendo adoptados de forma exploratoria.
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Figura 5.6.10. Proveedores que proporcionan el servicio de nube para aquellas
instituciones que refieren el uso de servicios de nube
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El proveedor de servicios en la nube predominante es Microsoft Azure, con un 41 % de
las respuestas, seguido por Google Cloud Platform (GCP) con un 25 %. Amazon Web Servi-
ces (AWS) es mencionado en un 13 %, y Oracle se refiere en un 3 % de las respuestas”.

Las IES pueden operar con multiples proveedores de servicios en la nube para evitar dependencias y redu-

cir riesgos, optimizar costos, mejorar la resiliencia operativa y aprovechar nuevas tecnologias. La estrategia

de multiples nubes permite a las IES asegurar la continuidad de sus servicios criticos.

Figura 5.6.11. IES que utilizan servicios de nube publica como respaldo
en caso de contingencias graves

100%-0Q
90%
80% Q)
No 70% [ ——
60% =0 P
50%
@ Nodisponible  40%

30%

@

I
\

20% S

10%

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 57 % de las IES no utiliza servicios de nube publica como apoyo para

la recuperacion ante contingencias graves, mientras que el 40 % si hace uso de estos servicios”.
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El hecho de que las IES utilicen sistemas de respaldo propios indica no sélo la importancia de esta actividad

dentro del area de TI, sino también la influencia de los sistemas heredados y la preferencia por soluciones

de control interno. Esta decision puede deberse a consideraciones de seguridad, compatibilidad con siste-

mas existentes y la percepcién de mayor fiabilidad en situaciones criticas.

Figura 5.6.12. IES que cuentan con servicios de arrendamiento de la infraestructura
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

“El 68 % de las IES encuestadas ha contratado servicios de arrendamiento
de infraestructura de Tl, mientras un 31 % refiere que no utiliza este tipo de servicios”.

La presencia de servicios de arrendamiento de infraestructura de Tl sefala una alta dependencia tecno-

légica de las instituciones respecto a sus proveedores, lo que sugiere una tendencia hacia la flexibilidad y

optimizacién de costos. Una tercera parte de las IES prefiere la autonomia y control sobre sus activos de Tl

posiblemente debido a la existencia de sistemas heredados, preocupaciones de seguridad, o una estrategia

de inversion a largo plazo en recursos propios.
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Figura 5.6.13. Proveedores de infraestructura arrendada
para IES que respondieron afirmativamente
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 57 % de las IES arrienda infraestructura con Microsoft Azure
o con Google Cloud Platform(GCP)".

Arrendar infraestructura de Tl puede ofrecer varias ventajas para una IES, tales como la reduccién de cos-

tos iniciales y cargas de mantenimiento, ademas de la optimizacién del espacio fisico.

Figura 5.6.14. Porcentaje de IES que cuenta con servicios de virtualizaciéon
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 82% de las IES encuestadas reporta que cuenta con servicios
de virtualizacion completos o parciales, mientras un 16 % refiere no utilizarlos”.

La virtualizacion permite a las IES reducir su consumo energético, optimizar gastos en infraestructura y
mejorar la seguridad, flexibilidad y escalabilidad de sus areas de TI.
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Figura 5.6.15. Elementos virtualizados por las IES que confirmaron
el uso de servicios de virtualizacion
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Los servidores representan el principal elemento de virtualizacién, con un 69 %
de uso, mientras que un 25 % de las IES utiliza virtualizacion de escritorios”.

Las ventajas de la virtualizacién de servidores y escritorios incluyen la simplificacion de la gestién de Tl, la

reduccion de costos de hardware, el acceso remoto, y una mayor flexibilidad, entre otros beneficios.

Figura 5.6.16. Clasificacién del nimero de equipos de
comunicaciones (routers, switches, etc) en las IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 66 % de las IES cuenta con menos de 499 equipos de comunica-
ciones, mientras que el 26 % dispone de mas de 500 equipos”.

Para las IES, contar con equipos de comunicaciones propios permite mejorar la conectividad y la colabora-
cion, fortalecer la seguridad en la red y brindar soporte para aplicaciones avanzadas, entre otros beneficios.
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Figura 5.6.17. IES que aplican mecanismos para la seguridad en el ruteo BGP

40% —Q
30% ~G
20%
209% € P
10%~C
0
Buenas préacticas para la Informacion de contacto Filtrado BGP: prefix-list, Anti-spoofing BCP38 Registro en un IRR ROAS (route
ponfguiackn deijinc:  Aokebiad:n sl sundia AGPATH (RFC 2627) (internet routing registry)  origination authorizations)

de control del ruteador en bases de datos
perimetral - RFC6192 de enrutamiento comunes: Whois

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 22 % de las IES realiza buenas practicas para la configuracién del plano
de control del ruteador perimetral - RFC6192, en tanto que el 20 % prefiere la informacién
de contacto actualizada a nivel mundial en bases de datos de enrutamiento comunes: Whois”.

La seguridad en el ruteo BGP (Border Gateway Protocol) es esencial para mantener la integridad y dis-
ponibilidad de la infraestructura de Internet. Las medidas de seguridad en BGP previenen ataques que
pueden resultar en el secuestro de trafico, pérdida de datos y ataques a gran escala que pueden afectar la

estabilidad de la red Internet.

Figura 5.6.18. Tipos de incidentes de enrutamiento que se han
presentado en las IES en los Gltimos 12 meses
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El incidente de enrutamiento con mayor niimero
de reportes fue la falsificacion de direccion IP con ocho respuestas”.
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Los incidentes de enrutamiento, como la suplantacién de direcciones IP (IP address spoofing), son técnicas
utilizadas por los ciberatacantes para manipular el trafico de red y realizar actividades maliciosas.

Figura 5.6.19. Cantidad total de internet que ofrece a la comunidad institucional (en Mbps)
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 92 % de las IES ofrece a su comunidad una capacidad mayor a 3 Mbps”.

Figura 5.6.20. Numero anual de estudiantes conectados a la red inaldambrica

50% —Q
45%
‘ Mas de 12,000 o
@ Eentresy 12,000 35%
= 30% =G
@ centre 4,000y 7,999
25%
6 Entre .1,000 y 3,999 2006 =G
p—
‘ Menor a 1,000 15%
10% ~§
6 No contesto
466

1]

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 29 % de las IES encuestadas conecta entre 1000 y 3999 estudiantes a
su red inalambrica, mientras que el 24 % conecta a mas de 12 000 estudiantes.
Un 22 % conecta a menos de 1 000 estudiantes y un 11 % conecta entre 4 000y 7 999 estudiantes”.

De las IES que contestaron la encuesta, el total de estudiantes fue de 1 664 824.
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Figura 5.6.21. Numero de docentes que se conectan a la red inaldmbrica de la IES anualmente
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 65 % de las IES encuestadas conecta a su red inalambrica un nimero menor a 1 000 docentes”.

Figura 5.6.22. Porcentaje de IES que cuenta con servicios propios o publicos de internet
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 71 % de las IES informé que cuenta con servicio propio o publico de IPv4; el 46 % recibe de un
proveedor los recursos de internet, el 28 % utiliza ASN, y el 25 % restante tiene recursos de IPv6”.
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Figura 5.6.23. IES que cuentan con servicios de operacion de infraestructura
administrados a través de terceros
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

“El 75 % de las IES cuenta con servicios de operacion de
infraestructura a través de terceros (total o parcialmente)”.

Figura 5.6.24. IES que cuentan con un plan de adquisiciones de infraestructura de Tl para renovar
e incorporar tecnologias de manera alineada con la estrategia de la institucion
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 58 % de las IES encuestadas mantiene un plan de adquisicién a largo plazo
para su infraestructura de TI, mientras que el 35 % no cuenta con un plan formal
pero analiza su infraestructura anualmente. Un 7 % de las IES actiia de manera reactiva”.

Contar con un plan anual de infraestructura es recomendable para que la IES pueda anticiparse a sus ne-

cesidades tecnolégicas, asegurar la continuidad operativa y respaldar su estrategia académica y adminis-
trativa, entre otros beneficios.
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Figura 5.6.25. IES que cuenta con plan anual de mantenimiento a la infraestructura de Tl
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 96 % de las IES encuestadas cuenta con un plan anual
completo o parcial de mantenimiento a la infraestructura de TI".

Figura 5.6.26. IES que cuentan con un inventario actualizado de todos los elementos de hardware
y software que integran los servicios de Tl ofrecidos a la comunidad universitaria
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El 97 % de las IES indicé que cuenta, total o parcialmente, con un inventario
actualizado de los elementos de hardware y software que integran los servicios de TI”.

Contar con un inventario actualizado de hardware y software permite a la IES gestionar sus recursos de ma-
nera eficiente, proteger la seguridad de su infraestructura, cumplir con las regulaciones y tomar decisiones
informadas para apoyar su mision educativa y de investigacion.
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Figura 5.6.27. IES que proveen, comparten o utilizan infraestructuras Tl (sistemas o aplicaciones)
de otras instituciones o entidades (excluyendo la Red CUDI)
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Fuente: elaboracion propia con base en los datos de la en-cuesta 2024.

“El 27 % de las IES indica que proveen, comparten o utilizan infraestructuras Tl
(sistemas o aplicaciones) de otras instituciones o entidades (excluyendo la Red CUDI)”

Figura 5.6.28. IES que forman parte de un punto de intercambio de trafico (IXP)

100% ~-Q 92%

= 80% —C
. No
e 60% ~O
@ si

. -
‘ No disponible o

20% —C [ 4% 4%
._‘= i - --.=., E_

0

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“92 % de las IES forman parte de un punto de intercambio de trafico (IXP)”

Un punto de intercambio de datos disminuye la distancia que los datos deben recorrer, mejorando la velo-
cidad y disminuyendo la latencia.
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5.6.29. IES que se encuentran registradas en PeeringDB.
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

“El 86% de las IES se encuentra registrada en PeeringDB".

PeeringDB es una base de datos publica y mantenida por sus usuarios que facilita la interconexion global
de redes en puntos de intercambio de Internet (IXPs), centros de datos y otras instalaciones de interco-
nexion. Para una IES PeeringDB permite acceder a redes académicas globales y facilitar sus posibilidades
de colaboracién, con la mejora en la latencia, aumento en la eficiencia de enrutamiento y tolerancia a fallos.

5.6.30. Necesidades de las IES respecto a la formacién de habilidades de operadores
y administradores de red en cuanto a Tl y seguridad en Internet.
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“La necesidad mas importante del personal operador/administrador de red es la seguridad de
enrutamiento (88 %); en segundo lugar, DNS/DNSSEC y gobernanza de Internet (82 %), seguidas
por IPv6 y medicién de Internet y configuraciéon de GCP/RPKI (79 % y 69 %, respectivamente)”.
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Comparativo entre aios

Se revisan a continuacion los indicadores del Estudio ANUIES-TIC 2024 que son clave o que presentaron
una variacién importante respecto a los estudios 2021, 2022 y 2023.

Tabla 5.3. Comparativo de los afios 2021 a 2024 del indicador ‘NtGmero total de impresoras con que cuentan las IES’

|
|

Numero total de impresoras con que cuentan las IES 59,486 63,292 59,107 58,310

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

El nimero de impresoras se ha reducido de forma continuada desde 2022, probablemente debido a la
merma de gastos operativos y a un mayor compromiso con la sustentabilidad.

Tabla 5.4. Comparativo de los afios 2021 a 2024 del indicador ‘Tipo de infraestructura
de nube utilizada en las instituciones de educacién superior’

2021 2022 2023 2024
Publica 20% 20 % 22 % 27 %
Privada 34 % 41 % 28 % 31%
Hibrida 38% 27 % 26 % 26 %
De los tres tipos 8% 12 % 11% 1%

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

Se presenta un ligero incremento de los servicios de nube privada, se mantiene el porcentaje de formas
hibridas mientras los servicios de nube publica crecen.
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Tabla 5.5. Comparativo de los afios 2021 a 2024 del indicador: ‘Tipos de servicio de nube contratados en las IES’

2021 2022 2023 2024
Software como servicio (SaaS) 36 % 37 % 29 % 62 %
| Infraestructura como servicio (laaS) 30 % 33% 29 % 59 %
Plataforma como servicio (PaaS) 34 % 30 % 29 % 56 %

\

Seguridad como servicio (SECaaS) - - 9% 31% |
Analitica como servicio (AaaS) - - 6% 16 %
Otro - - 3% 4%

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

Los servicios de nube se han duplicado entre los afios de 2023 a 2024, muestra de la aceleracién de los
procesos de transformacion digital requeridos para mantener la competitividad. Se estan considerando

nuevos servicios, como seguridad y analitica como servicio.

Tabla 5.6. Comparativo de los afios 2021 a 2024 del indicador ‘Servicios de operacién
de infraestructura administrados contratando el servicio a terceros’

2021 2022 2023 2024
|
Si 12 % 25% 52 % 62 %
No 75 % 59 % 31% 24 % |
Parcialmente 9% 11 % 17 % 13 %
No contesto 4% 5% - 1%

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

Durante el periodo de anélisis se ha incrementado la contratacion de terceros (outsourcing) en servicios de

operacion de infraestructura administrados.
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Tabla 5.7. Comparativo de los afios 2021 a 2024 de indicador ‘Las IES cuentan con un plan anual

‘ Si
No
Parcialmente

No contesté

Fuente:

de mantenimiento de su infraestructura’

2021 2022 2023 2024
74 % 75% 78 % 80 %
9% 5% 3% 3%
15% 16 % 19 % 16 %
2% 4% - 1%

Elaboracion propia con base en las encuestas ANUIES-TIC.

Se mantiene como asunto vital la importancia de contar con el plan anual de mantenimiento de la infraes-

tructura de Tl.

| Si
No
Parcialmente

No contestd

Tabla 5.8. Comparativo de los afios 2021 a 2024 de indicador ‘La IES cuenta con
un inventario actualizado de hardware y software’

2021

64 % 72 % 64 % 69 %
7% 5% 2% 1%
27 % 23 % 33 % 28 %
2% 0% 2% 2%

Fuente: Elaboraciéon propia con base en las encuestas ANUIES-TIC.

Se percibe un incremento entre los afos de 2023 y 2024 del porcentaje en las IES que cuentan con un

inventario actualizado de hardware y software. No se advierten tendencias en las otras respuestas.
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Otras observaciones importantes en los indicadores del 2022 al 2023 son:

El nimero de computadoras utilizadas para labores administrativas incrementé en mas de 3 000
de 2023 al 2024.

El total de servidores se redujo en mas de 4 000 unidades del ano 2023 al 2024.

Los servicios de arrendamiento de infraestructura de TIC solo se incrementaron en un 1 % res-
pecto a 2023.

El proveedor predominante de infraestructura de Tl sigue siendo Azure de Microsoft, seguido
de Google Cloud Platform (GCP).

Los servicios de virtualizacion se mantienen sin cambios, con un 78 %.

Se nota un descenso en la virtualizacion de servidores al pasar de 84 % al 69 %.

Las buenas practicas para la configuracién del plano de control del ruteador perimetral como
mecanismo de seguridad en el ruteo se mantienen como el principal mecanismo de seguridad
en el ruteo.

El uso de un plan anual de mantenimiento a la infraestructura de Tl se ha incrementado al pasar
de 78 % a 80%

El inventario actualizado de los elementos de software y hardware de los servicios de Tl de las
IES se elevd del 64 % al 69 %.

En esta edicion se agregaron nuevos indicadores a los contenidos en la de 2023:

Porcentajes de IES que proveen, comparten o utilizan infraestructuras Tl (sistemas o aplicacio-
nes) de otras instituciones o entidades (excluyendo la Red CUDI).

Porcentaje de IES que forman parte de un punto de intercambio de trafico (IXP).

IES que se encuentra registrada en PeeringDB.
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Relacion entre indicadores

Tabla 5.9. Comparativo de los afios 2021 a 2024 del indicador ‘Tipo de infraestructura
de nube utilizada en las instituciones de educacion superior’

Relacién de docentes por computadoras de uso académico 0.70 0.61 0.73 0.59
Relacién de empleados por computadoras de uso administrativo 0.96 1.06 0.91 0.94
Relacion de impresoras por empleados administrativos 041 0.39 0.35 0.33
Relacion de impresoras por empleado administrativo y 017 0.16 015 016
profesor

Relacion de empleados de Tl por servidor 0.23 0.44 0.04 0.18
Relacion de empleados de Tl por equipo de comunicaciones 0.10 0.12 0.15 0.03

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.
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Conclusiones

El analisis previo permite percibir un cambio en la tendencia de algunos indicadores respecto a lo compu-

tado en afios anteriores.

La disminucién del nimero de impresoras puede ser consecuencia del incremento en la adop-
cion de servicios de gestion digitales, como la firma electrénica y el aprovechamiento de servi-
cios de mensajeria electrénica.

El uso mayoritario de Windows como sistema operativo de computadoras y servidores evita
gue se exploren opciones de sistemas operativos de software libre.

El proveedor de servicios de nube mas utilizado es Azure de Microsoft.

Otros fendmenos significativos en la actualizacién, innovacion y mantenimiento de la infraestructura de

las IES, son:

El enfoque de las IES hacia el uso de servicios de nube privada, en busca de mayor eficiencia
operativa, flexibilidad y capacidad para innovar en su oferta educativa, ademas de favorecer la
reduccion de costo, el aprendizaje de uso de las soluciones y la mejora de las medidas de segu-
ridad. Sin embargo, el uso privado requiere mayor gestién, eleva el costo y debe de enfocarse
en la proteccion de datos sensibles, ademas de cumplir con normativas de seguridad. El uso
publico puede ser rentable, pero crea una dependencia sensible hacia los servicios ofrecidos
por los proveedores. Finalmente, el uso hibrido permite explorar nuevas alternativas y apoyar
en la cobertura de necesidades temporales de aplicaciones y de almacenamiento de datos no
sensibles y con uso de aprendizaje.

La contratacién de servicios de tercerizacion (outsourcing) por parte de las IES ha crecido ex-
ponencialmente entre 2021 y 2024, posiblemente para evitar las complejidades asociadas a la
contratacién de personal especializado o la necesidad de reorganizacién interna. La terceriza-
cion facilita el acceso a nuevas tecnologias y procesos estandarizados, ademas de permitir ajus-
tes agiles en la escala de ciertos servicios. Sin embargo, dado que el conocimiento técnico se
origina en una fuente externa, puede ser dificil para el personal de Tl de la institucién apropiarse
de este conocimiento. Ademas, existe el riesgo de que la dependencia institucional en servicios
tercerizados para funciones clave comprometa la continuidad operativa si el proveedor no cum-
ple con las expectativas.
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Introduccion a la seccion

En las IES mexicanas, los sistemas integrales de informacion tienen una trayectoria consolidada. En 1996,
surgioé el Programa para la Normalizacién de la Informacién Administrativa de la Secretaria de Educacion
Pablica (SEP) como respuesta a la necesidad de algunas instituciones de educacion superior de contar con
sistemas de informacidon que apoyaran tanto la operacién institucional como la toma de decisiones. Con
el apoyo del Fondo para la Modernizacién de la Educacion Superior (FOMES), se destinaron recursos a
34 universidades publicas estatales que presentaron proyectos relacionados con el disefio y operacién de
sistemas de informacion administrativo- financieros. Estos apoyos continuaron durante anos dentro del
Programa Integral de Fortalecimiento Institucional (PIFI) de la SEP, y se impulsé la implementacién de un
Sistema Integral de Informacién Administrativa y Financiera (SIIA), hoy Sistema Integral de Informacion
Universitaria (SIlU), en las IES, disefiado para generar informacion especializada y construir, bajo criterios
comunes, indicadores de desempefio en la administracién financiera y la gestién académica, basados en
costos unitarios. Gracias a estos esfuerzos, muchas IES mexicanas obtuvieron recursos para implementar
infraestructura tecnoldgica que ha sostenido estos sistemas integrales de informacién a lo largo de los
anosy que han evolucionado para incorporar nuevas funcionalidades y cumplir con la normatividad vigente
como lo relacionado a la contabilidad gubernamental o la emisién de titulos y cédulas con firma electrénica
avanzada del SAT.

Los beneficios de estos sistemas en las instituciones han sido significativos. Han fomentado la sistema-
tizacién y administracién electrénica, proporcionando una fuente Unica de informacién, promoviendo la
seguridad en documentos y trdmites mediante la Firma Electrénica Avanzada y blockchain, impulsando
la transparencia y generando informacién en tiempo real, entre otros beneficios. Ademas, el registro or-
denado y especifico de las operaciones presupuestarias y contables derivadas de la gestién universitaria
permite la creacion de estados financieros confiables, oportunos, comprensibles, peridédicos y comparables,
expresados en términos monetarios.
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Los sistemas de informacién administrativos continuaran evolucionando con la integracién de tecnologias
emergentes para respaldar la gestion universitaria. Siendo prioritario que este tipo de proyectos se inte-
gren en la planeacion institucional, con el objetivo de establecer estrategias para fortalecer los sistemas
de informacién y asegurar los recursos necesarios para una administracién universitaria en sintonia con los
tiempos actuales. Estos sistemas deben responder a las necesidades académicas y de gestién, generando

una ventaja competitiva que permita enfrentar los desafios del mundo digital en el que estamos inmersos.

A continuacidn, revisaremos los resultados del Estudio ANUIES-TIC 2024 para esta seccion.

Resultados de la seccion

El analisis de la categoria de sistemas de informacién indica que el 45 % de las IES utilizan un sistema
integral administrativo de desarrollo propio, lo que sugiere un esfuerzo considerable por parte de las ins-
tituciones para personalizar herramientas administrativas que satisfagan sus necesidades especificas. Sin
embargo, el 37 % de las IES opta por un enfoque hibrido, combinando desarrollos propios con productos
adquiridos o rentados, lo que refleja la busqueda de equilibrio entre la personalizacion y el aprovecha-
miento de soluciones externas. En tercer lugar, el 17 % de las IES se inclina por productos comerciales,
adquiridos o rentados, lo que indica una preferencia por soluciones estandarizadas que requieren menos
recursos internos para su desarrollo. Finalmente, sélo el 1 % de las IES no cuenta con sistema integral
administrativo.
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Figura 5.7.1. Tipo de sistema administrativo empleado por las IES
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“45 % de las IES desarrollan su propio sistema
administrativo, lo cual equivale aproximadamente a cinco de cada diez IES".

Procesos que integra su sistema de informacion

Moédulo de planeacion

La grafica revela que el 62 % de las instituciones integran los planes de estudio en su sistema de informa-
cion, lo que indica que la mayoria prioriza la gestion académica como parte fundamental de su planeacion.
Le sigue, en segundo lugar, la evaluacion del desempefio, con el 59 %, subrayando la importancia de medir
y mejorar continuamente el rendimiento institucional.

Los indicadores de gestién y el control interno también reflejan una integracion significativa, con el 53 % y
52 %, respectivamente, lo que puede traducirse en un incremento del interés de las IES en el monitoreo y
la transparencia de la gestién institucional.

El resultado arrojado en el seguimiento del PDI se lee como un area de oportunidad, dado que sélo el 44
% de las IES cuenta con sistemas para garantizar el cumplimiento de los objetivos trazados por las autori-
dades institucionales.

Por lo que respecta a la acreditacion de planes de estudio y a la certificacion de procesos la integracion es
menor a la de otros rubros, ya que se presentan Unicamente en el 35 % y 24 % de los casos, respectiva-
mente.
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Figura 5.7.2. Tipo de proceso que integra su sistema de informacion (planeacién)
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Seis de cada diez IES integran el proceso de planes de estudio en su SIIU”.

Moaédulo de recursos humanos

La integracion de procesos en el médulo de recursos humanos muestra una clara prioridad en la gestion
de la planta de maestros (74 %) y en la némina (70 %), lo que evidencia la importancia de estas areas en
la administracion del personal y en su impacto con otros mdédulos del SIIU como lo es, servicios escolares.

También destacan la pdliza contable automatica y las prestaciones, integradas en mas del 60% de las ins-
tituciones, que muestra la importancia que conceden las IES a la automatizacién y la gestién eficiente de
los recursos financieros y de los beneficios del personal. Sin embargo, aun cuando esta cifra es relevante,
representa un reto para las IES que no lo han integrado, ya que es parte del cumplimiento normativo en
temas de la Ley General de Contabilidad Gubernamental (LGCG).

En cuanto al tema de la integracién de la firma electrénica avanzada en los moédulos de RH, muestra un
menor nivel de integracion con sélo el 25 %, lo que la convierte en una oportunidad significativa para
mejorar la digitalizacion y la seguridad de los procesos administrativos. En general, las dreas de némina y
gestion docente son las mas desarrolladas, mientras que la integracion de tecnologias avanzadas cuenta
con margenes importantes de crecimiento.
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Figura 5.7.3. Tipo de proceso que integra su sistema de informacion (recursos humanos)
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“La integracion de procesos de la gestion de la plantilla de maestros y la né6mna del médulo
de recursos humanos evidencia la importancia de estas areas en la administracion del
personal y en su impacto con otros médulos del SIIU como lo es servicios escolares”.

Maédulo escolar

El anélisis de los procesos integrados en el moédulo escolar de las IES revela que las areas de control escolar
y admisiones son las que muestran mayor integracién, con el 95 % vy el 94 %, respectivamente, sintoma de
la orientacion de las IES hacia la gestion centralizada y eficiente de estos procesos criticos para la opera-
cion académica. Esto derivé en gran medida de la necesidad de incorporar sistemas en linea para atender
procesos prioritarios como la admisién y el nuevo ingreso durante la pandemia del 2020.

Le siguen los certificados y los titulos fisicos, también con elevados niveles de integracion debido a la im-
portancia de la gestién documental en las instituciones.
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Uno de los procesos rezagados en cuanto al tema de integracion en el SlIU, es el de seguimiento de egre-
sados. Este mddulo es critico por varias razones, ya que permite no solo evaluar el impacto de la formacion
académica ofrecida, sino también fortalecer el vinculo entre la institucién y sus exalumnos. Por lo que su
implementacion representa una gran oportunidad para la institucién en el ecosistema laboral y social.

Y nuevamente, la incorporacién de la firma electréonica avanzada queda rezagada respecto a otros rubros

con un alcance del 31 %, lo que sugiere una brecha significativa en la adopcién de tecnologias que pueden
mejorar la seguridad y eficiencia en la gestiéon de documentos electrénicos.

Figura 5.7.4. Tipo de proceso que integra su sistema de informacion (mddulo escolar)
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“El médulo escolar del SIIU es el que tiene un mayor grado de
integracion de procesos con respecto al financiero, RR. HH. y planeacion”.

En sintesis, si bien se perciben avances significativos en la integracién de procesos clave, aun existen areas
tecnoldgicas que requieren mayor atencion e inversién institucional para optimizar completamente sus
operaciones administrativas.
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Madulo financiero

El andlisis del moédulo financiero del sistema de informacién arroja que los procesos de ingresos y egresos
presentan elevados niveles de integracion con porcentajes del 70 % y 68 %, respectivamente. El resultado
refleja la fuerte orientacién de las IES hacia el control y la gestion financiera eficiente. Otros procesos clave
como cuentas por pagar y adquisiciones se posicionan en la parte alta de la integracién, muestra del interés
institucional en la automatizacién y el control de sus operaciones financieras.

Figura 5.7.5. Tipo de proceso que integra su sistema de informacion (médulo financiero)
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“ Aunque la mayoria de las IES integran procesos financieros esenciales, atin existen
areas criticas, como la contabilidad gubernamental y la Firma Electrénica Avanzada, que
necesitan mayor integracion para cumplir con las normativas y optimizar sus operaciones”.
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Resulta llamativo que casi la mitad de las IES encuestadas aiin no cuenten con el médulo de Contabilidad
Gubernamental integrado, a pesar de que su operacién es obligatoria desde 2011 para las universidades
publicas auténomas y otros organismos de educacion superior. Esto sugiere que, aunque las IES han avan-
zado en la integracion de procesos financieros fundamentales, alin existen oportunidades para mejorar la
automatizacién y optimizacion de ciertas funciones criticas.

Por otra parte, procesos como auditorias financieras y la integracion de la firma electréonica avanzada,
muestran rezagos con el 38.39% y el 31.25%, respectivamente, signo de que requieren mayor atencién si

las IES desean mejorar la eficiencia y la seguridad de la gestidn financiera.

El 28 % de las instituciones indican que utilizan un sistema integral con varios médulos interconectados, lo
que es ideal para la eficiencia operativa y la gestion unificada de la informacién. Sin embargo, es relevante
destacar que el 26 % de las IES trabajan con varios sistemas que se comunican en tiempo real, y otro 25 %
lo hace con sistemas independientes, lo que implica desafios en la integracion de datos y en la sincroniza-
cién de procesos. Ademas, el 21 % senala que sus sistemas comparten informacién periédicamente, signo
de un nivel de integracion intermedio que podria ser mejorado. Los resultados sugieren que mientras una
parte significativa de las instituciones ha avanzado hacia sistemas mas integrados, todavia existe una pro-
porcién considerable que enfrenta desafios en la unificacién de sus sistemas de informacioén, lo cual podria

impactar la eficiencia operativa y la toma de decisiones basada en datos.
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“El médulo escolar del SIIU es el que tiene un mayor grado de
integracion de procesos con respecto al financiero, RR. HH. y planeacion”.

El sistema integral administrativo de su IES

La grafica muestra las caracteristicas del sistema integral administrativo en las IES, donde destaca que el 78
% de las instituciones cuenta con un plan de contingencia y seguridad de los datos, factor esencial para la
proteccion ante posibles fallos y ciberataques. Ademas, un porcentaje similar, 76 %, dispone de documen-
tacién técnica y operativa que facilita la gestiéon y el mantenimiento del sistema. El 74 % mantiene control
de versiones, lo que sugiere que casi una tercera parte de las instituciones estan atentas a los cambios de
sus sistemas, en un marco de mejora continua. Sin embargo, solo el 38 % de las IES cuenta con un respaldo
en espejo fuera de la institucién, signo de una baja adopcion de medidas de proteccién ante desastres o
pérdida de datos. Finalmente, Gnicamente el 32 % cuenta con un médulo para la firma electrénica avan-
zada, que una vez mas indica un nivel bajo de implementacidn de las tecnologias que podrian mejorar la

agilidad y seguridad de los procesos administrativos.
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Figura 5.7.7. Caracteristicas del sistema integral administrativo de las IES
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“Las IES implementan buenas practicas en documentacion y seguridad
de datos pero existen areas como la de respaldos externos que podrian
fortalecerse para una mayor resiliencia y eficiencia en la administracion”.

¢Utiliza alguna herramienta de inteligencia de negocios y analitica que le apoye en el
analisis de la informacion administrativa y la toma de decisiones?

Los resultados arrojan que el 53 % de las instituciones no utiliza herramientas de inteligencia de negocios
ni de analitica para apoyar el andlisis de la informacién administrativa y la toma de decisiones, lo que puede
indicar una falta de aprovechamiento de las tecnologias que podrian optimizar la gestion y la eficiencia
institucional. Por el contrario, el 44 % si utiliza estas herramientas, lo que refleja una adopcién significativa,
aunque no mayoritaria, de tecnologias avanzadas en la gestién administrativa.
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Figura 5.7.8. ;Utiliza alguna herramienta de inteligencia de negocios
como apoyo en el anélisis de informacién administrativa?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“Aunque un nimero considerable de IES ya utiliza herramientas de inteligencia de ne-
gocios, todavia hay un margen importante de crecimiento en este ambito para fortale-
cer la toma de decisiones informada en las instituciones de educacién superior”.

Si respondié afirmativamente a la pregunta 6.4, ;qué herramienta usa?

El andlisis dio como resultado que el 41 % de las instituciones que utilizan herramientas de inteligencia de
negocios y de analitica emplean soluciones etiquetadas como “Otro”, es decir, que utilizan herramientas
fuera de las opciones estdndar mencionadas. El 37 % cuenta con desarrollos propios, con enfoques mas
personalizados y ajustados a las necesidades especificas de la institucion. Otras herramientas populares in-
cluyen Business Object (SAP) y Dynamics de Microsoft, cada una con un 8 % de uso, mientras que ORACLE
e IBM Cognos reflejan un menor nivel de adopcién con 4 %y 2 %, respectivamente. En general se percibe
una tendencia significativa hacia soluciones personalizadas o menos comunes.
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Figura 5.7.9. Herramientas de inteligencia de negocios como apoyo
en el analisis de informacién administrativa
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

¢Qué tipo de indicadores genera a través de la herramienta?

El 57 % de las instituciones que utilizan herramientas de inteligencia de negocios y analitica generan una
combinacion de indicadores tacticos, estratégicos y operativos, sintoma del uso integral de la informacién
para diversos niveles de toma de decisiones. El 17 %, genera principalmente indicadores tacticos, dirigidos
a directores de departamentos o jefes de area, mientras que el 14 % se enfoca en indicadores estratégicos
para la alta direccién. Un 10 % de las instituciones produce indicadores operativos, de mayor relevancia
para los usuarios finales. Finalmente, el 2 % de las instituciones carece carece de informacion sobre el tipo
de indicadores generados. En general se percibe una tendencia predominante hacia la generacién de un
espectro completo de indicadores que cubre multiples niveles organizacionales.
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Figura 5.7.10. Tipo de indicadores generados por dicha herramienta
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

El sistema para la administracion de bibliotecas

La mayoria de las instituciones, 55 %, utiliza un producto comprado o rentado a un proveedor para la ad-
ministracién de sus bibliotecas. Ademas, el 21 % opta por una solucién hibrida que combina desarrollos
propios con productos adquiridos o rentados. Por otro lado, el 19 % de las IES desarrolla su propio sistema
mientras el 4 % carece de un sistema especifico para la administracién de bibliotecas, lo que supone la de-
pendencia de métodos manuales o integrados en otros sistemas no dedicados exclusivamente a la gestion
bibliotecaria.
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Figura 5.7.11. Tipos de sistema para la administracion de bibliotecas
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

“55 % de las IES usan un producto comprado o rentado a un proveedor para
la administracion de bibliotecas, lo que representa aproximadamente seis de cada diez IES".

Estos resultados muestran una preferencia general por sistemas comerciales para la administracién de
bibliotecas, aunque una proporcién significativa de IES todavia recurre a soluciones hibridas o propias,
posiblemente para mantener flexibilidad y control sobre las funcionalidades del sistema.

Cantidad aproximada de libros que administra su Sistema de administracion de
bibliotecas

La mayor parte de las instituciones, 30 %, administra entre Oy 20 000 libros a través de su sistema de admi-
nistracion de bibliotecas. El 22 %, gestiona entre 500 000y 100 000 libros, con una considerable capacidad
de manejo de inventario.

Es notable que el 19 % de las instituciones no haya proporcionado datos sobre la cantidad de libros que
administra, tal vez por falta de eficiencia en la gestion. El 16 % de las instituciones administra una cantidad
moderada de libros, entre 20 000 y 100 000 y, Unicamente el 13 % gestiona mas de 500 000 libros.
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Figura 5.7.12. Cantidad aproximada de libros administrados en el sistema
de administracion de bibliotecas de la IES
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

¢Dispone de una app institucional con servicios personalizados con base en el perfil y
los intereses personales que haya definido cada persona usuaria?

El 49 % de las instituciones no tiene en explotacion una app institucional con servicios personalizados para
los usuarios universitarios, lo que indica un area significativa de oportunidad para mejorar la personaliza-
cion y la oferta de servicios digitales. El 27 % cuenta con una app con los principales servicios personali-
zados, en un esfuerzo considerable para personalizar la experiencia del usuario. Por otro lado, el 15 % de
las IES cuenta con una APP con informaciéon general y algunos servicios personalizados, mientras que sélo
el 4 % de las mismas mantiene una aplicacion con todos los servicios personalizados disponibles para los
usuarios. Finalmente, el 5 % no dispone de informacién en la materia.
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Figura 5.7.13. ;Las IES cuentan con una app institucional con servicios personalizados?
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

¢La IES cuenta con un portal de transparencia de informacion?

El 82 % de las IES cuenta con un portal de transparencia de informacion esto les permite cumplir con la Ley
General de Transparencia y Acceso a la informacién publica, que exige a las instituciones publicas hacer
disponible informacién relevante sobre su operacidn, uso de recursos, programas académicos, entre otros.

Sin embargo, el 13 % de las IES no dispone de dicho portal, lo que representa un area de oportunidad sig-
nificativa en términos de cumplimiento de normativas y fomento de la transparencia.

Adicionalmente, el 3 % sefala que se tiene un avance en la implementacién del portal, mientras que el 2 %

restante no dispone de informacion al respecto, lo cual podria implicar un reto en términos de documenta-
cion o divulgacion de estos esfuerzos.
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Figura 5.7.14. ;Las IES cuentan con un portal de transparencia de informaciéon?
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

“Ocho de cada diez IES cuentan con un portal de transparencia en cumplimiento
con lo dispuesto en la Ley General de Transparencia y Acceso a la Informacion Publica”.

¢Dispone la institucion de un centro de atencién a personas usuarias online para dar
soporte a los servicios administrativos de la institucion (escolar, becas, admisiones,
pagos, etc.)?

El 31 % de las instituciones carece de un centro de atencion al usuario online, lo que representa una brecha
significativa en la oferta de soporte para los servicios administrativos. Por otro lado, el 24 % dispone de
este servicio para un nimero limitado de servicios, por lo que el alcance de la infraestructura existente es
limitado. El 23 % de las instituciones mantiene un centro de atencién que atiende muchos de los servicios
de gestidn, lo que, aunque positivo, deja espacio para mejorar la cobertura. Finalmente, el 19 % ofrece este
soporte para los servicios de Tl, sintoma de especializacién en areas determinadas y, por ende, de carencia

de enfoque integral en la atencidn a servicios administrativos generales.
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Figura 5.7.15. ;Las IES cuentan con un centro de atencién online para
dar soporte a servicios administrativos?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“31 % de las IES no cuentan con un centro de atencién al usuario
en linea, lo cual representa aproximadamente tres de cada diez IES”.

Comparativo entre anos

Se revisan a continuacion los indicadores del Estudio ANUIES-TIC 2024 que son clave o que presentaron

Los indicadores del Estudio ANUIES-TIC 2024 presentaron una variacién importante respecto a las edicio-
nes de 2021, 2022, 2023 y 2024.

Tabla 5.10. Tipos de sistema de informacion administrativa, 2021-2024

Indicador 2022 2023 2024
Desarrollo propio 42 % 46 % 41 % 45%
\

‘ Producto comprado / rentado a un proveedor 9% 12 % 13% 17 %
|

Hibrido (desarrollo propio y producto comprado/rentado aun 43% 359% 42% 36 %

proveedor)

No cuenta con un sistema integral administrativo 6% 7% 4% 2%

Fuente: Elaboracidon propia con base en las encuestas ANUIES-TIC.
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Tabla 5.11. Indicadores asociados a los sistemas de informacion administrativa, 2021-2014

Indicadores estratégicos (para uso de la alta direccién) 23 % 23% 25 % 14 %
.Indlcadorjes tacticos (para uso de directores de departamento o 18 % 24% 359 16 % |
jefes de area)

Indicadores operativos (usuarios finales) 13 % 15 % 15% 10 %
Todos los anteriores 46 % 39 % 25% 57 %

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

Asimismo, se observé una reduccién en los indicadores estratégicos, tacticos y operativos de manera sepa-
rada, pero con un repunte importante en las IES que reportan todos los indicadores al mismo tiempo, con

un incremento de 32 % con relacién al afo anterior.
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Conclusiones

Las IES han transformado la gestiéon de sus recursos y procesos a través del Sistema Integral de Informa-
cion Universitaria (SIIU), anteriormente conocido como SIIA. No obstante, un porcentaje significativo de
instituciones aun se enfrentan a retos en la implementacion y optimizacién de estos sistemas. Los resulta-
dos destacan una gran variabilidad en el nivel de integracion de los sistemas de informacién. Aunque una
cantidad significativa de IES ha adoptado soluciones integrales, la coexistencia de sistemas mdultiples y la
comunicacion limitada de datos ponen de manifiesto la necesidad de mejorar las estrategias de integracion

para aumentar la eficiencia operativa y favorecer una toma de decisiones fundamentada en datos.

Es destacable que alrededor de la mitad de las IES utilizan sistemas de informacion de desarrollo propio
o soluciones hibridas (combinando sistemas internos y comerciales). Esta preferencia por personalizar sus
sistemas refleja un esfuerzo por adaptar las herramientas administrativas a sus necesidades especificas,

aungue también puede representar un desafio en cuanto a recursos y mantenimiento.

Aunque las IES han avanzado en la integracion de los mdédulos del SIIU, existen areas que requieren mayor
inversion y planeacion estratégica. La integracion de tecnologias emergentes, la mejora de la atencion en
linea y el uso mas amplio de herramientas de analitica y automatizacién son factores clave para que las
universidades mantengan su competitividad y respondan a los desafios del entorno digital.

En conclusion, las IES mexicanas han logrado una notable consolidacién de sus sistemas integrales de in-
formacioén, pero aun enfrentan desafios importantes en areas especificas.

Fortalecer la integraciéon de mdédulos y tecnologias avanzadas, ampliar el soporte en linea y optimizar el uso
de la inteligencia de negocios pueden contribuir a una administracién universitaria mas eficiente, transpa-

rente y alineada con las necesidades actuales de la sociedad.
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Indicadores de la seccion 8. Administracion Electronica

Mtra. Beatriz Veliz Placencia
Responsable del Area de Gestion y Seguimiento de la Informacién de la CGSAIT
Universidad de Guadalajara - UdeG

Mtra. Erika Sdnchez Chablé
Jefa del Departamento de Seguridad de la Informacion
Universidad Autonoma del Carmen - UNACAR

Introduccion a la seccion

La Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE) define la “administracion electro-
nica” como el uso de tecnologias de la informacién y de las comunicaciones, especialmente Internet, como
herramienta para mejorar la administracién (OCDE, 2023). Su efecto mas amplio es mejorar la administra-
cion obteniendo mejores resultados, servicios de mayor calidad, mayor implicacién con los ciudadanos y
mejorando otros resultados clave. Segln Cejudo (2019), la administracidn electronica en las universidades
no solo facilita la reduccion de costos y tiempos, sino que también promueve un entorno mas transparente
y eficiente, donde la informacién fluye de manera coherente entre los distintos departamentos y niveles

jerarquicos.

Para las Instituciones de Educacién Superior (IES) en México, el Sistema Integral de Informacién Universi-
taria (S1IU) es uno de los pilares fundamentales de la Administracidon Electronica. Mediante sus médulos,
el SIIU conforma un ecosistema de servicios que contribuye a una gestion eficaz, eficiente y transparente.
Por ello, las IES contindan intensificando sus esfuerzos para integrar servicios de administracion electro-
nica, y para lograrlo, es esencial contar con un plan integral que forme parte de la planeacién estratégica
institucional. Este plan deberia contemplar tanto el desarrollo de nuevos médulos del SIIU como la opti-
mizacion de los ya existentes, adaptandose a los cambios en los procesos académicos y administrativos
gue sostienen la operacién institucional, articulando las funciones sustantivas y adjetivas, con un objetivo
comun: eficiencia, eficacia, mejora y transparencia de todos sus recursos disponibles. Ademas, es necesario
considerar aquellos procesos institucionales transversales que son cruciales para la completa digitalizacién,
como la implementacion de la firma electrénica avanzada y el expediente electrénico.
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Asimismo, resulta indispensable una regulacién clara y especifica que abarque aspectos como el registro de
informacion, la creaciéon de politicas internas y otros elementos esenciales para establecer una administra-
cion electrénica sdlida y sostenible en las IES (Ponce, Castafieda y Lopez, 2022; Ramirez y Gémez, 2023).
Las IES en México estan encaminadas hacia una administracién electrénica mas avanzada y accesible, pero
enfrentan desafios en areas de normatividad, infraestructura tecnolégica y aceptacion por parte de los
usuarios por lo que se hace cada vez mas evidente la necesidad de disefiar un plan integral robusto, con un
enfoque estratégico, que impulse tanto la expansion de servicios electrénicos como la digitalizacion com-
pleta de documentos, optimizando sus procesos y brindando un mejor servicio a su comunidad.

A continuacion, se presentan los resultados del Estudio ANUIES-TIC 2024 en este ambito.

Resultados de la seccion

Figura 5.8.1. Porcentaje de IES que cuentan con implementacién de
administracién electrénica para la gestion interna
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“Seis de cada diez IES informan que cuentan total o parcialmente con
administracion electrénica implementada para la gestion interna”.
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La grafica muestra que 59 % de las Instituciones de Educacion Superior (IES) han implementado servicios
de administracion electrénica para la gestion interna, lo que indica una tendencia significativa hacia la di-
gitalizacion de procesos administrativos. Este grupo de instituciones ya cuenta con los sistemas necesarios
para facilitar la gestion digital, promoviendo la eficiencia y transparencia en la gestion.

Sin embargo, un 21 % lo ha hecho solo parcialmente, lo que sugiere areas de oportunidad para una adop-
cion mas completa. Este grupo probablemente enfrenta desafios en la implementacién total en la imple-
mentacion del SIIU, como limitaciones de recursos o la necesidad de actualizacién en ciertos médulos. El
12 % no ha implementado ninguna forma de administracién electrénica, lo que sugiere la presencia de
barreras importantes, posiblemente relacionadas con presupuesto, infraestructura o falta de formacion
especializada en tecnologias de la informacién. Y un 8 % no dispone de la informacién.

Esto se traduce en que, de cada cinco IES:

e Tres han implementado la administracion electrénica.
e Una ha implementado parcialmente estos sistemas.
e Una no la ha implementado o no cuenta con informacién al respecto.

En general, estos datos revelan que, aunque una mayoria de las IES ha avanzado en la implementacion
de la administracién electrénica, ain queda un segmento considerable en fases iniciales o con falta de
conocimiento sobre el tema. Esto sugiere que podrian beneficiarse de politicas de apoyo, financiamiento y

capacitacion para alcanzar un nivel de digitalizacion mas uniforme en el sector educativo.

Ante estos resultados, se recomienda las siguientes acciones para las IES:

1. Desarrollar un plan integral de administracién electrénica institucional a través del SIIU que
incluya el realizar un diagnéstico inicial para evaluar las necesidades y capacidades actuales de
la IES.

2. Fortalecer la infraestructura tecnoldgica que incluya actualizar y ampliar la infraestructura de
red, de servidores y sistemas de almacenamiento para soportar las demandas de la administra-
cion electrénica.

3. Implementar sistemas de seguridad para proteger la infraestructura y los datos.

Explorar el uso de la nube para mejorar la escalabilidad y flexibilidad de los servicios, facilitando
el acceso remoto y la seguridad de la informacion.

5. Capacitar al personal administrativo y académico con el fin de desarrollar habilidades y compe-
tencias necesarias para utilizar y gestionar las plataformas de administracién electrénica.

6. Establecer una regulacion interna y politica de administracién electrénica donde abarquen el
uso de la firma electrénica, el registro y manejo de documentos digitales, politicas de seguridad
de la informacién asi como simplificacion de sus sistemas de informacion.
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7. Establecer alianzas estratégicas con otras IES para compartir buenas practicas y recursos en la
implementacién de la administracién electrénica.

8. Formar acuerdos con entidades gubernamentales y empresas de tecnologia para recibir apoyo
técnico, capacitacién o financiamiento.

9. Participar en convocatorias de fondos y subvenciones que apoyen proyectos de innovaciéon y
administracion electrénica en el sector educativo.

10. Monitoreary evaluar el progreso para medir el avance de la administracion electrénica y realizar
ajustes conforme se identifiquen barreras o dreas de mejora.

Figura 5.8.2. ;Qué aspectos cree que limitan mas la implementacién de
servicios de administracion electrénica en su IES?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“Los factores que mas limitan a las IES para implementar servicios de
administracion electrénica son el costo y la falta de directrices claras de la implementacion”.
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El 70 % de las IES considera que el costo es una barrera significativa para implementar servicios de admi-
nistracion electrénica. Esto indica que los recursos financieros necesarios para la tecnologia y la infraes-
tructura son un reto considerable. Sobre todo en las IES publicas que enfrentan disminucion en los fondos
especiales para adquisicion de tecnologia por lo que deben establecer estrategias como arrendamiento de
equipos o servicios administrados siempre y cuando su normatividad lo permita.

El 61 % comentan que la falta de directrices especificas y detalladas es otro factor limitante. Esto implica
que las IES necesitan guias o estandares claros para implementar de forma adecuada estos servicios.

El 37 % de las IES consideran que la baja utilizacion de los servicios de administracion electrénica, posible-
mente por parte del personal y los estudiantes, limita su efectividad y viabilidad. Esto podria deberse a una
falta de capacitacion o a la resistencia al cambio.

Por otra parte, la falta de apoyo de la direccién es percibida por el 30 % de las IES Encuestadas como un
obstaculo. Esto sugiere que, sin el compromiso de los lideres institucionales y el que se encuentren plas-
madas las estrategias como parte del Plan de Desarrollo Institucional, las iniciativas de administraciéon
electrénica tienen menos probabilidades de recibir el impulso necesario para su implementacion.

Ante estos resultados, se recomienda las siguientes acciones para las IES:

1. Ante el reto del costo, las IES pueden explorar alternativas de financiamiento, como asocia-
ciones con empresas tecnoldgicas, programas de apoyo gubernamentales, o financiamiento
internacional. También podrian analizar el retorno de inversién a largo plazo que ofrece la ad-
ministracién electrénica, lo cual puede ayudar a justificar el presupuesto inicial.

2. Las IES pueden optar por contrataciones de arrendamientos o servicios administrados de in-
fraestructura de TIC para ejercer recursos de subsidio. Al optar por estos esquemas en lugar
de la adquisicion de bienes, las IES pueden evitar desembolsos iniciales elevados, facilitan-
do la asignacion de subsidios y ajustandose a las restricciones presupuestarias. El marco legal
mexicano avala el uso de arrendamientos y servicios administrados como mecanismos viables
y eficientes para la gestién de recursos de subsidios en las IES publicas, promoviendo una ad-
ministracién publica mas eficaz y transparente ademas de delegar ciertas funciones a terceros
especializados, mejorando la calidad y eficiencia de los servicios publicos.

3. Sensibilizar a los lideres institucionales sobre los beneficios de la administracién electrénica.

4. Capacitar al personal administrativo y académico con el fin de desarrollar habilidades y compe-
tencias necesarias para utilizar y gestionar las plataformas de administracion electrénica.

5. Establecer una regulacién interna y politica de administracion electrénica donde abarquen el
uso de la firma electroénica, el registro y manejo de documentos digitales, politicas de seguridad
de la informacién asi como simplificacion de sus sistemas de informacion.

6. Implementar programas de capacitacién y sensibilizacion enfocados en los beneficios de la ad-

ministracién electrénica y en como utilizar correctamente las plataformas disponibles.
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Figura 5.8.3 ;Cuéles de los siguientes servicios de administracion
electrénica estan implementados en su IES?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“Aproximadamente cuatro de cada cinco IES han implementado el sistema
de pago y 3.8 de cada cinco IES los médulos de digitalizacion/escaneo de
documentos y el de expediente electrénico del estudiante (76 %)”.
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De los médulos del SIIU que brindan servicios de administracion electrénica se clasifican en:

1. Servicios con alta implementacion:

e Sistema de pago: 79 % de las IES han implementado este servicio, lo que indica que es uno de
los componentes mas adoptados, probablemente debido a su importancia en la gestion finan-
ciera.

e Digitalizacién/escaneo de documentos y Expediente electrénico del estudiante: ambos servi-
cios tienen un 76 % de implementacién. Esto refleja un fuerte enfoque en la digitalizacion de
documentos y expedientes de estudiantes que se vid impulsado a raiz de la necesidad de las
IES en dar continuidad a sus servicios académicos y de gestién en linea durante la pandemia
por COVID-19.

e Expedicién de titulos profesionales digitales: 76 % de las IES han implementado este servicio,
lo cual es significativo para la agilizacién de tramites académicos y el otorgamiento de titulos.

e Cédulas profesionales digitales: un 79 % de las instituciones cuentan con este servicio, alinean-

dose con la necesidad de digitalizar tramites importantes para los estudiantes y egresados.

Estos dos ultimos puntos responden al impulso para dar cumplimiento al Acuerdo Secretarial 17/11/17
(2017) de la SEP, de observancia obligatoria, el cual establece las normas y procedimientos especificos para
implementar titulos y cédulas profesionales electrénicas. Este acuerdo indica que todas las Instituciones
de Educacién Superior (IES) deben emitir los titulos en formato digital y enviarlos a la Direccion General de
Profesiones para la generacion de la cédula electrénica correspondiente.

2. Servicios con moderada implementacion:

e Gestion de documentos electronicos (67 %) y gestion de expedientes (56 %) muestran una
implementacién moderada, lo que indica que varias instituciones estan avanzando en la admi-
nistracion electrénica, aunque alin hay espacio para aumentar su adopcion.

e Sistema de firma electrénica: Con una implementacién del 60 %, esto muestra una tendencia
creciente hacia la adopcidn de firmas electrdnicas, aunque aln no es universal.

e Registro electrénico y Pizarron de anuncios: 68 %y 65 % respectivamente, sugieren que la ma-
yoria de las IES han implementado estos sistemas, lo cual apoya la comunicacién y el registro

interno.
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3. Servicios con baja implementacion:

e Copias auténticas y Otros servicios especificos: Con un 21 %y 17 % de implementacion, estos
servicios presentan una baja adopcion, lo que podria deberse a que no todas las IES perciben
una necesidad inmediata de estos servicios o que la implementacién conlleva desafios especi-
ficos.

e Licitaciéon electrénica: solo el 22 % de las IES ha implementado esta funcionalidad, posible-
mente debido a la complejidad del proceso o falta de recursos y normativa clara en algunas

instituciones.

Conclusiones

Las IES estan avanzando notablemente en la implementacién de servicios de administracion electrénica
esenciales, especialmente aquellos relacionados con el expediente académico y financiero, que son criticos
para la operacion institucional. Sin embargo, existen servicios menos implementados, como las licitaciones
electrénicas y las copias auténticas, que podrian necesitar incentivos adicionales, normativas mas claras o

incluso cambios en su legislacion interna para lograr una mayor adopcion.

La implementacion de servicios como el sistema de firma electrénica y la gestion de documentos digitales
sugiere una tendencia hacia una mayor digitalizacion en los procesos administrativos y académicos, aunque
aun hay margen de mejora para alcanzar una adopcién completa.

En general, las IES estdn logrando avances significativos en la administracidn electrénica, pero algunas
areas requieren mayor impulso y apoyo estratégico desde la alta direccidén para alcanzar una implementa-
cién mas homogénea en todos los servicios.
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Figura 5.8.4. ;Qué tipo de documentos firmados electrénicamente ofrece la
IES electrénicamente con la posibilidad de validarlos?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

“De los documentos firmados electronicamente con la posibilidad de
validarlos, los mas implementados son titulos profesionales, certificaciones
académicas y certificados de asistencia a cursos de formacién continua”.

El grafico muestra los tipos de documentos firmados electronicamente que las Instituciones de Educacién
Superior (IES) en México ofrecen, junto con la posibilidad de validacion. De las 112 IES encuestadas, se
presentan los porcentajes de implementacién para cada tipo de documento.

1. Titulos profesionales (67 %): aproximadamente 3.4 de cada cinco IES ofrecen titulos profesio-
nales con firma electrénica y posibilidad de validacién (75 IES).

2. Certificaciones académicas (38 %): aproximadamente 1.9 de cada cinco IES ofrecen certifica-
ciones académicas electrénicas con posibilidad de validacién (43 IES).

3. Certificados de asistencia a cursos de formacién continua (36 %): cerca de 1.8 de cada cinco IES
han implementado certificados de formacidn continua con firma electrénica (41 IES).

4. Actas de examen (30 %): solo 1.5 de cada cinco IES cuentan con actas de examen firmadas
electrénicamente y validadas (33 IES).

5. Otros documentos (24 %): alrededor de 1.2 de cada cinco IES han implementado otros tipos de
documentos electrénicos con validacion (27 IES).

6. Asistencia a clases (13 %): solo 0.7 de cada cinco IES cuentan con la firma electrénica y valida-
cion de asistencia a clases, es decir, un nimero muy bajo (15 IES).
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Ante estos resultados, se recomienda las siguientes acciones para las IES:

Priorizar la firma electrénica en documentos clave de la IES, como actas de examen, certifica-
dos de estudios y constancias de formacién continua, ya que son documentos clave para los
estudiantes.

Se recomienda que las IES adopten soluciones de firma electrénica en una variedad de docu-
mentos académicos y administrativos, para facilitar la validez y autenticidad de los documentos
expedidos.

Crear un plan estratégico para la digitalizacion de todos los tipos de documentos, con especial
enfoque en aquellos menos implementados actualmente, como certificados de asistencia a
clases y actas de examen.

Para que la digitalizacion sea efectiva, las IES deben asegurar que los documentos electrénicos
puedan ser facilmente validados por terceros. Esto implica implementar sistemas de verifica-
cién accesibles, confiables y seguros.

Implementando estas acciones, las IES no solo podran mejorar la eficiencia en sus procesos administrati-

vos, sino que también incrementaran la transparencia y seguridad en la emisién de documentos oficiales,

beneficiando a estudiantes, docentes y demas miembros de la comunidad educativa.

@ No

._ No disponible  50%

® s

Figura 5.8.5. ;Indique los principales problemas encontrados en la

operacion del servicio de firma electrénica?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

“El 55 % de las IES informa que el principal problema encontrado
en la operacion de la firma electrénica es la ausencia de normas que lo admitan”.
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El grafico muestra los principales problemas que las Instituciones de Educacion Superior (IES) enfrentan en
la operacién del servicio de firma electrénica. Cada barra representa un tipo de problema, desglosado en

términos de respuesta afirmativa (Si), negativa (No), o No disponible.

El 55 % de las IES mencionaron que enfrentan problemas juridicos debido a la falta de normas que respal-
den el uso de firma electrénica. Esto sugiere que mas de la mitad de las IES sienten que la falta de un marco
normativo claro es una barrera importante para la implementacion eficaz de la firma electrénica. El 25 % de
las IES reportaron problemas de usabilidad, lo que equivale aproximadamente a 1.3 de cada cinco IES (28
IES). Un 61 % indico que no tienen problemas de usabilidad, mientras que el 14 % marcé “No disponible”,
posiblemente por no contar con suficiente informacién o experiencia en el uso de la firma electrénica.

Conclusiones

Mas de la mitad de las IES enfrentan problemas juridicos relacionados con la falta de normas especificas
para el uso de la firma electrénica. Esto resalta la necesidad de un marco normativo que regule y apoye for-
malmente el uso de la firma electrénica en el ambito académico. Aunque el porcentaje es menor, un cuarto
de las IES encuentra la usabilidad del sistema de firma electrénica deficiente. Este problema puede afectar
la adopcién y eficiencia del servicio.

Finalmente la mayoria de las IES parecen no tener problemas tecnoldgicos importantes, lo cual es positivo
para la continuidad de la firma electrénica. Sin embargo, el 20 % que reporta fallos técnicos indica que aln

existen areas de mejora en términos de infraestructura y mantenimiento.
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Figura 5.8.6. Indique cuales son los proyectos o actuaciones mas
relevantes previstas en los proximos 12 meses
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

“Los proyectos mas relevantes de las IES en los proximos 12 meses seran: mejorar sus
procesos internos de la administracion (‘administracion sin papeles’), aumentar los servicios para
el usuario, actualizar versiones de productos en la plataforma e integrar nuevas tecnologias”.

En la grafica se detallan los siguientes resultados: la mayoria de las IES (86 %) tiene como objetivo mejorar
sus procesos internos y reducir la dependencia de documentos en papel. Esto es un paso importante hacia
la digitalizacion y sostenibilidad y un alto porcentaje de IES planea aumentar los servicios disponibles para
los usuarios, lo cual indica un enfoque en la mejora de la experiencia de usuario.

Actualizar versiones de productos en la plataforma 67 %. Esto significa que dos tercios de las IES planean
actualizar las versiones de los productos que integran su plataforma, y reflejan una necesidad de mantener
actualizadas las herramientas para mejorar la seguridad y el rendimiento.

Un 67 % de las IES considera importante integrar nuevas tecnologias, ademas de la actualizacién de pro-
ductos. Esto indica una intencion de innovar y mejorar la funcionalidad de los servicios.

Extender el uso entre la comunidad de la IES es una prioridad para el 60 % de las instituciones. Migrar la
plataforma 42 %, casi la mitad de las IES considera migrar a una nueva plataforma, lo cual podria estar re-
lacionado con la necesidad de mejorar la capacidad de las herramientas actuales.
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Conclusiones

La mayoria de las |IES estan priorizando la actualizacién y optimizacién de sus plataformas y servicios de ad-
ministracién electrénica. Esto refleja una tendencia hacia la modernizacién y eficiencia, especialmente en la
reduccion del uso de papel y la mejora de los procesos internos. Un alto porcentaje de IES planea mejorar
y ampliar los servicios disponibles para los usuarios, lo que indica una orientacién hacia mejorar la expe-
riencia del usuario final y maximizar el valor de la administracion electrénica para la comunidad. Aunque en
menor proporcién, muchas IES estan considerando realizar cambios importantes en sus infraestructuras,
como la migracion de plataformas y la sustitucion de componentes, lo cual podria implicar una transicion a

tecnologias mas avanzadas.

Ante estos resultados, se recomienda las establecer un plan de actualizaciéon y mantenimiento, dado que
el 67 % de las IES planea actualizar productos y tecnologias, para asegurar que las plataformas de ad-
ministracién electrénica permanezcan seguras y eficientes Ademas se sugiere adoptar una estrategia de
digitalizacion integral, debido al 86 % de las IES busca mejorar procesos internos y reducir el uso de papel

Conclusiones generales

El avance en la implementacién de la administracién electrénica en las Instituciones de Educacién Superior
(IES) muestra tendencias positivas, con un incremento en la adopcién de servicios de gestion digital, espe-
cialmente para la gestion interna. Al fortalecer el Sistema Integral de Informacion Universitario (SIIU) junto
con herramientas avanzadas de firma electrénica y gestion documental, las IES no sélo avanzaran hacia una
administracién sin papeles, sino que también fortaleceran su capacidad para responder a los retos de una
educacion superior mas digital, interconectada y orientada a la sostenibilidad. Sin embargo, aun existen

areas de oportunidad significativas. A continuacién, se destacan algunas conclusiones clave:

1. Progresos en digitalizacion y gestion interna: En comparacion con anos anteriores, el porcenta-
je de IES que cuentan con servicios de administracién electrénica totalmente implementados
ha aumentado. Esta tendencia indica un creciente compromiso de las instituciones con la digi-
talizacion y optimizacién de sus procesos. Sin embargo, el registro electrénico y la digitalizacion
de documentos han mostrado un leve descenso, lo que sugiere la necesidad de estrategias mas
solidas en estas areas.

2. Consolidacion del SIIU: El ecosistema de administracion electrdonica en las IES, teniendo como
eje central al SIIU, representa una oportunidad crucial para transformar y modernizar la gestion
institucional. Integrar la Firma Electrénica Avanzada y una gestién documental robusta dentro
del SIIU permitird agilizar procesos, asegurar la validez juridica de documentos electrénicos y

fortalecer la transparencia y trazabilidad en los trdmites académicos y administrativos.
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Acelerar la Digitalizacion Completa de Procesos (“Administracion sin Papeles”): Con el 86% de
las IES interesadas en reducir el uso de papel, se recomienda establecer un plan de digitaliza-
cion integral que incluya todos los documentos y procesos administrativos. Esto no solo mejo-
rara la eficiencia operativa, sino que también promovera la sostenibilidad ambiental dentro de
las instituciones.

Barreras de implementacién: Los principales obstaculos para la administracion electrénica en
las IES contintian siendo los altos costos y la falta de directrices claras. Esta situacién podria
mejorar si los proyectos de administracion electronica se integran formalmente en la estrategia
institucional, facilitando su justificacion y apoyo por parte de la alta direccion.

Fortalecer el Marco Normativo para la Firma Electrénica: Dado que muchas IES identifican
problemas juridicos debido a la falta de normativas claras, es esencial que se desarrollen li-
neamientos especificos que respalden legalmente el uso de firma electrénica en documentos
académicos y administrativos. Esto proporcionara seguridad juridica y facilitara la adopcién de
estas tecnologias en todas las IES.

Actualizacion tecnolégica y sostenibilidad: Los proyectos prioritarios para las IES en los proxi-
mos 12 meses incluyen la actualizacién de plataformas y componentes tecnolégicos. Este en-
foque en la renovacién de la infraestructura es fundamental para garantizar una administracion
electronica segura, eficiente y sostenible.

Fomento de la cultura digital: Finalmente, la adopcidn y uso eficiente de la administracién elec-
trénica requiere una cultura organizacional que valore la digitalizacion. Promover esta menta-
lidad, especialmente entre el personal administrativo y académico, contribuira al éxito de los
proyectos de transformacién digital y al mejoramiento continuo de la calidad del servicio.
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Indicadores de la seccion 9. Software libre

Erick Yesser Rodriguez Arreola
Universidad Auténoma de Chihuahua
Adridn Soto Girén

ANUIES

Introduccion a la seccion

El software libre es el software que respeta la libertad de los usuarios y la comunidad. A grandes rasgos,
significa que los usuarios tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y mejorar el
programa. Es decir, el software libre es una cuestion de libertad, no de precio (Universidad Complutense
de Madrid).

Desde su inicio en 1983, el movimiento del software libre ha crecido exponencialmente, encontrando apli-
caciones en diversos ambitos, tanto publicos como privados. En América Latina y México, este crecimiento
ha sido particularmente relevante en el sector educativo, donde las instituciones de educacién superior
(IES) han adoptado software libre para satisfacer necesidades en areas como la gestiéon académica, la inves-

tigacion, la docencia, y los servicios tecnolégicos.

La adopcion de dichas plataformas en las IES ha estado motivada por diversas razones, tales como la reduc-
cion de costos, la independencia del proveedor vy la flexibilidad para personalizar soluciones. Sin embargo,
también enfrenta retos importantes, como la falta de soporte formal y la necesidad de contar con personal
altamente capacitado para su correcta implementacién. En este capitulo, se explora el estado actual de la
implementacion del software libre en las IES mexicanas, los beneficios obtenidos y los desafios que aln

enfrentan.
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Resultados de la seccion

Figura 5.9.1. ;Actualmente su institucidn cuenta con una implementacién o
uso de herramientas tecnolégicas basadas en software libre?

82%

80%
70%

60%

6Si
ﬁ No

' No disponible

50%

40%

1%

Ma

Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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El grafico muestra que una amplia mayoria de las Instituciones de Educacién Superior (IES), 82 %, actual-
mente cuentan con la implementacion o el uso de algunas herramientas tecnolégicas basadas en software
libre. Esto sugiere una fuerte adopcién de soluciones al respecto en estas instituciones, lo que podria estar
impulsado por consideraciones de costo, flexibilidad y personalizacién. Solo un 11 % de las IES no utilizan
estas plataformas, mientras que un 7 % no proporcioné informacién al respecto. Estos resultados indican
que el software libre es una opcién predominante en las estrategias tecnolégicas de las IES, reflejando su

importancia en el entorno educativo.
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Figura 5.9.2. En caso de utilizar software libre, indique en qué categorias lo implementa
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

Sobre la implementacion del software libre, las categorias con mayor adopcion son sistemas operativos
(79 %), bases de datos (74 %), y navegadores web (74 %), lo que indica que las IES priorizan el uso de este
en areas fundamentales para la infraestructura tecnolégica. Desarrollo de software (78 %) y educacién y
e-learning (71 %) también son areas clave donde el software de este tipo juega un papel importante, y se
refleja su uso en entornos de aprendizaje y desarrollo de nuevas aplicaciones. En contraste, las categorias
de seguridad informatica (46 %) y ofimatica (47 %) muestran una menor adopcion, lo que podria indicar que
algunas IES prefieren soluciones propietarias en estos ambitos criticos.
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Figura 5.9.3. ¢Cudles son las principales razones por las que se opta
por el uso de software libre en su institucién?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Sobre las principales razones de adopcion del software libre, las IES destacan principalmente el costo (89
%), seguido de la libertad de uso, estudio, distribucion, mejoramiento y control (73 %), y el aprendizaje y la
ensefianza (71 %) junto con la sostenibilidad (70 %). Ademas, la independencia del proveedor (67 %) y el
soporte de la comunidad (57 %) también son factores significativos. La seguridad y privacidad es una razén
para el 49 % de las IES. Estos resultados reflejan que el software libre es valorado no solo por su bajo costo,
sino también por la autonomia que ofrece a las instituciones, su valor educativo.
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Figura 5.9.4. ;Su IES utiliza software libre en procesos del drea
Académica y en qué tipo de proceso los utiliza?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

En cuanto al uso de Software libre en procesos del area académica, la mayoria de las IES, 45 %, utiliza
estos programas en procesos basicos del drea académica. Un 20 % de las instituciones lo utilizan tanto en
procesos basicos como en procesos criticos, mientras que un 8.93% lo emplea exclusivamente en procesos
criticos. Un 20 % de las IES no utilizan estas plataformas en el area académica, y un 6 % no proporcioné in-
formacioén al respecto. Estos resultados indican que el software libre es ampliamente utilizado en procesos
académicos, especialmente en funciones basicas, pero ain queda espacio para su adopcién en procesos
mas criticos dentro de las IES.

Figura 5.9.5. ;Su IES utiliza software libre en procesos del area de
administracion académica y en qué tipo de proceso los utiliza?
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.
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Sobre el uso de software libre en procesos del drea de administraciéon académica, el grafico indica que el 37
% de las IES lo utiliza en procesos basicos del area de administracion académica. Destaca que un 24 % de
las IES no lo emplea en esta area, mientras que un 21 % utiliza estos programas tanto en procesos basicos
como en procesos criticos. Solo un 9 % de las IES lo utiliza exclusivamente en procesos criticos, y otro 9 %
no proporciono informacion al respecto. Estos datos sugieren que, aunque el software libre es utilizado en
funciones basicas dentro de la administracién académica, hay una menor adopcién en procesos criticos y
un porcentaje significativo de IES que aln no lo ha implementado en esta area.

5.9.6. ;Su IES utiliza software libre en procesos del drea de Gestion de TI?
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

Acerca del uso de software libre en procesos del area de gestion de Tl, se puede observar en la figura an-
terior que el 38 % de las IES utiliza estos programas en procesos basicos del area de Gestion de TI. Un 26
% de las IES lo emplea tanto en procesos basicos como en procesos criticos, lo que refleja una adopcién
mas amplia de estas herramientas. Sin embargo, un 21 % de las IES no lo utiliza en esta area. Ademas, un 8
% lo implementa exclusivamente en procesos criticos, y otro 8 % no proporcioné informacion. Estos datos
sugieren que el software libre es cominmente adoptado para tareas basicas en la gestién de Tl, aunque

existe una porcion significativa de instituciones que no lo utilizan o lo emplean en tareas mas criticas.
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Figura 5.9.7. ;Cuenta su IES con algin departamento o area que brinde
soporte especializado en servicios de software libre?
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

El grafico revela que la mayoria de las Instituciones de Educacion Superior (IES), 63 %, no cuenta con un
departamento o area que brinde soporte especializado en servicios de software libre. Solo un 29 % de las
IES disponen de tal soporte, lo que sugiere que un nimero considerable de instituciones podrian estar
utilizando software libre sin contar con un apoyo técnico especializado. Un 8 % de las IES no proporcioné
informacion al respecto. Estos resultados destacan una posible drea de mejora, ya que contar con soporte
especializado podria maximizar los beneficios del software libre en estas instituciones.

Figura 5.9.8. ;Cuales han sido los mayores obstaculos para la
implementacion de software libre en su IES?
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.
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Sobre los principales obstaculos para la implementacién de software libre en las Instituciones de Educacién
Superior, destaca en primer lugar la incompatibilidad con aplicaciones existentes (31 %), seguida por la re-
sistencia al cambio por parte de los usuarios (27 %) y la falta de personal capacitado para la administracion
y soporte de estas tecnologias (24 %). Otros factores menos mencionados incluyen la falta de apoyo de la
direccion (2 %), la falta de informacion disponible (9 %), y otros obstaculos. Estos datos sugieren que los
desafios técnicos y la gestién del cambio son las barreras mas significativas para la adopcién de software
libre en las IES.

Figura 5.9.9. ;Cuenta su IES con centros o laboratorios de computo
con equipo dedicado al software libre?
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.

En cuanto a laboratorios de cémputo dedicados al software libre, el grafico indica que un 64 % de IES no
cuenta con centros o laboratorios de cémputo equipados con este tipo de programas. Solo un 31 % de
las IES dispone de estos recursos dedicados, mientras que un 6 % no proporciond informacion sobre este
aspecto. Estos resultados destacan una brecha significativa en la infraestructura dedicada al software libre
dentro de las IES, lo que podria limitar su adopcién y uso efectivo en entornos académicos.
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Figura 5.9.10. ;Su IES esta considerando la implementacion de alguna herramienta,
aplicacién o solucién basada en software libre?
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

El grafico muestra que 52 % de las Instituciones de Educacion Superior (IES) estan considerando la imple-
mentacion de alguna herramienta, aplicacién o solucién basada en software libre como parte de sus pro-
yectos a corto y mediano plazo. Por otro lado, un 30 % de las IES no estan considerando dicha implementa-
cién, mientras que un 11 % no estan seguras de ponerlo en marcha, y un 7 % no proporcioné informacion.
Estos resultados sugieren que una mayoria significativa de las IES ve el software libre como una opcién
viable para futuros proyectos, aunque una proporcion considerable ain no lo considera o no ha tomado
una decisién al respecto.

Figura 5.9.11. ;Su IES considera el software libre como una alternativa viable
para sustituir, al menos parcialmente, el uso de software privativo?
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.
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En este apartado las IES indican que el 61 % consideran al software libre como una alternativa viable para
sustituir, al menos parcialmente, al comercial o privativo. Por otro lado, un 27 % no lo considera una opcién
viable, mientras que un 6 % no proporciond una respuesta y otro 6 % no esta seguro. Estos resultados
reflejan un interés considerable en el software libre como una opcidn alternativa, aunque aln existe una
fraccion significativa de instituciones que no estan convencidas de su viabilidad o no lo han evaluado com-
pletamente.

Figura 5.9.12. ;Su IES cuenta con programas de concientizacién
sobre el uso de software libre para la comunidad académica?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

17%

El grafico muestra que 69 % de las Instituciones de Educacién Superior (IES) no cuentan con programas de
concientizacién sobre el uso de software libre para la comunidad académica. Solo un 17 % de las IES dis-
pone de dichos programas, mientras que un 9 % no proporcioné esta informacion y un 5 % no esta seguro.
Estos datos resaltan la falta de iniciativas de concientizacién en la mayoria de las IES, dichas iniciativas son
un tema medular para la sensibilizacién sobre las ventajas del software libre, asi como para su adopcién en
areas académicas, operativas y estratégicas.
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Figura 5.9.13. ;Su IES tiene programas de formacion sobre software libre?
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Fuente: elaboracidon propia con base en los datos de la encuesta 2024.

El grafico indica que el 57 % de las universidades no cuenta con programas de formacién sobre software
libre, mientras que el 29 % si los tiene. Ademas, un 9 % de las IES no proporcioné informacién al respecto
y un 5 % no esta seguro. Estos datos revelan que la mayoria de las IES no ofrece formacién en software
libre, lo cual es uno de los factores que complican la adopcién y el aprovechamiento de estas tecnologias

en las instituciones.

Figura 5.9.14. ;Qué beneficios ha experimentado su institucién al utilizar software
libre en comparacién con soluciones propietarias?
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.
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En cuanto a los beneficios experimentados en comparacién con las soluciones propietarias se puede apre-
ciar que el 71 % de las instituciones reportan haber experimentado beneficios financieros al utilizar sof-
tware libre en comparacién con soluciones propietarias, lo que subraya el impacto econémico positivo
de adoptar software libre. Ademas, el 64 % de las instituciones destacan los beneficios operativos, lo que
sugiere que este tipo de programas también mejora la eficiencia y flexibilidad operativa. Otros beneficios
notables incluyen mejoras en la gestion (49 %), colaboracion (48 %), y seguridad (45 %). Estos resultados
destacan el valor integral que el software libre puede aportar a las instituciones, mas alla de la simple re-
duccién de costos.

Figura 5.9.15. ;Su IES conoce el marco normativo del software libre?
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

Finalmente en este apartado se puede observar en el grafico que el 42 % de las Instituciones de Educacion
Superior conocen el marco normativo del software libre, mientras que el 37 % de las IES no lo conocen.
Ademas, un 12 % de las IES no estdn seguras sobre este conocimiento, y un 9 % no tienen disponible la
informacion. Esto indica que, aunque una parte significativa de las instituciones esta familiarizada con la
normativa relacionada con el software libre, alin existe una porciéon considerable que no lo est3, lo que
podria limitar la adopcién y el uso eficaz de estas tecnologias en el ambito académico.
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Conclusiones

El andlisis de los indicadores sobre la adopcién de software libre en instituciones de educaciéon superior en
México revela que, si bien la mayoria de estas ya emplean soluciones al respecto, principalmente en areas
académicas y de gestion de TI, aun existen barreras significativas para una adopcidon mas completa. La
independencia del proveedor, la reduccién de costos vy la flexibilidad han sido motivaciones clave para las
IES, y se destaca el potencial de estas plataformas para responder a necesidades operativas y estratégicas.
Sin embargo, los desafios incluyen la falta de personal capacitado, la resistencia al cambio y la necesidad de
contar con soporte especializado, factores que limitan su aplicacién en procesos criticos.

Por otra parte, la ausencia de programas de concientizacién y formacion en este tema dentro de un gran
ndmero de IES sugiere que el desconocimiento sobre su aplicacién y beneficios puede estar obstaculizando
su adopcion y uso eficiente. Ademas, la carencia de infraestructura dedicada, como laboratorios especia-
lizados, refleja una brecha que puede afectar la capacidad de las IES para maximizar las ventajas de dicha
plataforma.

Recomendaciones

Para apoyar la implementacién efectiva de software libre en las instituciones de educacién superior (IES),

se sugieren las siguientes recomendaciones tanto para las IES como para el comité ANUIES-TIC:

e Desarrollar programas de capacitacién y concientizaciéon: ampliar las iniciativas de formacién
en software libre para la comunidad universitaria, enfocados en mejorar la competencia técnica
del personal de Tly sensibilizar a los usuarios sobre los beneficios de este tipo de software. Esto
podria reducir la resistencia al cambio y fomentar una mayor adopcion de estas herramientas.

e Fortalecer el soporte especializado: crear o ampliar areas de soporte especializado en software
libre dentro de las IES para brindar ayuda técnica eficiente. Este fortalecimiento podria lograrse
mediante alianzas entre instituciones para compartir conocimientos, experiencias y recursos.

e Evaluar modelos de infraestructura y laboratorios dedicados: promover la inversion en labora-
torios dedicados al software libre en los campus, proporcionando a estudiantes y personal un
entorno adecuado donde experimentar y aplicar soluciones de cédigo abierto. Esto facilita el
aprendizaje practico y permitiria una adopcion mas amplia en areas criticas.

e Promover la creacion de politicas institucionales y normativas claras: desarrollar y difundir mar-
cos normativos especificos que ofrezcan seguridad legal y transparencia en la implementacion
del software libre. Estas politicas pueden facilitar una adopcion méas estructurada y sostenible,

promoviendo la confianza en estas tecnologias.
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o Establecer un Enfoque Colaborativo Interinstitucional: Fomentar colaboraciones entre las IES y
el comité ANUIES-TIC para compartir experiencias exitosas en la implementaciéon de software
libre. Esta cooperacién permitiria identificar mejores practicas, reducir costos asociados a la

adaptacion y fortalecer una red de apoyo en el uso de tecnologias abiertas.

Estas recomendaciones constituyen un marco de acciones basicas para reducir las barreras actuales y
maximizar los beneficios del software libre en el &mbito educativo. Con una estrategia centrada en infraes-
tructura, capacitacion y colaboracién, el software libre tiene el potencial de convertirse en un pilar para la
transformacion digital en las instituciones de educacién superior mexicanas tal como pasa en otras partes

del mundo.
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Introduccion

El Gobierno de las Tecnologias de la Informacion (Tl) se define como el sistema que regula tanto el uso
presente como el futuro de estas tecnologias dentro de una organizacion, y asegura que su implementacién
sea estratégica, ética y alineada con los objetivos organizacionales. Este concepto se encuentra integrado
como un dominio especifico dentro de la gobernanza general de las entidades, lo que resalta su importan-
cia en la toma de decisiones y en la planificacién a nivel corporativo.

El propdsito fundamental del Gobierno de Tl es ofrecer principios rectores claros y precisos para los inte-
grantes de la direccion de las organizaciones y las personas que los respaldan en su gestién. Estos princi-
pios estan disenados para garantizar que el uso de la tecnologia de la informacién sea eficaz, eficiente y
aceptable desde un punto de vista ético y operativo. Este enfoque asegura que la Tl no solo sirva como un
recurso técnico, sino como una herramienta estratégica que afiade valor a la organizacién.

En este contexto, el Gobierno de Tl busca cumplir con varias metas esenciales. Primero, asegurar que las
tecnologias de la informacion apoyen directamente los objetivos y metas generales de la organizacion, y
potenciar su capacidad para alcanzar resultados deseados. En segundo lugar, lograr que las
iniciativas y operaciones relacionadas con Tl estén completamente alineadas con
la direccidn estratégica de la organizacién, y se eviten inversiones o pro-
yectos que carezcan de valor estratégico. Finalmente, garantizar que
el propdsito de las Tl se cumpla de manera efectiva, responsable
y ética, de tal suerte que se promuevan practicas que respeten
estandares regulatorios y principios de sostenibilidad orga-

nizacional.

Este afio 2024 se ha visto marcado por la acelerada integra-
cion de tecnologias avanzadas en diversas industrias que
impactaran profundamente en la sociedad y las empresas en

los préximos afos: la democratizacion de la IA, el desarro-

llo de aplicaciones impulsadas por inteligencia artificial y el
aprendizaje automatico se adaptan dindmicamente a los usua-
rios; mejoran la experiencia y automatizan tareas complejas. Su
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adopcidn sigue creciendo en sectores como los servicios financieros, la atencion médica y la educacion.

La robética permite simular, optimizar y automatizar procesos en tiempo real. Esto resulta en avances
significativos en manufactura, disefio industrial y mantenimiento predictivo. La realidad aumentada vy vir-
tual estan redefiniendo la forma de aprender e interactuar. Se espera que las universidades y empresas
incorporen estos entornos para mejorar la participacién y retencién de conocimientos. La convergencia de
la computacion cuantica e inteligencia artificial promete resolver problemas complejos con rapidez sin pre-
cedentes, abriendo nuevas posibilidades en ciencia e innovacién industrial. Con la nanotecnologia aplicada
en la salud y el desarrollo de materiales avanzados se pueden realizar diagndsticos médicos no invasivos
hasta el desarrollo de tejidos y componentes innovadores, la nanotecnologia estd impactando significati-

vamente en multiples areas.

Estos avances dejan clara la importancia de una adopcion ética y estratégica de la tecnologia para maxi-
mizar su potencial transformador. Si bien tecnologias como la inteligencia artificial aportan grandes bene-
ficios, es un hecho que su desarrollo presenta desafios criticos, como gestionar la seguridad, confianza y
riesgos asociados con su uso. Esto incluye herramientas para supervisar y controlar modelos de IA, redu-

ciendo el impacto de informacién errénea y riesgos éticos en las aplicaciones empresariales.

Esta interseccion entre tecnologia, estrategia y ética subraya la necesidad de gestionar las Tl como un
componente esencial que trasciende lo técnico y contribuye de manera significativa al éxito organizacional
en el largo plazo. En ese sentido es importante profundizar sobre las tendencias que suelen tomarse como
referencia para establecer esquemas de organizacion, modelos de referencia y conjuntos de buenas practi-

cas, que brindan elementos que permiten implementar iniciativas de gobierno de las TI.

Elementos clave del Estudio 2024

A lo largo del presente capitulo, se analizan 105 buenas practicas del Gobierno de Tl por parte de las IES
mexicanas afiliadas a la ANUIES, incluyendo informacién de ocho afios: de 2017 hasta 2024, asi como una
evaluacion de la madurez en este aspecto, en esos mismos anos. El estudio se basa en la norma ISO/IEC
38500, estandar internacional que establece principios y directrices para el departamento administrador
de las Tl en una organizacion, y permite a las entidades aprovechar de manera efectiva las oportunidades
de las tecnologias de la informacion mientras mitigan los riesgos asociados. Esta norma se ha empleado en

el contexto de las instituciones de educacién superior con gran éxito a nivel internacional.
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Dicho marco establece que la responsabilidad de adoptar y supervisar el gobierno de las Tl recae princi-
palmente en el érgano rector de la institucidn, esto es, el consejo universitario de cada IES, cuya funcién
principal es garantizar que el uso de la tecnologia de la informacion esté alineado con el propésito y los
objetivos estratégicos de la corporacion. Si bien algunas de estas responsabilidades especificas pueden
delegarse en la gestidon operativa, la responsabilidad Ultima de asegurar un uso efectivo, eficiente y ético

de las Tl sigue siendo del consejo universitario y su titular.

En este contexto, varios roles desempenan funciones clave. El rgano rector es responsable de establecer
la direccion estratégica, definir politicas, y garantizar la rendicién de cuentas respecto al Gobierno de TI.
Por su parte, la gestién, conformada por directivos y equipos operativos, se encarga de implementar las
estrategias y politicas definidas; administra las operaciones diarias y asegura el cumplimiento de los estan-
dares establecidos. Ademas, las partes interesadas, tanto internas como externas, juegan un papel esencial
al participar en los procesos, y aseguran que sus expectativas y necesidades sean consideradas dentro de
las decisiones tomadas.

El estandar subraya la importancia de la colaboracion activa entre las practicas de gobierno y gestién como
un mecanismo esencial para alcanzar resultados efectivos. Esta cooperacion asegura que todos los niveles
de la organizacion trabajen de manera coordinada, y se promueva un enfoque integral que contribuya al

logro de los objetivos estratégicos y al desarrollo sostenible de la misma.

La Norma ISO/IEC 38500 tuvo una importante actualizacion en febrero de 2024; introduce actualizaciones
importantes para alinear la gobernanza de Tl con los cambios recientes en el panorama tecnolégico y los
desafios emergentes, lo que la convierte en una herramienta mas robusta para ayudar a las organizaciones
a alinear su uso de Tl con objetivos estratégicos, gestionar riesgos y cumplir con regulaciones internacio-

nales, ademas de fomentar la confianza de las partes interesadas.

Entre las principales diferencias respecto a versiones anteriores, se destaca que la norma ahora incluye
directrices para considerar el impacto ambiental de las operaciones de Tl, al fomentar el uso de tecnologias
mas ecoldgicas y sostenibles. Por otro lado, se amplian las recomendaciones para abordar la creciente ne-
cesidad de resiliencia frente a amenazas cibernéticas, y se asegura una mayor proteccion de los activos de
TI. Asimismo, la norma se alinea con las practicas de gobernanza organizacional mas amplias, destacando
la necesidad de integrar el Gobierno de Tl como parte integral de la estrategia general de la organizacién,

en lugar de tratarla como una funcién aislada.

Aungue se mantienen principios como responsabilidad, estrategia y cumplimiento, se refuerzan aspectos
relacionados con la generacion de valor, el liderazgo, la viabilidad a largo plazo, la responsabilidad social y
la gobernanza de riesgos. Por otra parte, la norma reconoce el impacto de tecnologias como la inteligencia
artificial y la computacién en la nube, y proporciona un marco mas adecuado para su gestion estratégicay

ética.
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Aungue el estudio 2024 aun mantiene la estructura de la versién anterior de la norma ISO 38500, esto se
ha realizado con el objetivo de garantizar la compatibilidad y la comparabilidad de los resultados obtenidos
en anos previos con los resultados del presente afio. Este enfoque permite que las IES puedan evaluar su
progreso y desempefio de manera continua, sin que los cambios estructurales representen una barrera para
la trazabilidad de los datos historicos.

Sin embargo, se han realizado adecuaciones especificas en algunas de las mejores practicas evaluadas
dentro del Estudio 2024. Estas modificaciones buscan iniciar la transicion hacia los nuevos lineamientos
y conceptos introducidos en la version actualizada de la norma. Al integrar gradualmente estas mejores
practicas, las IES pueden adaptarse a los cambios sin comprometer la consistencia en la evaluacién de su
cumplimiento y la alineacién del gobierno de las Tl con sus objetivos estratégicos.

Los principios fundamentales establecidos en el estandar ISO/IEC 38500:2024 se dividen en dos grandes
categorias: los principios primarios y los principios habilitadores. Ambos grupos articulan las bases éticas,
estratégicas y operativas sobre las cuales debe regirse el gobierno de las Tl en una organizacion.

En cuanto a los principios primarios, el primero es el propdsito, que establece que el érgano rector debe
garantizar que la organizacién tenga claramente definida su razén de ser, la cual orienta todas sus activi-
dades. Seguidamente, se encuentra la generacién de valor, donde se define el enfoque del organismo para
maximizar el valor que obtiene y ofrece a través del uso de la tecnologia. El principio de estrategia demanda
que se dirija y se asuma un compromiso activo con los objetivos estratégicos de la entidad para garantizar
que estos cumplan con su propdsito. Asimismo, la supervision implica monitorear y evaluar el desempefio
organizacional para asegurar que se alinean con las intenciones y expectativas establecidas. Finalmente, el
principio de responsabilidad exige a los lideres demostrar compromiso y rendiciéon de cuentas respecto a
las decisiones y resultados de la institucion.

Por otro lado, los principios habilitadores complementan a los primarios y se enfocan en los medios nece-
sarios para alcanzar dichos objetivos. La participacién de las partes interesadas establece la importancia
de involucrar adecuadamente a los actores clave y considerar sus expectativas dentro de los procesos de
gobernanza. El liderazgo, como principio, resalta la necesidad de dirigir la organizacién con ética y efica-
cia. En lo referente a datos y decisiones, se reconoce que los datos son un recurso esencial para respaldar
decisiones informadas. La gestién del riesgo subraya la importancia de considerar la incertidumbre y su
impacto sobre los resultados estratégicos. Ademas, el principio de responsabilidad social aboga por que las
decisiones sean transparentes y reflejen los valores y expectativas de la sociedad. Finalmente, el principio
de viabilidad y desempeno a largo plazo busca garantizar la sostenibilidad organizacional, asegurando que
las decisiones del presente no comprometan las necesidades futuras.
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Para implementar el estandar ISO/IEC 38500:2024 dentro de una organizacion, se deben seguir una serie
de pasos secuenciales. Primero, es necesario comprender en profundidad el estandar, familiarizandose
con los principios, el modelo y el marco descritos en él, asi como con los resultados esperados de un buen
gobierno de TI. Esto incluye entender como se deben gestionar las Tl para que apoyen la estrategia orga-

nizacional y generen valor.

El siguiente paso es establecer un marco gubernamental, mismo que debe definir claramente la estructura
organizativa, los roles y las responsabilidades relacionadas con el Gobierno de TI. Este marco debe ser
adaptado a las necesidades especificas de la organizacion, teniendo en cuenta su tamano, complejidad y
sector. Luego, es fundamental involucrar a las partes interesadas, tanto internas como externas, asegu-
rando que se comprendan sus expectativas y que las politicas y estructuras organizativas se ajusten en

consecuencia.

Una vez que se ha establecido este marco, el siguiente paso es definir politicas de Gobierno de Tl claras
y que concuerden con los objetivos organizacionales. Estas politicas deben ser comunicadas eficazmente
a todos los miembros de la organizacién para asegurar que todos los actores comprendan su importancia
y cémo deben ser aplicadas. Posteriormente, se deben establecer objetivos estratégicos de Tl, los cuales
deben coincidir con el propédsito general de la entidad y especificar cémo las Tl apoyaran la generacion de

valory el cumplimiento de metas a largo plazo.

Es igualmente necesario evaluar las practicas actuales de Tl al realizar una evaluacién detallada de las
capacidades y estructuras de gobierno existentes para identificar dreas de mejora y oportunidades de op-
timizacién. A partir de esta evaluacién, se debe gestionar la implementacién de las estrategias y politicas
de TI, asignando responsabilidades claras a las distintas partes involucradas, separando las funciones de

gobierno de las de gestion.

Un paso crucial es monitorear el desempeio de las Tl mediante sistemas de medicién efectivos, los cuales
permitan realizar ajustes en las estrategias seglin sea necesario para asegurar que los objetivos se estan
cumpliendo. Ademas, es importante establecer un ciclo de mejora continua, mediante evaluaciones regula-
res del marco de gobernanza, a fin de adaptarse a cambios en la tecnologia, la estrategia o las necesidades

organizacionales.

Para garantizar el éxito de la implementacion, se debe capacitar al personal clave en gobierno y gestion de
Tl, a manera de asegurar la comprension de sus roles y responsabilidades dentro del sistema. Finalmente,
es crucial mantener una comunicacién abierta y transparente, informando periédicamente al érgano de
gobierno sobre el estado del Gobierno de Tl, y se garantice la responsabilidad y la transparencia en todos

los procesos.
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El estudio presentado a continuacién, ofrece un conjunto de buenas practicas que son altamente valiosas
para que las organizaciones, en particular las universidades, puedan autoevaluarse en relacién con los
principios del Gobierno de TI. A través de estas practicas, se busca proporcionar una herramienta efectiva
para que los directivos universitarios, mas alla de los profesionales de Tl, comprendan mejor cdbmo son ges-
tionadas las Tl dentro de la institucidon y como pueden mejorar los procesos en funcion de las expectativas
y normas internacionales. Estas practicas incluyen un enfoque accesible que permite a las organizaciones
medir su madurez en esta materia y alinear sus estrategias tecnolégicas con los objetivos institucionales.

El estudio también presenta recomendaciones practicas sobre cémo avanzar en cada uno de los aspectos
fundamentales del Gobierno de TI, tales como la gestién del riesgo, la alineacién de Tl con los objetivos
estratégicos de la organizacidn, la participacion de las partes interesadas, y el establecimiento de politicas
claras para el uso responsable de la tecnologia. Estos elementos son cruciales para asegurar que las deci-
siones relacionadas con las tecnologias de la informacién no solo sean innovadoras, sino que también estén

en sintonia con los valores y objetivos organizacionales.

El valor que aporta este estudio radica en su capacidad para ofrecer un enfoque integral y practico que
facilita la transicién de la universidad hacia un gobierno de Tl mas efectivo y en sintonia con los estandares
internacionales. El estudio permite que los directivos comprendan en qué punto se encuentran en su ca-
mino rumbo a la mejora continua y qué acciones especificas deben tomar para optimizar dicha gobernanza

en su institucion.

Es particularmente importante que los directivos universitarios revisen este contenido, ya que el gobierno
de Tl no solo involucra a los departamentos técnicos, sino que tiene un impacto directo en la direccién
estratégica y operativa de toda la institucién. Los responsables, al comprender mejor cémo las Tl pueden
contribuir a la misiéon educativa, la eficiencia operativa y la sostenibilidad de la universidad, estaran mejor
preparados para tomar decisiones informadas que favorezcan el crecimiento y la competitividad de la ins-
titucion en un entorno cada vez mas digitalizado. En este sentido, el estudio es relevante para los profesio-
nales de Tl y cualquier lider académico o ad-
ministrativo que busque mejorar la gestion

y el aprovechamiento de las tecnologias
dentro de su universidad.




Buenas practicas para el Gobierno de Tl
Adopcién de buenas practicas: principio de Responsabilidad

Este principio establece que tanto los individuos como los grupos dentro de la organizacién deben enten-
der y aceptar sus responsabilidades, con respecto de la oferta y la demanda de las Tl. Aquellos que sean
responsables de alguna accion, también tienen la autoridad para realizar esas acciones.

Lo que se evalla en este principio es que la asignacion de la responsabilidad se haga con respecto de la
organizacion actual y el futuro uso de las tecnologias de la informacién; que se cumpla con el propésito de
asegurar su efectivo, eficiente y aceptable uso y reparto, asi como valorar las competencias de las personas
que toman las decisiones en este campo; la forma en que se dirigen los planes, para que se ejecuten de
acuerdo con las responsabilidades asignadas; los mecanismos de entrega de informacién a las personas, de
acuerdo con lo que requieren y sus responsabilidades; el apropiado control de la asignacion de los meca-
nismos del gobierno de las Tl; que las responsabilidades sean reconocidas y entendidas por quien corres-
ponde; y controlar el rendimiento de las responsabilidades.

Para evaluar las tareas asociadas con el principio de Responsabilidad, se han seleccionado 15 buenas prac-
ticas, cuya evaluacion en lo relativo a su adopcién o cumplimiento se muestra en la tabla 6.1.

Tabla 1.1 Adopcion de buenas practicas para el gobierno de las TIC: principio de responsabilidad

Cantidad | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje
Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum- de cum-

sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023 2024

Responsabilidad del

Gsircio o iredan 1 65% 69% 71% 73% 73% 74% 75% 73%
Gobierno de las TIC 4 54% 59% 62% 64% 65% 67% 67% 68%
CiO 4 59% 63% 68% 70% 70% 73% 72% 74%

Comités 2 48% 54% 57% 59% 60% 60% 62% 62%
ASig”a:;girl‘i d‘;;sespm' 1 65% 69% 70% 71% 71% 71% 71% 71%
Monitorizar 53% 58% 61% 62% 64% 65% 66% 67%

_-

Fuente: elaboracion propia con base en las encuestas ANUIES-TIC.
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La figura 6.1. muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el principio
de Responsabilidad, que es de 69 % para las IES que participaron en el estudio en 2024, es decir un incre-
mento de 0.34 % en relacién con el afio anterior.

Figura 6.1 Adopcion de buenas practicas para Principio de Responsabilidad en el Estudio 2024

No cumplen Cumplen

Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

“69 % de las IES entienden y aceptan sus responsabilidades con respecto
de la oferta y la demanda de las TI".

El grafico 6.2 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 57 % en
2017 a 69 % en 2024. El incremento acumulado desde la evaluacién realizada en 2017 es de +12 %, es
decir un promedio de +2 % anual.

6.2. Adopcién de buenas practicas para el gobierno de las Tl, comparativo

f r

e ‘ et .,% sa/s sav._, 69%
66% ¢ [ 65%
62% ~C
58% G
54% =(
g N = N N NN
2017 2018 2019 2020 2021 2022 2023 2024

Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.
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2017-2024: principio de Responsabilidad

Los siguientes graficos muestran el analisis detallado y desglosado de las 15 buenas practicas evaluadas
para el principio de Responsabilidad y su evolucién desde 2017 a la fecha. Se aprecia que en general los
valores de cumplimiento son crecientes considerando los datos de los ultimos siete afos, aunque dicho

crecimiento se ha desacelerado un poco a partir de 2021.
Resalta que las buenas practicas relacionadas con la asignaciéon de responsabilidades han mantenido el
mismo valor por quinto afio consecutivo (ver grafica 6.8.). El rol del CIO ha recuperado su tendencia ascen-

dente que habia mostrado luego de la pandemia, presentando un repunte de 2 % en relacién con 2023 (ver

grafica 6.6.), siendo el rubro con mayor porcentaje de cumplimiento en este principio.

Analisis de las 15 buenas practicas evaluadas en 2024 para el Gobierno de Tl, del prin-
cipio de Responsabilidad de la norma ISO/IEC/IEC 38500

6. 3. Responsabilidad del Consejo de Direccién. Buenas practicas evaluadas: 1

75%

| 74%

75%

Nivel de cumplimiento

2017 2018 2019 2020 2021 2022 2023 2024

Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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6.4. Gobierno de las Tl. Buenas practicas evaluadas: 4

Nivel de cumplimiento

50%

2017 2018 2019 2020 2021 2022 2023 2024

Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

6.5. CIO. Buenas practicas evaluadas: 4
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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6.6. Comités. Buenas practicas evaluadas: 2

Nivel de cumplimiento

65% -0

(59%

45% |-

2017 2018 2019 2020 2021 2022 2023 2024

Fuente: elaboracién propia con base en los datos de la encuesta 2024.

6.7. Asignacion de responsabilidades. Buenas practicas evaluadas: 1

Nivel de cumplimiento

75% =0

70% =C

2017 2018 2019 2020 2021 2022 2023 2024

Fuente: elaboracion propia con base en los datos de la encuesta 2024.




Capitulo 6. Gobierno de las Tecnologias de Informacién
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

¢:Cémo mejoramos los resultados que arroja la adopcién de las buenas practicas asociadas al principio de
Responsabilidad?

El Principio de Responsabilidad en el Gobierno de las Tl es un pilar fundamental para asegurar una gober-
nanza efectiva y alineada con los objetivos organizacionales. Su correcta aplicacién conlleva beneficios
sustanciales, desde la eficiencia operativa hasta la mejora en la toma de decisiones, mientras que su incum-
plimiento puede resultar en desorganizacion, desconexion estratégica y falta de responsabilidad individual.
En el contexto de las instituciones de educacion superior, donde la gestion efectiva de las Tl es esencial, la
aplicacion de este principio es crucial para el éxito a largo plazo.

Se observa que en las IES donde no fue bien evaluado este principio, la ausencia de responsabilidades y
autoridades definidas puede dar lugar a procesos ineficientes y a la toma de decisiones retrasada. La falta
de direccién puede generar procrastinacién y una falta de accion decisiva. La falta de alineacion entre las
acciones de las Tl y los objetivos organizacionales puede resultar en inversiones y esfuerzos mal dirigidos.
La desconexién estratégica puede afectar la consecucién de metas a largo plazo.

Para cumplir con los aspectos que promueve el Principio de responsabilidad, las IES deben desarrollar una
Estrategia de Gobierno de las Tl, a través de la elaboracién y documentaciéon de un plan estratégico de
gobierno de las Tl que esté alineado con los objetivos institucionales. Esto se puede lograr realizando talle-
res con el equipo directivo de la universidad para definir la misién, vision y objetivos de las TI. Es deseable
incluir dicho plan en los documentos institucionales clave y revisarlo periédicamente.
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Por otra parte, es fundamental formar al Equipo de Directivo en materia de Gobierno de TIC. Esto puede
lograrse si se organizan jornadas de capacitacion sobre la importancia y beneficios del gobierno de las TI.
Una estrategia que ha dado buenos resultados en algunas universidades de México e Iberoamérica es invi-
tar expertos en gobierno de Tl para realizar sesiones de capacitacion y con el capital intelectual generado,
crear médulos internos de formacion continua.

Es necesario comunicar el Modelo de Gobierno. Para ello es indispensable seleccionar un modelo de go-
bierno de TIC reconocido y socializarlo con toda la comunidad universitaria. Para ello se pueden valer de
las herramientas de comunicacion interna existentes en las IES (intranet, correos electrénicos, boletines)

para difundir el modelo, incluyendo sus beneficios y principios clave.

Otro aspecto fundamental es la asignacion de Roles y Responsabilidades especificos relacionados con la
estrategia y el gobierno de TIC (por ejemplo designar un CIO y directores de areas clave para la estrategia
institucional de gobierno de TI). Para esto puede crearse un organigrama de Tl, documentar las responsa-

bilidades en manuales de operacion, y realizar reuniones regulares para evaluar el desempeno.

La designacion de un ClIO con el perfil y las competencias necesarias es una tarea clave para la universidad,
deseablemente se trata de un perfil técnico y estratégico. Para tomar una buena decisién en la designacion
se recomienda diseiar un proceso de seleccién con base en un perfil previamente definido y asegurar su
participacion en el equipo de gobierno.

Establecer un Comité de Direccién de TIC es una tarea fundamental. Este Comité debe coordinar los pro-
yectos de Tl y supervisar la gestién de las operaciones. Es deseable definir los estatutos del comité, selec-
cionar representantes de cada area interesada y realizar reuniones periddicas con actas para asegurar el

seguimiento.

Para monitorear y evaluar el impacto de las Tl en la universidad se recomienda implementar Cuadros de
Mando y Catélogos de Indicadores. Los cuadros de mando serviran para medir el desempefio de las Tl y
su alineacion con los objetivos estratégicos. En este punto se sugiere utilizar software de andlisis de datos

para integrar indicadores clave (KPls) y entrenar al personal en su uso para la toma de decisiones.

La evaluacion del desempefio de los responsables es una tarea muy importante, ya que se debe tener
completa certeza de que los responsables comprenden y ejercen adecuadamente sus funciones. Para esto
es recomendable realizar evaluaciones anuales con métricas claras, encuestas de satisfaccién y auditorias
internas de procesos.
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Todo lo anterior se recomienda implementarlo en el marco de la mejora continua y adaptacién estratégica,
gue permita revisar periddicamente el estado del Gobierno de Tl en la institucién. Esto se puede lograr si
se establece un sistema de mejora continua para actualizar las practicas de gobierno de las Tl, mediante
revisiones anuales o bianuales basadas en cambios tecnoldgicos, normativos y estratégicos.

Involucrar a toda la comunidad universitaria es una tarea estratégica que puede impulsarse al fomentar
la participacion de estudiantes, docentes y personal administrativo en la definicién y evaluacion de las TI.
Crear foros, encuestas y espacios participativos para recopilar opiniones y ajustar la estrategia de gobierno
de Tl segun las necesidades detectadas, puede resultar una buena alternativa como curso de accion.

Estas acciones, se plantean como alternativas para que las universidades no solo planifiquen activamente
el uso de las Tl, sino que también fomenten una cultura organizacional donde todos comprendan su rol en
el gobierno de TI.

Este principio establece que la estrategia de la organizacién debe tener en cuenta las capacidades actuales
y futuras de TIC. De esta forma, el principio sefiala que los planes estratégicos de las Tl deben satisfacer las
necesidades de la actualidad y en curso de la estrategia institucional.

Los aspectos que se evallan estan relacionados con el desarrollo en las Tl y los procesos de negocio; que
los planes y las politicas estén alineadas con los objetivos de la organizacién; identificar los riesgos a los
gue esta sujeto el uso de las Tl; dirigir la preparacion del uso de planes y politicas; dirigir la realizacion de
propuestas de uso de las Tl que permitan a la organizacién responder a nuevas oportunidades; asi como
controlar el nivel de aprobacion de las propuestas de las Tl; asegurar que los objetivos sean alcanzables
con el presupuesto asignado; y controlar el uso de TIC, con el objetivo de asegurar que sean alcanzados los
beneficios propuestos.

Para evaluar las tareas asociadas con el principio de Estrategia se han seleccionado para el presente es-
tudio, 15 buenas practicas, cuya evaluacién en lo relativo a su adopcién o cumplimiento se muestra en la
tabla 6.2.
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Tabla 6.2 Adopcién de buenas practicas para el Gobierno de las TI: principio de Estrategia

Cantidad | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje

Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum- de cum-
sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023 2024
Plan estratégico 4 61% 64% 67% 69% 69% 69% 70% 70%
Politicas de TIC 4 57% 60% 63% 67% 68% 68% 67% 68%
Recursos de TIC 3 56% 59% 62% 64% 67% 68% 67% 68% l
Innovacién en TIC 3 42% 45% 48% 54% 56% 59% 63% 62%
Cultura de TIC 1 53% 55% 58% 62% 63% 67% 68% 67%

Fuente: Elaboracidon propia con base en las encuestas ANUIES-TIC.

En el grafico 6.9. se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Estrategia, que es de 67 % para las IES que participaron en el estudio en 2024.

Figura 6.9. Adopcién de buenas practicas para principio de Estrategia en el Estudio 2024
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2024.

“67 % de las IES consideran las capacidades actuales y futuras de las TI, asi
como sus planes estratégicos para satisfacer las necesidades de las IES”.
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El grafico 6.10. muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 54 % en
2017 a 67 % en 2024. El incremento acumulado desde la evaluacién realizada en 2017 es de +13 %, es

decir un promedio de +2 % anual.

6.10 Adopcién de buenas practicas para el gobierno de las T,
comparativo 2017 - 2024: principio de Estrategia
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Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2024.

Los siguientes graficos muestran el analisis detallado de las 15 buenas practicas evaluadas para el principio
de Estrategia y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente considerando los datos de los ultimos siete afios. Esto refleja que las IES
han mejorado en la adopcién de las buenas practicas asociadas con este principio y se observa una reduc-

cion en las asimetrias de los resultados obtenidos.

Las buenas practicas relativas al plan estratégico se mantienen como las mejor evaluadas desde la medicién
de 2017, sin embargo se han mantenido por segundo ano en un nivel de cumplimiento de 70 % luego de
tres aflos con 69 %. Esto significa un incremento de 9 % en siete afnos, uno de los crecimientos mas bajos

de todo el estudio.

Las buenas practicas relacionadas con las Politicas de TIC recuperan un punto en nivel de cumplimiento
regresando a los niveles de 2021 y 2022, con un nivel de cumplimiento del 68 % mientras que las buenas
practicas orientadas a los Recursos de TIC recuperaron un punto en relaciéon con el afo pasado, logrando
un incremento acumulado de +12 % en siete anos.
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Analisis de las 15 buenas practicas evaluadas en 2024 para el gobierno de las T, del
principio de Estrategia de la norma ISO/IEC/IEC 38500

6. 11. Plan estratégico. Buenas practicas evaluadas: 4

Nivel de cumplimiento

2017 2018 2019 2020 2 2 2023 2024

Fuente: elaboracidén propia con base en los datos de la encuesta 2024.

6.12. Politicas de TIC. Buenas practicas evaluadas: 4
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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6.13. Recursos de TIC. Buenas practicas evaluadas: 3

Gobierno de las Tecnologias de Informacién
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

6.14. Innovacion en TIC. Buenas practicas evaluadas: 3
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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6.15. Cultura de TIC. Buenas practicas evaluadas: 1
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

¢Coémo mejoramos los resultados que arroja la adopcién de las buenas practicas asociadas al principio de
Estrategia?

El Principio de Estrategia es esencial para las instituciones de educacién superior. Su correcta aplicacion
garantiza que las decisiones tecnolégicas estén integradas en la visién mas amplia de la institucién, gene-
rando beneficios como la optimizacion de recursos y la contribucion efectiva a los objetivos organizaciona-
les. La falta de alineacion estratégica, por otro lado, puede resultar en inversiones ineficientes, desconexién
entre tecnologia y objetivos, y resistencia a cambios tecnoldégicos, afectando la capacidad de la institucién
para adaptarse y prosperar en un entorno digital en constante evolucion.

Para cumplir con los aspectos que promueve el principio de estrategia, las IES deben realizar acciones que
permitan a la institucion gestionar las Tl de forma estratégica y proactiva, asegurando una alineacion con
los objetivos globales y promoviendo una cultura de innovacién y mejora continua. A continuacién se men-
cionan algunas recomendaciones en ese sentido.

2024



Capitulo 6. Gobierno de las Tecnologias de Informacién

En primer término, se recomienda ampliamente disefnar y actualizar el plan estratégico de las TI. Esto sig-
nifica que deben crear un plan estratégico especifico para las Tl que esté completamente alineado con la
estrategia general de la universidad. Este plan debe incluir objetivos, metas, indicadores de desempeio y
un cronograma. Para implementarlo, se pueden realizar reuniones periédicas con representantes de todas
las dreas académicas y administrativas para asegurar que el plan refleje las necesidades de todos los grupos
de interés. Es preciso revisarlo anualmente para adaptarlo a los cambios tecnolégicos y organizativos.

Por otra parte también se recomienda realizar un estudio de recursos necesarios para las Tl. Esto es, rea-
lizar un andlisis de los recursos actuales y los requerimientos futuros relacionados con las Tl. Esto puede
realizarse con éxito acompafado de consultores externos o al designar un comité interno que evalle las

necesidades econdémicas, humanas y tecnolégicas a corto y largo plazo.

También se recomienda disenar politicas claras y especificas relacionadas con la gestion y uso de las Tl y co-
municarlas mediante la publicacién de estas politicas en los canales internos, como la intranet universitaria,
y organizar talleres o seminarios para asegurarse de que todos los miembros de la comunidad universitaria
las comprendan y respeten.

Otros recomendacién para mejorar los resultados relativos a este principio de estrategia, es la definicién
de procedimientos para medir la comprension y satisfaccion de las Tl, esto significa que hay que establecer
mecanismos para medir si las politicas de Tl son conocidas y si los diferentes grupos de interés estan satis-
fechos con ellas. Esto puede lograrse al aplicar encuestas anuales y realizar entrevistas con representantes
de estudiantes, académicos y administrativos.

Otro aspecto clave es la planificacion de las adquisiciones y el establecimiento de programas de implemen-
tacién tecnolégica a largo plazo. En este aspecto se han logrado excelentes resultados al desarrollar un
cronograma anual para las adquisiciones de Tl y un programa de implementacién tecnolégica a largo plazo.
Una estrategia exitosa en diversas organizaciones es crear un comité de adquisiciones que incluya al CIO
(Chief Information Officer) y representantes clave para evaluar prioridades y ajustar el presupuesto.

Es deseable contar con un politica de apoyo a la innovacién tecnolégica, que sea una politica institucional
qgue fomente la incorporacion de tecnologias emergentes. Esto puede materializarse si se crea un area de
innovacion dentro del departamento de Tl que evalle regularmente las tecnologias emergentes y su apli-
cabilidad a los objetivos estratégicos de la universidad.

Otra aspecto fundamental es la capacitacion y formacién continua, se sugiere disefiar un plan de formacién
en Tl para estudiantes, profesores y administrativos. Esto puede lograrse al ofrecer cursos en linea, talleres
y certificaciones internas o externas sobre el uso de nuevas herramientas y tecnologias relevantes para sus
actividades.
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También se recomienda establecer cuadros de mando e indicadores especificos para las Tl y definir indica-
dores clave de desempefio (KPI) para evaluar su impacto. Para ello es recomendable utilizar herramientas
de andlisis de datos y reportar trimestralmente los resultados al equipo de gobierno universitario.

Finalmente, se sugiere a todas las IES la creacion de un Comité de Direccién de las Tl, que esté liderado por
el CIO y que incluya representantes de todas las areas relevantes. Este comité debe reunirse regularmente
para coordinar los proyectos de Tl y supervisar las operaciones.

Las acciones propuestas buscan no solo mejorar los resultados de los indicadores asociados con este prin-
cipio, sino también fortalecer el Gobierno de las Tecnologias de la Informacién en las IES, asegurando una

alineacién estratégica entre las Tl y los objetivos globales de la universidad.

Estas medidas no solo promueven la planificacién efectiva y el uso responsable de los recursos tecnolo-
gicos, sino que también fomentan una cultura de innovacién, mejora continua y participacién activa de
todos los grupos de interés. Al implementar estas iniciativas, la universidad estard mejor posicionada para
enfrentar los retos tecnolégicos actuales y futuros, consolidando su capacidad para ofrecer una educacién

de calidad y mantenerse competitiva en un entorno cambiante.

Este principio establece la importancia de que las adquisiciones de TIC se realicen por razones validas,
sobre la base de un andlisis adecuado y continuo, con decisiones transparentes; que exista un equilibrio
apropiado entre: beneficios, oportunidades, costos y riesgos, tanto a corto plazo como a largo plazo. En
este principio se evalla que se consideren suficientes opciones para compra de insumos de TIC, asi como
el que se realicen propuestas de aprobacién, de equilibrio de riesgos, y de valor del dinero (que el activo

“valga lo que cuesta”) para las inversiones propuestas.

Asimismo este principio evalla los mecanismos de gestion que permitan implementar acciones para que
los activos de las Tl, sistemas e infraestructura sean adquiridos de una manera adecuada, de tal forma que
no falte el abastecimiento de insumos, incluyendo los internos y externos. Este principio también evalla
los mecanismos de control para que las inversiones en las Tl cumplan con las capacidades requeridas, asi

como las interacciones con los proveedores para que mantengan una buena relacion con la organizacién.

Para evaluar las tareas asociadas con el principio de Adquisicién se han seleccionado para el presente es-
tudio, 15 buenas practicas, cuya evaluacién en lo relativo a su adopcién o cumplimiento se muestra en la
tabla 6.3.
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Tabla 6.3. Adopcion de buenas practicas para el Gobierno de las Tl: principio de Adquisicion

Cantidad | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje
Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum- de cum-

sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023 2024

Financiacion de

e 2 60% 60% 64% 67% 69% 69% 70% 70%
;“:‘32& I‘i‘; 1 64% 66% 70% 73% 74% 76% 75% 76%
Proveedores 3 47% 49% 55% 58% 59% 60% 62% 61%

Proyectos de TIC 3 52% 54% 60% 63% 65% 68% 69% 70%
Prioridad de las
adquisiciones y 2 66% 66% 71% 74% 75% 75% 76% 76%
proyectos
Resultados de los 3 43% 44% 51% 55% 58% 60% 62% 63%
proyectos de TIC
Cf;";‘:]’sarfhcg’gny 1 61% 61% 64% 67% 68% 67% 69% 69%

Fuente: Elaboracidon propia con base en las encuestas ANUIES-TIC.
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En el grafico 6.16, se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el
principio de Adquisicion, que es de 69 % para las IES que participaron en el estudio en 2024.

Figura 6.16. Adopcion de buenas practicas para principio de Adquisicion en el Estudio 2024
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Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2024.

“69 % de las IES realizan adquisiciones de TIC sobre la base de un analisis
adecuado y continuo, con decisiones transparentes”.

El grafico 6.17. muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 56 % en
2017 a 69 % en 2024. Esto representa un incremento acumulado del orden de +13 % en seis aios, es decir

un incremento de 2 % anual.
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6.17. Adopcién de buenas practicas para el gobierno de las TI,
comparativo 2017 - 2024: principio de Adquisicion
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Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2024.

El siguiente grupo de figuras muestran el andlisis detallado de las 15 buenas practicas evaluadas para el
principio de Adquisicion y su evolucion desde 2017 a la fecha. Se aprecia que en general los valores de
cumplimiento son crecientes sostenidamente considerando los datos de los Ultimos siete afos. Esto refleja
que las IES han mejorado en la adopcién de las buenas practicas asociadas con este principio y se observa
una reduccion en las asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este Principio son las relacionadas con la Prioridad de las adqui-
siciones y proyectos, que han obtenido el nivel de cumplimiento mas alto con 76 %, lo cual representa un
incremento acumulado de 10 % en siete afnos. Es decir un incremento promedio de 1 % anual.

Enseguida, destaca la Politica de adquisicidn, que reporta el segundo nivel de cumplimiento mas alto de las
buenas practicas evaluadas para este Principio de Adquisicion. En esta ocasién con 76 %, lo que significé
recuperar el punto porcentual que habia perdido el afio anterior, registrando apenas un incremento de 3 %
desde 2020. Sin embargo, esta practica ha logrado un incremento acumulado de 12 % desde 2017, equi-
valente a un incremento anual promedio de 2 %.
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Las buenas practicas de Financiacién de las Tl se mantienen con un nivel de cumplimiento de 70 %, que
el mismo valor que en 2023 logrando un incremento acumulado de 10 % en siete afios. Por otro lado las
practicas de Proyectos de TIC tienen un nivel de cumplimiento de 70 %, reflejando un incremento de 1 %
en relacién con el ano anterior, lo que significa un incremento acumulado de 18 % desde 2017, es decir un
incremento de 2 % en promedio anualmente.

Por otra parte, las buenas practicas de Colaboracion y comparticion tienen un nivel de cumplimiento de 69
%, reflejando el mismo valor en relacién con el afio anterior, dejando un incremento acumulado de tan solo
8 % en siete anos, es decir un incremento de 1 % en promedio cada afio.

Finalmente, las buenas practicas sobre Proveedores y Resultados de los proyectos TIC tienen un nivel de
cumplimiento de 61 %y 63 % respectivamente. Ambos grupos de buenas practicas lograron un incremento
acumulado de 14 % y 18 % en siete afios, es decir un incremento anual en promedio de 2 %y 3 % en ese
orden.

Analisis de las 15 buenas practicas evaluadas en 2024 para el gobierno de las Tl, del
principio de Adquisicion de la norma ISO/IEC/IEC 38500

6. 18. Financiacion de las Tl. Buenas practicas evaluadas: 2
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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6.19. Politica de Adquisicion. Buenas practicas evaluadas: 1
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

6.20. Proveedores. Buenas practicas evaluadas: 3
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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6.21. Proyectos de TIC. Buenas practicas evaluadas: 3
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

6.22. Prioridad de las adquisiciones y proyectos. Buenas practicas evaluadas: 2
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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6.23. Resultados de los proyectos de TIC. Buenas practicas evaluadas: 3
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

6.24. Colaboraciéon y comparaciéon. Buenas practicas evaluadas: 1
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.
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¢Como mejoramos los resultados que arroja la adopcion de las buenas practicas asociadas al principio de

Adquisicion?

El principio de Adquisicion en el Gobierno de las Tl destaca la importancia de tomar decisiones informadas
y estratégicas al adquirir tecnologias. La correcta aplicacién de este principio asegura que las adquisicio-
nes estén alineadas con la estrategia de las Tl y aporten valor real a la institucidon. Esto no solo optimiza el
uso de recursos, sino que también contribuye a la eficiencia operativa y la mitigacién de riesgos. Por otro
lado, la falta de alineacién y evaluacion de riesgos puede resultar en inversiones ineficientes, desperdicio
de recursos y un impacto negativo en la efectividad operativa de la institucion. En el contexto de las insti-
tuciones de educacién superior, donde la tecnologia desempefia un papel crucial, la aplicacion efectiva de
este principio es esencial para el éxito a largo plazo.

Algunas acciones que pueden permitir un gobierno mas eficiente de las Tl, asi como también asegurar que
las inversiones generen valor, optimicen los recursos y fomenten la innovacion tecnolégica en el ambito
universitario, son las siguientes:

Primero, es importante la medicion de los gastos realizados en TIC, para ellos se debe establecer un pro-
cedimiento de medicién de gastos, lo cual puede hacerse creando una herramienta de reporte centraliza-
da que registre todos los gastos relacionados con TIC, incluyendo inversién, mantenimiento, formacion
y costos operativos. Se puede automatizar el registro a través de un sistema ERP y capacitar al personal
administrativo en su uso.

También es importante la centralizacion de gastos en TIC, es decir, consolidar las inversiones en un centro
de gastos Unico que permita un control y planificacién centralizados. Para implementarlo, puede ser nece-
sario redisenar los procesos presupuestarios para que todas las solicitudes de compras y gastos TIC pasen
por este centro de gastos.

Un pilar de este principio es la optimizacion de compras y gestion de proveedores. La recomendacién en
este punto es adoptar buenas practicas en compras, como participar en consorcios de compras, negociar
descuentos por volumen y buscar ofertas en el mercado. Esto puede requerir la designacién de un comité
de adquisiciones de TIC que explore constantemente oportunidades para optimizar los recursos.

Las politicas de relacién con proveedores y acuerdos de nivel de servicio (SLAs) son esenciales, por lo que
se recomienda publicar una politica clara sobre relaciones con proveedores y establecer SLA con métricas
y objetivos especificos. Se sugiere incluir estas politicas en los contratos y realizar auditorias regulares para
garantizar el cumplimiento.
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En cuanto a la externalizacién de servicios, ésta debe ser evaluada con estudios de viabilidad que consi-
deren beneficios, riesgos y costo-efectividad. Suele funcionar muy bien en este punto la realizacion de
estudios comparativos con otras universidades y consultar expertos externos.

La gestion de proyectos de Tl se recomienda realizar con una metodologia de planificacion basada en una
cartera de proyectos alineada con los objetivos estratégicos. Algunas instituciones han logrado buenos
resultados al disefar una plantilla estdndar para proyectos que incluye objetivos, beneficios esperados,
riesgos, costos y métricas de éxito.

Por otro lado, la evaluacién de costos en Tl debe ser completa e incluir todos los costes asociados, desde
la inversion inicial hasta el mantenimiento, formacion y cambios organizativos. Es altamente recomendable

integrar esta evaluacién en la revisién de viabilidad del proyecto por parte del equipo de gobierno.

También se recomienda considerar como prioritarias las adquisiciones TIC y asegurar que sean compatibles
con la infraestructura existente, flexibles y escalables. Esto requiere establecer criterios de evaluacién y
priorizacion para la integracién, flexibilidad y estandares que debe cumplir la tecnologia adquirida e incor-
porar estos criterios en los procedimientos de licitacion y evaluacion de propuestas.

Otra recomendacién es centralizar la toma de decisiones sobre los proyectos mas importantes en Tl en
un equipo de gobierno que asuma la responsabilidad y priorizacién sobre los proyectos mas importantes
y dedicarles la mayoria de los recursos. Para ello se podrian convocar reuniones periédicas del equipo de
gobierno para revisar y priorizar los proyectos.

Una practica que arroja buenos dividendos en muchas instituciones es la medicién y publicacién de be-
neficios y resultados de los proyectos TIC y su alineacién con los objetivos institucionales. Se recomienda
implementar un procedimiento formal para evaluar los resultados de los proyectos de Tl, utilizando cuadros
de mando con indicadores clave de rendimiento (KPI) que incluyan tanto métricas financieras como satis-
faccion de usuarios. Asimismo es necesario publicar informes periédicos sobre los beneficios alcanzados
para promover la transparencia y la rendicion de cuentas. Estos informes se pueden compartir en boletines
internos y reuniones con grupos de interés.

Es deseable fomentar la colaboracidon e intercambio de experiencias en la gestion institucional de las Tl. Se
recomienda establecer convenios y participar en redes de universidades como ANUIES-TIC, para compartir
buenas practicas y experiencias en TIC. Esto puede hacerse al crear o unirse a grupos de trabajo conjuntos
con otras universidades y participar en conferencias y foros especializados.
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La adquisicion de Tl alineada con la estrategia de las Tl garantiza que las nuevas tecnologias sean coheren-
tes con los objetivos y la visidn tecnolégica de la institucion. La evaluacién cuidadosa de las adquisiciones
de Tl asegura que estas aporten valor real a la organizacién, mejorando la eficiencia, la productividad y/o
la capacidad de innovacion.

Al alinear la adquisicion de Tl con la estrategia, se evita la inversién en tecnologias que no contribuyen a los
objetivos estratégicos, optimizando asi el uso de los recursos. Las adquisiciones estratégicas de Tl pueden
mejorar la eficiencia operativa al proporcionar herramientas y recursos que respaldan procesos criticos de
la institucion. La evaluacién de riesgos asociados con las adquisiciones de Tl permite a la instituciéon tomar
medidas proactivas para mitigar posibles amenazas, asegurando la continuidad operativa y la seguridad.

Este principio establece que las Tl deben ser aptas para el propdsito de apoyar a la organizacion, al pro-
porcionar los servicios, los niveles de servicio y la calidad del servicio requerido para satisfacer los requeri-
mientos actuales y futuros de la universidad. Este principio evalla los medios para que las Tl soporten los
procesos del negocio, los riesgos derivados de la proteccion de la informacion y las opciones para asegurar
la eficiencia y la toma de decisiones oportunas acerca del uso de las Tl, como apoyo a los objetivos insti-
tucionales.

También evalla las acciones de direccién que aseguran que la asignacion de los recursos de TIC que cum-
plan con las necesidades de la organizacién; y evalla que las responsabilidades se cumplan, asegurando
que las Tl soporten las funciones sustantivas de la IES. Asimismo se evaltian los controles que determinan
el grado en el que las Tl soportan la organizacion y el grado de aplicacion y seguimiento de las politicas,
tales como exactitud de los datos y la eficiencia del uso de las TI.

Para evaluar las tareas asociadas con el principio de Desempeino se han seleccionado para el presente
estudio, 30 buenas practicas, cuya evaluacién en lo relativo a su adopcién o cumplimiento se muestra en
la tabla 6.4.
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Tabla 6.4. Adopcion de buenas practicas para el gobierno de las Tl: principio de Desempeiio

Cantidad | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcenta- | Porcentaje [ Porcentaje

Buenas practicas (3] de cum- de cum- de cum- de cum- de cum- |jede cum-| decum- de cum-
sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023 2024
Rendimiento 10 42% 43% 49% 53% 54% 56% 57% 58%
Continuidad de 4 54% 54% 59% 63% 66% 68% 69% 67%
servicios de TIC
" Disponibilidad y |
calidad de la 6 50% 49% 56% 61% 62% 63% 65% 66%
informacién
Acuerdos de servicio 51% 48% 54% 59% 61% 63% 64% 65%

B R ET R TR

Fuente: Elaboracion propia con base en las encuestas ANUIES-TIC.

En el grafico 6.25, se muestra el promedio de cumplimiento de las 30 buenas practicas evaluadas para el
principio de Desempefio, que es de 64 % para las IES que participaron en el estudio en 2024.

Figura 6.25. Adopcién de buenas practicas para principio de Desempefio en el Estudio 2024
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Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

“64 % de las IES consideran que las Tl son aptas para proporcionar los servicios, los niveles y la
calidad de servicio requeridos para satisfacer los requerimientos actuales y futuros de la organizacion”.
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El grafico 6.26 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 49 % en
2017 a 64 % en 2024. El incremento acumulado desde la evaluacion realizada en 2017 es de 15 %, es decir

un incremento promedio de 2 % anual.

6.26. Adopcién de buenas practicas para el gobierno de las Tl,
comparativo 2017 - 2024: Principio de Desempeio
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Fuente: elaboraciéon propia con base en la encuesta ANUIES-TIC 2024.

El conjunto de graficos que se muestran a continuacién presenta el analisis detallado de las 30 buenas
practicas evaluadas para el principio de Desempefio y su evolucién desde 2017 a la fecha. Se aprecia que
en general los valores de cumplimiento son crecientes sostenidamente considerando los datos de los ulti-
mos siete anos. Esto refleja que las IES han mejorado en la adopcion de las buenas practicas asociadas con
este principio y se observa una reduccién en las asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relativas a la continuidad de los servicios
TIC. El estudio revela que las IES han tenido especial interés en este rubro, el cual se vio impulsado a partir
de la pandemia. Las buenas practicas asociadas tienen un nivel de cumplimiento de 67 %, esto es un decre-
mento de 2 % en relacién con el afo anterior, sin embargo el incremento acumulado es de 13 % en siete

anos, es decir un incremento promedio de 2 % anual.
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Por otro lado, las buenas practicas relacionadas con la disponibilidad y calidad de la informacién, asi como
las relativas a los acuerdos de servicio comparten un nivel de cumplimiento en 2024 de 66 % y 65 % res-
pectivamente. Cabe sefalar que ambos conjuntos de buenas practicas han tenido un comportamiento
bastante similar a lo largo de los ultimos siete afios.

La disponibilidad y calidad de la informacién ha presentado un incremento total acumulado de 16 % en los
Ultimos siete anos, es decir un incremento anual en promedio de 2 % anual; mientras que las practicas de
acuerdos de servicio han logrado un incremento en el nivel de cumplimiento de 14 % desde 2017, lo que
representa un incremento anual en promedio de 2 %.

El conjunto de buenas practicas que presenta los niveles de cumplimiento mas bajos en este Principio
de Desempefio son las relativas al Rendimiento, con un nivel de 58 %. Si bien en el estudio se registra un
incremento de +1 % en relacién con el Estudio de 2023, el incremento total acumulado es de 16 % en los
Ultimos 7 anos. Esto significa un incremento de +2 % en promedio al aio, situdndose hoy a la par de los
conjuntos de buenas practicas con el mayor incremento porcentual anual desde 2017.

Analisis de las 30 buenas practicas evaluadas en 2024 para el Gobierno de las Tl, del
principio de Desempeiio de la norma ISO/IEC/IEC 38500

6.27. Rendimiento. Buenas practicas evaluadas: 10
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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6.28. Continuidad de servicios de TIC. Buenas practicas evaluadas: 4

Nivel de cumplimiento

65% =0

60% -0

55% =0

50% =0

2017 2018 2019 2020 2022 2023 2024

Fuente: elaboracion propia con base en los datos de la encuesta 2024.

6.29. Disponibilidad y calidad de la informacion. Buenas practicas evaluadas: 6

Nivel de cumplimiento
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.
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6.30. Acuerdos de servicio. Buenas practicas evaluadas: 10
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

¢Cémo mejoramos los resultados que arroja la adopcién de las buenas practicas asociadas al principio de
Desempeno?

El Principio de Desempeno en el Gobierno de las Tl destaca la necesidad de una supervisidon constante
y una mejora continua para garantizar que las Tl cumplan con los objetivos organizacionales. La correcta
aplicacion de este principio conlleva beneficios como la alineacién estratégica, la eficiencia operativa y la
toma de decisiones informada.

La supervision activa del desempefio permite la alineaciéon constante de las Tl con los objetivos organi-
zacionales. Los indicadores clave de rendimiento (KPI) facilitan la medicion precisa y el ajuste estratégico,
la gestién activa del desempefio impulsa la mejora continua en las operaciones de TI. Identificar areas de
mejora y optimizar procesos contribuye a la eficiencia operativa de la organizaciéon. Los KPI proporcionan
datos valiosos para la toma de decisiones informada.

La ausencia de un enfoque en la mejora continua puede resultar en la falta de innovacién y adaptacion a
nuevos desafios. La organizacion puede quedarse rezagada en un entorno tecnolégico en constante evo-
lucién. La falta de supervisién puede aumentar el riesgo de no detectar problemas criticos a tiempo. La
ausencia de KPI puede llevar a crisis no identificadas hasta que se convierten en problemas significativos.
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La falta de gestion activa del desempefio puede afectar la competitividad de la organizacién. Otras institu-
ciones que adoptan practicas de mejora continua pueden superarla en términos de eficiencia y capacidad

de adaptacién.

En el contexto de las instituciones de educacién superior, donde la tecnologia desempena un papel crucial,
este principio es esencial para el éxito a largo plazo y la adaptabilidad a los cambios en el panorama edu-
cativo y tecnoldgico.

A continuacién se recomiendan algunas acciones que pueden permitir a las IES mantener la calidad de sus
servicios TIC, alinearlos con sus metas estratégicas, optimizar la toma de decisiones y fomentar un entorno

eficiente y seguro para todos los grupos de interés.

En primer término se recomienda disefar y publicar politicas claras sobre el rendimiento esperado de los
procesos basados en TIC. Esto puede lograrse al elaborar un documento de politica que especifique los
KPIs (indicadores clave de desempeiio) de los procesos TIC, alineados con las metas estratégicas de la
universidad. Para esto se puede formar un comité TIC para definir los estandares y publicarlos en el portal

institucional.

Es recomendable supervisar el uso eficiente de las Tl, para lo cual se puede implementar herramientas de
monitoreo que identifiquen ineficiencias y comunicarlas a los usuarios mediante informes periédicos. Para
esto se puede utilizar software de analisis de rendimiento (como Tableau o Power Bl) y realizar campanias
de sensibilizacién sobre buenas practicas.

Es recomendable realizar auditorias periddicas de rendimiento, para lo cual se pueden contratar auditorias
externas o internas para evaluar la calidad y el rendimiento de los servicios TIC. Se recomienda planificar

auditorias semestrales e implementar planes de mejora segun los resultados.

Es fundamental asegurar que se asignan suficientes recursos a los servicios TIC, por lo que se recomienda
establecer un presupuesto anual dedicado al mantenimiento y mejora de los servicios TIC y revisar la asig-

nacién de recursos en reuniones del equipo de gobierno, priorizando servicios criticos.

Otra recomendacion es analizar el impacto de las Tl en las metas estratégicas, para ellos se sugiere vincular
cada proyecto de Tl con las metas institucionales mediante reportes detallados. Esto puede lograrse al
crear un comité estratégico que evalle el impacto de las Tl en el cumplimiento de objetivos.
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Una buena practica muy exitosa es informar al gobierno de la IES sobre riesgos y seguridad. Para esto
suelen realizarse reportes trimestrales que incluyan andlisis de riesgos y posibles impactos en la continui-
dad de los servicios; se puede usar un sistema de gestién de riesgos (como RiskWatch) para documentar

amenazas Yy medidas mitigadoras.

Asimismo se sugiere disefiar un plan de contingencia, funcional para la recuperacién de servicios en caso
de incidentes graves. Esto puede implementarse al simular escenarios de crisis y realizar simulacros anuales
para evaluar la efectividad del plan.

Otro aspecto relevante tiene que ver con asegurar la calidad de la informacién institucional, para ello se
recomienda implementar medidas como encriptacién de datos, controles de acceso y sistemas de respaldo.

Esto se puede implementar al adquirir herramientas de ciberseguridad y capacitar al personal en su uso.

Por otro lado, se sugiere disefiar un procedimiento para la toma de decisiones, esto es, estandarizar repor-
tes con informacién relevante que apoye al equipo de gobierno. Suelen usarse plataformas como Share-

Point para centralizar la documentacién estratégica.

La gestion de expectativas y satisfaccién de usuarios es otro aspecto clave a considerar en este principio.
Se sugiere analizar los requerimientos de los usuarios mediante encuestas y focus groups para identificar
las necesidades de estudiantes y empleados. Se recomienda recoger y analizar los datos anualmente, ajus-

tando servicios segun los resultados.

Es recomendable gestionar expectativas mediante acuerdos de nivel de servicio (SLAs). Para ello se sugiere
establecery revisar SLAs con métricas especificas y medidas correctoras. Esto puede lograrse al monitorear

SLAs mediante software de gestién (como ServiceNow) y comunicar desviaciones.

Medir y mejorar la satisfacciéon de los servicios de Tl es esencial, por lo que se recomienda disefiar un pro-
cedimiento formal para evaluar la percepcion de los servicios TIC. Esto puede hacerse a través de encues-
tas de satisfacciéon semestrales y presentar los resultados al equipo de gobierno.

La supervisidon del desempefio ayuda a los lideres a identificar tendencias, evaluar la efectividad de las es-
trategias y ajustar en consecuencia. La evaluacién continua del desempefio facilita la adaptabilidad a cam-
bios en el entorno tecnolégico y organizacional. Permite una respuesta proactiva a desafios emergentes y
oportunidades. Identificar y corregir areas de bajo rendimiento contribuye a la optimizacién de recursos.

Se pueden redirigir recursos hacia iniciativas mas eficaces y estratégicas.
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Por otro lado, la falta de gestién activa del desempefio puede resultar en desalineacién, ineficiencia opera-
tiva y una pérdida de competitividad en un entorno tecnolégico dinamico.

La falta de supervision del desempefo puede dar lugar a la desalineacién gradual con los objetivos estra-
tégicos. Esto puede resultar en un uso ineficiente de recursos y tecnologias obsoletas. La falta de gestion
activa del desempefio puede conducir a ineficiencias operativas. Procesos no optimizados y tecnologias
obsoletas pueden afectar negativamente la productividad.

Este principio establece que las Tl cumplen con todas las leyes y regulaciones obligatorias. Las politicas
y practicas estan claramente definidas, implementadas y aplicadas. En este principio se evalta el cumpli-
miento de requisitos internos y externos, asi como el que los contratos e instrumentos legales incluyan
requerimientos TIC en dreas como privacidad, confidencialidad, propiedad intelectual y seguridad.

También se evalla la direccién de las actividades para alcanzar objetivos, minimizar riesgos y cumplir re-
gulaciones (para alcanzar los objetivos no se debe poner en riesgo el cumplimiento de normativas, ni por
cumplir normativas se debe poner en riesgo el logro de objetivos) y se evalia el control en el cumplimiento
de politicas, procedimientos y normativas internas, asi como el cumplimiento de contratos y requerimien-
tos regulatorios y legales.

Para evaluar las tareas asociadas con el principio de Cumplimiento se han seleccionado para el presente
estudio, 15 buenas practicas, cuya evaluacion en lo relativo a su adopcién o cumplimiento se muestra en
la tabla 3.5.
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Tabla 6.5. Adopcion de buenas practicas para el gobierno de las Tl: principio de Cumplimiento

Cantidad [ Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje | Porcentaje

Buenas practicas de de cum- de cum- de cum- de cum- de cum- de cum- de cum- de cum-
sobre: buenas plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento | plimiento
practicas 2017 2018 2019 2020 2021 2022 2023 2024
Catalogos 4 39% 43% 46% 51% 52% 52% 53% 54%
|| Cumplimiento 3 47% 52% 56% 62% 61% 60% 62% 63%
normativo |
Auditorias 4 49% 53% 55% 59% 60% 61% 62% 64% I
Estandares 33% 39% 44% 49% 50% 51% 53% 53%

B R TR TR ez

Fuente: elaboracion propia con base en las encuestas ANUIES-TIC.

Al respecto, la grafica que se muestra a continuacion, refleja que, en 2024, las instituciones de educacion
superior participantes alcanzaron un promedio de cumplimiento del 58 % en la implementacién de las 15
buenas practicas asociadas al principio de Cumplimiento, destacando su avance en este aspecto clave.

Figura 6.31. Adopcion de buenas practicas para principio de Cumplimiento en el estudio 2024
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Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

El 58 % de las instituciones de educacién superior cumplen con las normativas y
regulaciones obligatorias relacionadas con las Tl, asegurando que sus politicas y practicas
estén claramente definidas, correctamente implementadas y debidamente aplicadas.
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El grafico 6.32 evidencia un avance significativo en el indicador, que aumenté del 42 % en 2017 al 58 %
en 2024. Este crecimiento acumulado de 16 % a lo largo del periodo equivale a un promedio anual de in-
cremento del 2 %, reflejando una mejora constante en el cumplimiento de las normativas relacionadas con
las TI.

Figura 6.32. Figura 6.32. Adopcién de buenas practicas para el gobierno de las T,
comparativo 2017 - 2024: principio de Cumplimiento
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Fuente: elaboracién propia con base en la encuesta ANUIES-TIC 2024.

Las siguientes graficas ofrecen un andlisis detallado de la evolucién de las 15 buenas practicas asociadas
al principio de Cumplimiento desde 2017 hasta la fecha. Los datos muestran un crecimiento sostenido en
dichos niveles durante los Ultimos siete ainos, lo que evidencia una mejora continua en la adopcién de estas
practicas por parte de las IES. Ademas, se observa una disminucién en las disparidades entre los resultados,

lo que sugiere un avance hacia una mayor homogeneidad en la implementacién de estas practicas.

Las buenas practicas mejor evaluadas en este principio son las relativas a las auditorias, con un nivel de
cumplimiento de 64 %, esto es un incremento de 2 % en relacién con el afio anterior. Esto representa un
incremento acumulado de 15 % desde 2017, lo que representa un incremento de 2 % anual en promedio.

El cumplimiento normativo presenta un nivel de cumplimiento de buenas practicas de 62 %. Es de llamar
la atencidn que en este rubro se presenta un incremento de 1 % incrementando el valor logrado en 2023.
Durante la pandemia se observé un ligero descenso en el valor de este indicador, ya recuperado en 2023 y
superado en 2024. En este rubro se tiene un incremento acumulado desde 2017 de 16 %, lo que significa

un incremento anual de 2 % en promedio.
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Por otro lado, las buenas practicas relacionadas con los catalogos reportaron un nivel de cumplimiento de
54 %, que es +1 % en relacién con el afo anterior y registra un incremento de apenas 4 % desde 2020.
Aun asi, se tiene un incremento acumulado de 15% desde el estudio de 2017, es decir, un incremento en

promedio de 2 % cada aio.

En cuanto a las buenas practicas relacionadas con los estandares, tienen un nivel de cumplimiento de 53
% en el estudio de este afio, esto es el mismo valor que el ailo anterior. En general, pese a ser el grupo de
buenas practicas con los niveles de cumplimiento mas bajos, es el que registra el mayor incremento en el
principio de Cumplimiento, pues registra un incremento acumulado de 20 % desde hace cinco anos, lo que
representa un incremento de casi el 3 % anual en promedio.

Analisis de las 15 buenas practicas evaluadas en 2024 para el Gobierno de las Tl, del
principio de Cumplimiento de la norma ISO/IEC/IEC 38500

Figura 6.33. Catalogos. Buenas practicas evaluadas: 4
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Figura 6.34. Cumplimiento normativo. Buenas practicas evaluadas: 3
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

Figura 6.35. Auditorias. Buenas practicas evaluadas: 4
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Fuente: elaboraciéon propia con base en los datos de la encuesta 2024.
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Fuente: elaboracién propia con base en los datos de la encuesta 2024.

¢Como mejoramos los resultados que arroja la adopcion de las buenas practicas asociadas al principio de
Cumplimiento?

El principio de Cumplimiento en el gobierno de las Tl es esencial para asegurar que las operaciones tec-
nolégicas estén en linea con las leyes y regulaciones aplicables. La correcta aplicacion de este principio
protege a la organizacion de riesgos legales, financieros y de reputacion, al tiempo que fomenta una cultura
ética y de responsabilidad. Este principio garantiza que las operaciones de Tl estén en conformidad con
leyes y regulaciones aplicables. Esto protege a la organizacion de posibles sanciones legales y contribuye a
su reputacion y credibilidad. La gestion adecuada del cumplimiento minimiza el riesgo de violaciones de la
integridad y confidencialidad de la informacién. Esto es esencial para salvaguardar la reputacién y la con-

fianza de los interesados (stakeholders).

A continuacién, se proponen algunas acciones encaminadas a garantizar que la institucién no solo cumpla
con las normativas legales y de TIC, sino que también alinee sus servicios con las mejores practicas inter-

nacionales, reduciendo riesgos y maximizando la eficiencia operativa.

En primer término, se recomienda asignar la responsabilidad de conocer la legislacién en materia de Tl a
una persona (oficial de cumplimiento TIC) o formar un comité especializado, definir formalmente este rol
en el organigrama institucional y capacitar al personal designado en legislaciéon TIC relevante (por ejemplo,

GDPR, proteccién de datos personales, derechos de autor).

297



298

Se sugiere asignar la responsabilidad de supervisar el cumplimiento normativo a un equipo de auditoria
interna especializado en TI, que establezca un calendario de auditorias periddicas y el uso de herramientas
de gestidn de cumplimiento (como Compliance Manager).

Otra recomendacién es revisar periédicamente las competencias de los responsables del cumplimiento
normativo, a través de un programa de desarrollo profesional continuo. Esto puede requerir ofrecer talle-
res, certificaciones (como ISO/IEC 27001 o CISM) y revisiones anuales de desempeiio.

Se sugiere publicar un catalogo de politicas de Tl, esto a través de un documento Unico que relna politicas
clave (como uso aceptable de TIC, seguridad de datos, privacidad y gobierno) y publicar este catalogo en el
sitio web institucional y en plataformas internas como intranets.

Se recomienda también desarrollar procedimientos operativos claros que detallen cémo implementar las
politicas de Tl, para lo cual se pueden realizar consultas con los usuarios clave y difundir los procedimientos
mediante capacitaciones y boletines.

Para promover la comunicacion de politicas internas y leyes relacionadas se sugiere implementar un plan
de comunicacién interna que incluya correos, talleres y sesiones informativas, con videos explicativos y
resimenes de facil comprensién para toda la comunidad universitaria.

Se sugieren realizar auditorias internas de cumplimiento normativo para evaluar periédicamente el cum-
plimiento de las normativas TIC internas mediante auditorias realizadas por el equipo de control interno.
Asimismo, pueden llevarse a cabo auditorias externas con un tercero especializado en auditorias de cum-

plimiento TIC, que evallen el nivel de cumplimiento y emitan informes detallados.

Otra recomendacion es informar al equipo de gobierno sobre auditorias para presentar informes claros al
equipo de gobierno con hallazgos, riesgos y recomendaciones. Para esto funciona muy bien organizar reu-
niones trimestrales para discutir estos resultados y planificar acciones correctivas.

La promocion de estandares y buenas practicas es otra practica recomendable, para ello puede elaborarse
un catalogo de referencia de estdndares TIC, es decir, crear un documento con estandares aplicables (por
ejemplo, ITIL, COBIT, ISO/IEC 20000), mantenerlo actualizado con cambios normativos y publicarlo en la
intranet institucional.

Una practica recomendable es promover el uso de estandares en la universidad, para lo cual se puede crear
una politica institucional que incentive el uso de metodologias como ITIL o ISO/IEC 38500, capacitar a los
responsables de TIC en estas metodologias y aplicarlas en la gestion diaria.
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Finalmente se sugiere gestionar las Tl con metodologias estandar, para lo cual se sugiere adoptar un enfo-
gue basado en estandares internacionales para el gobierno de las TI. Esto suele lograrse exitosamente al

implementar frameworks como ITIL para gestion de servicios y COBIT para gobernanza de TIC.

Este principio proporciona un marco para la gestion efectiva del riesgo asociado con el cumplimiento nor-
mativo. La identificacién y mitigacién proactiva de riesgos legales contribuye a la estabilidad operativa.
Cumplir con las normativas evita sanciones y multas legales, lo que puede tener un impacto financiero
significativo. La gestion adecuada del cumplimiento minimiza la exposicidon a riesgos legales y financieros.
Asimismo, establece un estandar ético y de responsabilidad en el uso de las TI. Contribuye a una cultura
organizacional que valora la legalidad, la ética y el respeto a las normativas.

El principio de Comportamiento humano subraya que las politicas, practicas y decisiones relacionadas con
las Tl deben reflejar un profundo respeto por el comportamiento humano, atendiendo tanto las necesida-
des actuales como las cambiantes de todas las personas involucradas en el proceso.

Por tanto, este principio analiza cémo las actividades de Tl incorporan y reconocen el papel esencial del
factor humano en sus procesos. Se enfoca en la capacidad de estas tecnologias para operar de manera
consciente respecto a la participaciéon de las personas, y en las medidas implementadas para detectar y

comunicar, en cualquier momento, riesgos, oportunidades, inquietudes o problemas que puedan surgir.

También aborda la supervision de las actividades de Tl para garantizar que el factor humano identificado
permanezca relevante y reciba la atencién necesaria. Ademas, evalla las practicas laborales, asegurandose
de que estén alineadas con un uso adecuado y coherente de las tecnologias de la informacion.

En este estudio, se seleccionaron 15 buenas practicas clave para analizar las tareas relacionadas con el
principio de Comportamiento Humano. La tabla 6.6 presenta una evaluacién detallada de su adopcién y

nivel de cumplimiento, proporcionando una perspectiva clara sobre su implementacion.
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Tabla 6.6. Adopcidn de buenas practicas para el gobierno de las Tl: principio de Comportamiento humano

Cantidad | Porcentaje
Buenas practicas de de cum-
sobre: buenas plimiento
practicas 2017

Grupos de interés 4 50 %
Resistencia al cambio 7 46 %
Las personas 2 29 %
Carga de trabajo 2 40 %

Porcentaje | Porcentaje
de cum-
plimiento

2018
51%

47 %

34 %

40 %

‘ 15 ‘ 41 % ‘ 43 % ‘ 45%

de cum- de cum-

plimiento | plimiento
2019 2020
54 % 61%
48 % 56 %
38 % 46 %
42 % 50 %

‘53% ‘ 54%‘

de cum-
plimiento

2021
60 %

62 %

46 %

49 %

de cum-
plimiento

2022
59 %

63 %

46 %

47 %

Porcentaje | Porcentaje | Porcentaje | Porcenta-
je de cum-
plimiento

2023
60 %

63 %

49 %

50 %

Porcentaje
de cum-
plimiento

2024

61%

64 %
52 % ‘

53%

Fuente: Elaboracidon propia con base en las encuestas ANUIES-TIC.

En tanto que el grafico 6.38 revela que las IES participantes en el estudio 2024 lograron un promedio de
cumplimiento del 57 % en la implementacion de las 15 buenas practicas vinculadas al este principio, re-

flejando un enfoque significativo hacia la consideracion del factor humano en sus procesos tecnolégicos.

6.37. Adopcion de buenas practicas para el Principio de Comportamiento humano: estudio 2024
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Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

El 57 % de las instituciones de educacién superior han logrado que sus politi-

cas, practicas y decisiones en Tl reflejen un compromiso con el respeto al comportamien-

to humano, adaptandose tanto a las necesidades presentes como a las que evolucio-
nan con el tiempo, en beneficio de todas las personas involucradas en el proceso.
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Por su parte, el grafico 6.39 ilustra el progreso del indicador que ha crecido de un promedio de cumpli-
miento del 41 % en 2017 al 57 % en 2024, marcando un avance significativo en la integracién del proceder
humano en las decisiones y practicas relacionadas con las TI.

Este indicador registra un incremento de 2 % en relacién con el valor obtenido en el estudio anterior; el in-
cremento acumulado desde la evaluacién realizada en 2017 es de 16 %, es decir un promedio de 2 % anual.

6.38. Adopcién de buenas practicas para el gobierno de las Tl,
comparativo 2017 - 2024: principio de Comportamiento humano
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Fuente: elaboracién propia con base en la encuesta ANUIES-TIC 2024.

El conjunto de figuras que se muestra a continuacién presenta una vision detallada del progreso de las 15
buenas practicas vinculadas al principio de Comportamiento humano desde 2017. Aunque se observa un
crecimiento constante en términos generales, ciertas practicas mostraron un desarrollo limitado durante la
pandemia de COVID-19. No obstante, en el periodo mas reciente, estas practicas han comenzado a recu-
perar impulso, marcando una tendencia de mejora gradual y continua.

Dicho estudio refleja que las IES en general han mejorado en la adopcién de las buenas practicas asocia-
das con este principio, aunque en este afio se observa que un conjunto de buenas practicas se mantiene
en el mimo nivel que el afio anterior; aun asi se observa una reduccién en las asimetrias de los resultados
obtenidos.
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Las buenas practicas mas extendidas son las relacionadas con la Resistencia al cambio, el cual incrementé
1 % su nivel de cumplimiento en relacién con el afio anterior, con cual se tiene un incremento acumulado
de 18 % desde 2017, esto es un crecimiento de 2 % en promedio cada ano.

Los resultados del estudio seialan que las buenas practicas relacionadas con los grupos de interés han
tenido un crecimiento de +1 % en su nivel de cumplimiento con respecto al afio anterior, logrando un in-
cremento acumulado desde 2017 de 11 %.

Asimismo, el conjunto de buenas practicas relativas a la Carga de trabajo presenta valores a la alza de 3
% en el nivel de cumplimiento, pasando de 41 % en 2017 a 56 % en 2023, es decir un incremento total
acumulado desde 2017 de 13 %.

El conjunto de buenas practicas relativo a las personas crecié 3 % en 2024, después de haberse mantenido
de 2020 a 2022 sin cambio en cuanto a su nivel de cumplimiento. Sin embargo, este indicador ha registrado
un incremento acumulado desde 2017 de 23 %, lo que equivale a un incremento anual de 3 % en prome-
dio, convirtiéndose junto con el conjunto de buenas practicas de Resistencia al cambio, como los de mayor
incremento acumulado de este principio.

Analisis de las 15 buenas practicas evaluadas en 2024 para el Gobierno de las Tl, del
principio de Comportamiento Humano de la norma ISO/IEC/IEC 38500

Figura 6.39. Grupos de interés. Buenas practicas evaluadas: 4
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Figura 6.40. Resistencia al cambio. Buenas practicas evaluadas: 7
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Fuente: elaboracidn propia con base en los datos de la encuesta 2024.

Figura 6.41. Las personas. Buenas practicas evaluadas: 2
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.
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Figura 6.42. Carga de trabajo. Buenas practicas evaluadas: 2
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Fuente: elaboracion propia con base en los datos de la encuesta 2024.

¢:Cémo mejoramos los resultados que arroja la adopcidén de las buenas practicas asociadas al principio de
Comportamiento humano?

El principio de Comportamiento humano en el gobierno de las Tl es fundamental para la toma de decisiones
éticas y responsables. La correcta aplicacién de este principio no solo fortalece la cultura organizacional y
la confianza de los stakeholders, sino que también previene posibles conductas inapropiadas y protege la
reputacion de la organizacion.

La responsabilidad personal garantiza que los individuos que toman decisiones relacionadas con las TI
asuman la responsabilidad directa de sus acciones. Esto fomenta la transparencia en el proceso de toma de
decisiones. El énfasis en actuar éticamente y con integridad contribuye a la creacion de una cultura organi-

zacional ética. Esto fortalece la reputacion de la organizacién y la confianza de los stakeholders.

La responsabilidad personal promueve una toma de decisiones mas informada y reflexiva. Los individuos
son mas propensos a considerar las implicaciones éticas y legales de sus decisiones. Al destacar la impor-
tancia de la ética y la integridad, se reduce la probabilidad de conductas inapropiadas o decisiones que
podrian comprometer la seguridad y la confidencialidad de la informacioén.
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La promocion del comportamiento ético fortalece la cultura organizacional, atrayendo y reteniendo a pro-
fesionales comprometidos con los valores de la organizacién. Por otro lado, la falta de cumplimiento con
este principio puede tener consecuencias graves, incluida la pérdida de confianza, riesgos legales y un
impacto negativo en la cultura y reputacién organizacional.

En el contexto de las instituciones de educacién superior, donde la ética y la integridad son fundamenta-
les, este principio es esencial para el éxito a largo plazo y la preservacién de la confianza en la comunidad

académica.

Continuacion se presentan algunas acciones que se ponen a consideracion de las IES con la idea a de ayu-
dar a gestionar de manera proactiva las preocupaciones y necesidades de los grupos de interés, facilitar el
cambio organizacional y garantizar la sostenibilidad y los logros en cuanto a los proyectos TIC dentro de la
institucion.

Una primera recomendacién clave es identificar a los grupos de interés y usuarios de los servicios TIC.
Se sugiere realizar un “mapeo de stakeholders” (académicos, estudiantes, administrativos, proveedores
externos, entre otros), para lo cual es posible utilizar herramientas como entrevistas, encuestas o talleres

colaborativos para identificar necesidades, roles y prioridades.

En continuacion a lo anterior, se recomienda documentar la participacion de cada grupo de interés en nue-
vas iniciativas de TI. Para esto se propone crear un documento formal o un plan de gestién de interesados
que incluya roles y responsabilidades. Para esto se sugiere integrar este documento en la planificacién de

proyectos TIC y actualizarlo conforme avance el proyecto.

Otra recomendacién es agrupar a los grupos de interés para tratarlos de manera diferenciada, es decir,
clasificar a los stakeholders segun su nivel de influencia y grado de impacto en los proyectos de TI. Para
esto es posible usar matrices de poder-interés para disefiar estrategias especificas de comunicacion y par-
ticipacion.

También se sugiere disefiar un procedimiento para conocer las necesidades y preocupaciones de los grupos
de interés, una alternativa es crear un canal formal de comunicacion (por ejemplo, encuestas regulares,
buzones de sugerencias o foros de consulta) y promover la participacién a través de campanas de sensibi-

lizacién y reportar resultados de manera transparente.

Se sugiere ampliamente incluir la resistencia al cambio y la falta de compromiso en el andlisis de riesgos,
para identificar los posibles puntos de resistencia y falta de compromiso como parte del analisis de riesgos.
Esto es posible al documentar estos riesgos en un registro de riesgos y desarrollar estrategias de mitigaciéon

especificas.
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También se recomienda implementar un plan de sensibilizacién que incluya sesiones informativas y talle-
res para mitigar la resistencia al cambio. Para apoyar esta tarea se pueden utilizar casos de éxito previos y
lideres de opinion internos para generar confianza y apoyo.

Asimismo se requiere desarrollar médulos de capacitacién especificos para cada grupo de interés en los
proyectos TIC. Para esto se puede ofrecer formacién previa y continua durante el proyecto, utilizando pla-

taformas de aprendizaje en linea.

Otra recomendacién es crear comités mixtos que incluyan a usuarios finales y responsables de TI, para
fomentar la participacién. Para esto es recomendable realizar reuniones regulares para discutir avances,

recoger retroalimentacion y ajustar el proyecto.

De igual manera, se recomienda diseiar programas de capacitacién en los que los técnicos conozcan los
procesos universitarios y los usuarios finales comprendan los aspectos TIl. Estas actividades de formacion
cruzada en la planificacién de proyectos TIC deberia integrarse como parte de las primeras fases de los

proyectos.

Al respecto, se podria disefiar una estructura de carrera profesional basada en destrezas y logros, que
permita crear un sistema de evaluacion de desempefio que vincule promociones con habilidades de Tl ad-
quiridas y éxitos en proyectos. Con esto se pueden incluir criterios de evaluacién especificos para procesos
TIC en el sistema de recursos humanos.

Se sugiere también establecer un procedimiento para medir las destrezas de los grupos de interés. Para
esto es recomendable aplicar evaluaciones regulares de competencias tecnoldgicas, a través de uso de

plataformas de evaluacion en linea y programas de certificacién reconocidos (como ITIL o ISO/IEC).

La gestion de la carga de trabajo y recursos humanos es un aspecto relevante. Se sugiere conocer los recur-
sos humanos disponibles y su carga de trabajo. Para esto se recomienda crear un sistema de seguimiento
de la carga de trabajo mediante herramientas como software de gestidon de proyectos (por ejemplo, Trello,
Asana o Microsoft Project), para esto se recomienda realizar evaluaciones peridédicas para identificar posi-

bles sobrecargas y ajustar recursos.

Finalmente se sugiere medir el impacto de los proyectos en la carga de trabajo. Para esto se requiere desa-
rrollar indicadores clave de desempefio (KPI) relacionados con la carga laboral y el bienestar del personal.
Para esto seria deseable integrar estos KPI en el anélisis posterior a la implementaciéon de cada proyecto
deTI.
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El grafico 6.44 ofrece un panorama comparativo del nivel de cumplimiento de las buenas practicas relacio-
nadas con el gobierno de las Tl en las instituciones de educacién superior mexicanas. Este andlisis incluye
los resultados obtenidos en los estudios realizados en los afios 2017, 2018, 2019, 2020, 2021 y 2023,
proporcionando una vision clara de la evoluciéon y las tendencias a lo largo del tiempo.

Figura 6.43. Adopcion de buenas para el gobierno de las Tl:
comparativo de resultados de los estudios realizados del 2017 al 2024
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Madurez del gobierno de las Tl

Un modelo de madurez es un conjunto estructurado de elementos (buenas practicas, herramientas de
medicion, criterios de andlisis, entre otros) que permite identificar las capacidades instaladas de direccidon
en una organizacién, compararlas con estandares, identificar debilidades y establecer procesos de mejora

continua.

El objetivo de un modelo de madurez es describir una trayectoria evolutiva de mejora para un proceso
ad-hoc: de un proceso inmaduro, a uno maduro y disciplinado. En términos practicos, el enfoque de los
modelos de madurez consiste en desarrollar un método de asignacién de puntos para que una organizacion
pueda calificarse en una escala que va desde el nivel inicial hasta el nivel optimizado.

El modelo de madurez planteado por la norma ISO/IEC/IEC 38500 permite establecer la situacion relativa
del gobierno de las Tl en la organizacién, obtener un panorama general para poder decidir hacia dénde
debe encaminarse el gobierno de las Tl de forma eficiente, asi como plantear el uso de una metodologia
para medir su avance, en relacién con los objetivos de la organizacién.

En este modelo se identifican los 6 principios establecidos por la norma y la madurez asociada con cada
principio. Cada uno de los principios tiene asociado un conjunto de indicadores que permiten cuantificar el
nivel de implementacién de buenas practicas y determinar el nivel de madurez para cada principio.

Las escalas del modelo de madurez ayudan a explicar en dénde existen deficiencias en la administraciéon
de las Tl y permitirdn determinar objetivos para establecer los puntos especificos en los que se requieren
introducir mejoras; para ello se pueden comparar las practicas de control de la organizacion con las mejores
practicas referidas en la literatura. El nivel adecuado de madurez estard influenciado por los objetivos de
negocio y el entorno operativo de la organizacion.

El modelo de madurez define seis valores:

0. Inexistente. Total, falta de un proceso reconocible. La organizacién ni siquiera ha reconocido que
hay un problema por resolver.

1. Inicial. Hay evidencia de que la organizacién ha reconocido que los problemas existen y que
necesitan ser resueltos. Sin embargo, no hay procesos estandarizados. En cambio, hay métodos
ad hoc que tienden a ser aplicados en forma individual o caso por caso. El método general de la
administracion es desorganizado.
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2. Repetible. Los procesos se han desarrollado hasta el punto en que diferentes personas siguen
procedimientos similares emprendiendo la misma tarea. No hay capacitacién o comunicacion
formal de procedimientos estandar y la responsabilidad se deja a la persona. Hay un alto grado

de confianza en los conocimientos de las personas y por lo tanto es probable que haya errores

3. Definido. Los procedimientos han sido estandarizados, documentados y comunicados a través
de capacitacién. Sin embargo, se ha dejado en manos de la persona el seguimiento de estos
procesos y es poco probable que se detecten desviaciones. Los procedimientos mismos no son
sofisticados, sino que son la formalizacién de las practicas existentes.

4. Administrado. Es posible monitoreary medir el cumplimiento de los procedimientos y emprender
acciones en donde los procesos parecen no estar funcionando efectivamente. Los procesos estan
bajo constante mejoramiento y proveen buena practica. Se usan la automatizacién y las herra-

mientas en una forma limitada o fragmentada.

5. Optimizado. Los procesos han sido refinados hasta un nivel de la mejor practica, basados en los
resultados de mejoramiento continuo y disefio de la madurez respecto de otras organizaciones.
Las Tl se usan en una forma integrada para automatizar el flujo de trabajo, suministrando he-
rramientas para mejorar la calidad y la efectividad; debido a ello, la organizacion se adapta con

rapidez.

En el modelo, cada nivel de madurez (excepto el inicial) estd asociado a un conjunto especifico de requi-
sitos que deben cumplirse para alcanzarlo. Es imprescindible cumplir con todas las condiciones del nivel
anterior antes de avanzar al siguiente, garantizando asi un progreso estructurado y coherente. El estudio
2024 analiza la madurez del gobierno de las Tl en las instituciones de educacién superior mexicanas, pre-
sentando los resultados organizados por principios clave, conforme a los lineamientos de la norma I1SO/
IEC 38500:
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Madurez del principio de Responsabilidad

Para evaluar la madurez del principio de Responsabilidad, se analizan diversos aspectos fundamentales: las
alternativas disponibles para asignar responsabilidades en el uso actual y futuro de las TI; el compromiso
de los lideres para garantizar que las Tl se utilicen y gestionen de manera efectiva, eficiente y alineada con
los objetivos presentes y futuros de la organizacién; la direccion estratégica de las acciones para asegurar
que los planes se ejecuten conforme a la estrategia institucional; la implementacién de mecanismos sélidos
de gobernanza de Tl; y la provisiéon de informacién relevante a las personas responsables, permitiéndoles
cumplir con sus funciones y rendir cuentas de manera adecuada. Ademas, se supervisa el desempeno de
las personas encargadas de las responsabilidades relacionadas con la gobernanza de las Tl, asegurando un
cumplimiento eficaz.

Se analizan cuidadosamente las acciones de control destinadas a garantizar la implementacién de mecanis-
mos sélidos para la gobernanza de las Tl. Esto incluye la verificacién de que las personas con responsabili-
dades asignadas comprendan plenamente su rol y lo asuman con eficacia. Asimismo, se evalta el monitoreo
del desempeiio de los responsables de gobernar las Tl o que interacttan con la alta direcciéon, asegurando
gue sus acciones estén alineadas con los objetivos estratégicos y operativos de la organizacién.

En 2024, las IES afiliadas a la ANUIES alcanzaron un nivel de madurez inicialen este rubro. Dicho resultado
refleja un incremento acumulado de 0.81 puntos desde 2017, lo que significa que el valor registrado ha
experimentado un crecimiento superior al doble en comparacién con el estudio realizado ese afio.

Los detalles de esta evolucién se presentan en el grafico 6.45.

Figura 6.44. Madurez del principio de Responsabilidad
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En 2024 el nivel de madurez del principio de Responsabilidad es: 1-Inicial,

con una medicién relativa de 1.53 en una escala maxima de 5.
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Esto indica que, en la mayoria de las IES participantes en el estudio, las responsabilidades vinculadas a
la gestion de las Tl se asignan segun criterios propios, dado que no se dispone de modelos previamente
establecidos. Aunque se realizan actividades relacionadas con la gestion de las TIC, estas carecen de una
planificacion estructurada. Ademas, las decisiones estratégicas sobre las Tl recaen principalmente en los
ejecutivos de TIC, en lugar de involucrar a los directivos institucionales, y el seguimiento de dichas respon-
sabilidades se realiza de manera informal.

El desafio principal de este principio radica en establecer las responsabilidades del gobierno de las Tl utili-
zando modelos estructurados, comprobados y bien documentados. Esto implica desarrollar una estrategia
de Tl que esté completamente alineada con la estrategia global de la organizacién e implementar un mo-
delo efectivo de gobernanza de TI. Ademas, los directivos deben asegurarse de que las responsabilidades
relacionadas con las Tl sean claramente comprendidas por todas las partes involucradas. Estas iniciativas
son fundamentales para progresar hacia el siguiente nivel de madurez, Nivel 2 - Repetible, en el principio
de Responsabilidad.

Para evaluar la madurez del principio de Estrategia, se analizan varios aspectos clave. En primer lugar, se
examina como evolucionan las Tl junto con los procesos de negocio, garantizando que satisfagan tanto las
necesidades actuales como las futuras de la organizacion, asi como las actividades desarrolladas para este
propésito. También se consideran las acciones estratégicas dirigidas a preparar y emplear planes y politicas
que fortalezcan la organizaciéon y maximicen los beneficios derivados de los avances tecnolégicos. Asimis-
mo, se evallan las iniciativas directivas orientadas a promover propuestas innovadoras para el uso de las
Tl, facilitando la generacion de nuevas oportunidades, la resolucidon de desafios o la mejora de procesos.
Por ultimo, se revisa el control y seguimiento de las propuestas aprobadas, asegurando que los objetivos
se cumplan dentro de los plazos establecidos y con los recursos asignados, ademas de supervisar el uso de
las Tl para confirmar que se alcanzan los beneficios planificados.

En 2024, las IES afiliadas a la ANUIES alcanzaron un nivel de madurez clasificado como 1-Inicial, para el
principio de Estrategia. Este resultado refleja un incremento acumulado de 0.77 puntos en comparacién
con los datos obtenidos en el estudio de 2017, lo que evidencia un progreso gradual.

Este avance se detalla en el grafico 6.46.
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Figura 6.45. Madurez del principio de Estrategia
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Fuente: elaboracién propia con base en la encuesta ANUIES-TIC 2024.

En 2024 el nivel de madurez del principio de Estrategia es: 1-Inicial,
con una medicién relativa de 1.43 en una escala maxima de 5.

Esto indica que, en las |IES participantes del estudio, la evaluacion de la evoluciéon de las Tl y los procesos
de negocio se encuentra en un nivel fundamental, enfocado principalmente en satisfacer las necesidades
actuales y futuras de manera limitada. La formulacion de planes y politicas de TIC est4 en una etapa inicial,
y los casos de uso innovador de las Tl para enfrentar desafios u optimizar procesos son escasos. Esto resal-
ta la necesidad de fortalecer la supervisién de las propuestas aprobadas relacionadas con el uso de las Tl,
asegurando que se cumplan los objetivos planteados y se alcancen los beneficios esperados.

El desafio principal de este principio radica en que los directivos comiencen a evaluar los riesgos asociados
a las Tl, abordandolos al menos desde una perspectiva técnica y de cumplimiento normativo, aunque adn
no incorporen completamente la vision estratégica del negocio. Es esencial que implementen una planifi-
cacién de Tl a mediano plazo, enfocada inicialmente en aspectos tecnolégicos, pero con la aspiracion de
integrar los objetivos institucionales. Ademas, deben establecer mecanismos para medir los resultados de
los proyectos de Tl desde una perspectiva operativa, incluso si por ahora no consideran plenamente los
impactos estratégicos o de negocio. Estas acciones serian fundamentales para progresar hacia el Nivel 2 -
Repetible, en el marco del principio de Estrategia.
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Madurez del principio de Adquisicion

Para evaluar la madurez del principio de Adquisicién, se analizaron varios aspectos clave. En primer lugar,
se examina si existen opciones suficientes para la adquisicion de insumos de Tl, permitiendo la integracion
efectiva de propuestas. También se evalla la capacidad de garantizar un balance adecuado entre los ries-
gos Y la rentabilidad de las inversiones planificadas. Otro aspecto critico es la accién directiva enfocada
en asegurar que los activos de Tl, como sistemas e infraestructura, sean adquiridos de manera adecuada,
con procesos documentados y acompanados de la capacitacion necesaria. Asimismo, se verifica que el
abastecimiento de insumos, tanto internos como externos, responda de manera efectiva a las necesidades
operativas de la organizacion. Por ultimo, se revisan las acciones de control implementadas para supervi-
sar las inversiones en Tl, garantizando que proporcionen las capacidades necesarias para cumplir con los
objetivos institucionales.

En 2024, las IES afiliadas a la ANUIES alcanzaron un nivel de madurez correspondiente a 1 - Inicial para el
principio de Adquisicion. Este resultado refleja un aumento acumulado de 0.85 puntos respecto a los datos
registrados en el estudio de 2017, marcando un avance significativo.

Los detalles de esta evolucién se ilustran en el grafico 6.47.

Figura 6.46. Madurez del principio de Adquisicion

M7

2018

2019

2020
. Cumple

204
. No cumple

2022

023

024

A

1 2 3 4

arl)-
e
-
-
in -

Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

En 2024 el nivel de madurez del principio de Adquisicion es: 1-Inicial,
con una medicion relativa de 1.8 en una escala maxima de 5.
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Esto indica que, en términos generales, las IES participantes aln muestran limitaciones en la evaluacién
de alternativas para la adquisicion de insumos de Tl, y con frecuencia no garantizan un balance adecuado
entre los riesgos y la rentabilidad de las inversiones propuestas. Es necesario establecer procesos claros
y documentados para la adquisiciéon de activos de Tl, asegurando ademas que se brinde la capacitaciéon
requerida. Estos activos deben estar alineados con las necesidades fundamentales de la organizacién, y
se debe implementar una supervisién efectiva para garantizar que las inversiones en Tl cumplan con las
capacidades necesarias para apoyar los objetivos institucionales.

El desafio central de este principio radica en establecer mecanismos que permitan a los directivos tomar
decisiones conjuntas y consensuadas sobre las inversiones en TIC a nivel institucional. Es crucial desarro-
llar politicas y procedimientos internos que definan criterios claros para orientar las adquisiciones de TIC.
Ademas, los directivos deben tener un conocimiento detallado de los recursos tecnolégicos disponibles
en la organizacion. La implementaciéon de estas acciones seria un paso fundamental para avanzar hacia el
Nivel 2 - Repetible en el principio de Adquisicion, promoviendo una gestion mas estructurada y efectiva
de las inversiones en TI.

Para evaluar la madurez del principio de Desempeio, se consideran diversos aspectos clave. En primer
lugar, se analiza la efectividad de los mecanismos implementados por los administradores para garantizar
que las tecnologias de la informacién respalden los procesos organizacionales con la capacidad necesaria.
También se examina la identificacién y gestién de riesgos asociados a la continuidad operativa de las TIC,
asegurando que la organizaciéon mantenga su funcionamiento. Otro aspecto evaluado es la capacidad de
las Tl para facilitar decisiones oportunas y efectivas que respalden los objetivos institucionales. Finalmen-
te, se realiza una evaluacion periddica de la eficiencia y el desempeio del sistema organizacional encargado
de la gobernanza de las Tl.

Asimismo, se evallan las acciones directivas enfocadas en garantizar la disponibilidad de recursos sufi-
cientes para satisfacer las necesidades de la organizacién, respetando las prioridades y los limites presu-
puestarios establecidos. Se considera esencial que los responsables de las TIC aseguren la precisién de los
datos que gestionan y protejan su integridad frente a posibles pérdidas o usos indebidos, en beneficio de la
institucién. Ademas, se analizan los mecanismos de control que supervisan como las Tl respaldan las ope-
raciones de la organizacién, asi como la asignacién de recursos y presupuesto, asegurando que se prioricen
en funcién de los objetivos estratégicos del negocio.



Capitulo 6. Gobierno de las Tecnologias de Informacién

En 2024, las IES afiliadas a la ANUIES alcanzaron un nivel de madurez correspondiente al Nivel 1-Inicial
para el principio de Desempeno. Este resultado refleja un avance acumulado de 0.83 puntos en compa-
racion con los datos registrados en el estudio de 2017, evidenciando un progreso gradual en este ambito.
Los detalles de esta evolucién se encuentran representados en la figura 6.48.

Figura 6.47. Madurez del principio de Desempefio
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Fuente: elaboracién propia con base en la encuesta ANUIES-TIC 2024.

En 2024 el nivel de madurez del principio de Desempenio es: 1-Inicial,
con una medicidn relativa de 1.3 en una escala maxima de 5.

Esto revela que, en general, las IES participantes del estudio limitan la evaluacién de las propuestas opera-
tivas de los gestores de TIC a criterios técnicos y econdmicos, sin incluir una visién mas amplia. Las deci-
siones fundamentales sobre el nivel de rendimiento de los servicios recaen exclusivamente en los gestores
de TIC, mientras que los recursos tecnolégicos disponibles logran cubrir las operaciones mas criticas de los
servicios universitarios, aunque no todas las necesarias. Asimismo, los gestores de Tl suelen enfrentar una
sobrecarga de trabajo, y la asignacién de recursos tecnolégicos se determina principalmente con base en el
costo de los servicios, dejando de lado otros indicadores estratégicos.
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El desafio central de este principio radica en que los directivos profundicen en el andlisis y comprension de
las necesidades de los usuarios de los servicios de TIC, asegurando que estas necesidades sean atendidas
de manera efectiva. También es esencial que disefien politicas y regulaciones que incorporen los elemen-
tos clave del rendimiento en los procesos universitarios soportados por las TIC. Ademas, deben garantizar
que existan normativas internas claras y operativas que respalden los aspectos criticos del desempefio
institucional en este &mbito. La implementacién de estas acciones seria crucial para avanzar hacia el Nivel
2 - Repetible en el principio de Desempeno, estableciendo bases sélidas para una gestién mas estructurada
y efectiva.

Para medir la madurez del principio de Cumplimiento, se examinan diversos elementos esenciales. En pri-
mer lugar, se evalla si se realizan revisiones periddicas para verificar el cumplimiento de las normativas
legales, regulatorias y las politicas internas de la organizacién. Ademas, se analizan las acciones de liderazgo
encaminadas a orientar a los responsables en la implementaciéon de mecanismos que aseguren el respeto a
normas y directrices profesionales. También se incluye una revision estructurada de la conformidad interna
del sistema de gobernanza de Tl, asegurando que responda adecuadamente a las necesidades organizacio-
nales. Por ultimo, se investigan los esfuerzos destinados a desarrollar politicas especificas que faciliten el
cumplimiento eficiente de las obligaciones internas relacionadas con el uso de las TI.

Ademas, se incluyen en la evaluacién los mecanismos disefiados para asegurar que todas las acciones rela-
cionadas con las Tl se lleven a cabo bajo principios éticos. También se examinan los controles establecidos
para monitorear el cumplimiento normativo en el ambito de las Tl, apoyados por auditorias regulares y la
presentacién de informes que proporcionen retroalimentacién oportuna, detallada y relevante para medir
la satisfaccién organizacional. Por ultimo, se analiza la supervisiéon de las actividades de TIl, abarcando
procesos como la disposicion final de activos y datos, con el objetivo de garantizar el cumplimiento de las
normativas ambientales y otras obligaciones legales aplicables.

En 2024, las IES afiliadas a la ANUIES alcanzaron un Nivel de Madurez clasificado como Nivel 1 - Inicial
para el principio de Cumplimiento. Este resultado refleja un incremento acumulado de 0.67 puntos res-
pecto a los datos registrados en el estudio de 2017, lo que evidencia un progreso gradual en este dmbito.
Los detalles de esta evolucién se ilustran en el grafico 6.49.
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Figura 6.48. Madurez del principio de Cumplimiento
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Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

En 2024 el nivel de madurez del principio de Cumplimiento es: 1-Inicial,
con una medicién relativa de 1.27 en una escala maxima de 5.

Esto indica que, en términos generales, las IES participantes en el estudio no realizan con la frecuencia ne-
cesaria la revision del cumplimiento de las obligaciones legales, regulatorias, politicas internas y directrices
profesionales relacionadas con las Tl. Ademas, carecen de mecanismos sélidos que aseguren el cumpli-
miento efectivo de estas normativas y directrices internas. También es fundamental fortalecer la vigilancia
del cumplimiento normativo mediante auditorias regulares y la presentacion de informes, que permitan
evaluar de manera oportuna y adecuada la conformidad de las Tl en estas instituciones.

El desafio central de este principio radica en que los directivos desarrollen una politica integral que fomen-
te la adopcién generalizada de estandares y buenas practicas de TIC en la institucion. Ademas, es crucial
establecer mecanismos efectivos de comunicacidon que aseguren que estas politicas sean comprendidas
y accesibles para toda la comunidad universitaria. Por ultimo, los directivos deben garantizar que, como
minimo, se cumplan tanto las normativas internas como las externas. Implementar estas acciones seria un
paso clave para avanzar hacia el Nivel 2 - Repetible en el principio de Cumplimiento, consolidando una base
mas robusta en la gobernanza de las Tl.
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Madurez del principio de Comportamiento humano

Para evaluar la madurez de este principio, se analizan varios elementos fundamentales. En primer lugar, se
examinan las actividades de TIC orientadas a asegurar que el factor humano sea identificado y considerado
de manera adecuada en todos los procesos. También se revisan las acciones directivas destinadas a fomen-
tar la comprensién y conciencia sobre la relevancia del factor humano en las operaciones de TIC. Ademas,
se evallan las medidas propuestas para identificar, reportar y gestionar riesgos, oportunidades, problemas
y preocupaciones, garantizando que estas sean tratadas conforme a las politicas y procedimientos estable-
cidos, con una adecuada escalacion a los responsables de la toma de decisiones. Por ultimo, se analizan los
mecanismos de control que supervisan las practicas laborales, asegurando que estén alineadas con el uso
ético y eficiente de la informacion.

En 2024, las IES afiliadas a la ANUIES alcanzaron un nivel de madurez correspondiente al Nivel 1-Inicial
para el principio de Comportamiento humano. Este resultado refleja un incremento acumulado de 0.78
puntos en comparaciéon con los datos obtenidos en el estudio de 2017, marcando un avance significativo
en este dmbito. Los detalles de esta evolucion estan representados en el grafico 6.50.

Figura 6.49. Madurez del principio de Comportamiento humano
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Fuente: elaboracion propia con base en la encuesta ANUIES-TIC 2024.

En 2024 el nivel de madurez del principio de Comportamiento Humano es: 1-Inicial,
con una medicion relativa de 1.29 en una escala maxima de 5.
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Esto indica que, en términos generales, las |ES participantes en el estudio alin no realizan una evaluacién
adecuada de las actividades de TIC para garantizar que el factor humano sea identificado y considerado de
manera apropiada. Es necesario fortalecer las acciones que permitan detectar, reportar y gestionar riesgos,
oportunidades, problemas y preocupaciones de acuerdo con las politicas y procedimientos establecidos.
Ademas, resulta fundamental optimizar la supervisidon de las practicas laborales para asegurar que estén
alineadas con un uso responsable y adecuado de la informacién.

En este principio, resulta crucial que los directivos identifiquen con claridad a las personas involucradas
en las actividades de TIC y a aquellas impactadas por las mismas. Es fundamental informar a toda la co-
munidad universitaria sobre los proyectos de TIC que se implementaran, fomentando la transparencia y la
participacion. Ademas, se debe llevar a cabo una evaluacién integral al finalizar cada proyecto de TIC, utili-
zando al menos indicadores técnicos y, de ser posible, incorporando indicadores estratégicos relacionados
con la toma de decisiones. Estas acciones serian esenciales para avanzar hacia el Nivel 2 - Repetible en el
principio de Comportamiento Humano, promoviendo una gestién mas inclusiva y estructurada.

El grafico 6.51 muestra una visién comparativa de la evolucién en la madurez del gobierno de las Tl en las
instituciones de educacién superior mexicanas. Este resumen, basado en los seis principios establecidos
por la norma ISO/IEC 38500, refleja los avances registrados en los estudios realizados desde 2017 hasta
2023, abarcando de manera integral cada uno de los anos intermedios: 2018, 2019, 2020, 2021 y 2022.
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Figura 6.50. Madurez del Gobierno de las Tl: Comparativo de resultados de los estudios realizados ‘ 4
en 2017, 2018, 2019, 2020, 2021, 2022 y 2023
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Conclusiones

Desde 2017, este estudio se lleva a cabo de manera anual, centrando su enfoque en dos aspectos clave
que permiten evaluar el progreso en el ambito del gobierno de las Tl en las instituciones de educacionn
superior.

1. El nivel de adopcién de 105 buenas practicas seleccionadas cuidadosamente entre mas de 400
identificadas en la literatura. Estas practicas fueron adaptadas por los disefiadores del estudio
para alinearse con las caracteristicas y dindmicas propias de las IES mexicanas, estructurandose
segln los principios establecidos en la norma ISO/IEC 38500.

2. La evaluacién de la madurez del gobierno de las Tl se realiza utilizando un modelo de madurez
especificamente adaptado de la misma norma, permitiendo medir de forma precisa el desarrollo
y la implementacién de estas practicas en el contexto universitario.

El estudio aporta un marco que permite a las organizaciones evaluar y mejorar sus practicas en relacion
con la gestién y el gobierno de las Tl. A través de la interpretacion de la norma ISO 38500 se establecen
principios y directrices que pueden ayudar a las IES a alcanzar un nivel mas adecuado de madurez en su
gobierno de Tl, promoviendo practicas que aseguren el alineamiento estratégico de la Tl con los objetivos
organizacionales, la rendicién de cuentas, la gestion del riesgo y la ética.

Uno de los principales aportes es el enfoque en la mejora continua. Se resaltan un conjunto de principios
qgue pueden servir de base para la autoevaluacién y el diagnéstico de la madurez del gobierno de Tl dentro
de una IES. Esta evaluacion permite identificar areas de mejora y establecer un plan de accidn para alcanzar
niveles mas altos de madurez. A través de este proceso, las IES pueden ajustar sus estructuras, procesos
y politicas para garantizar que las Tl estén alineadas con los objetivos a largo plazo y que se gestionen de
manera efectiva, eficiente y responsable.

En el estudio se aborda cémo van las IES con las estrategias de Tl y se profundiza en si éstas se alinean
con los objetivos organizacionales. Esto implica revisar como los proyectos de Tl contribuyen directamente
al cumplimiento de los objetivos a largo plazo de la organizacion. En las IES que implementan las buenas
practicas recomendadas, la madurez en el gobierno de Tl se refleja en la capacidad para priorizar proyectos
de Tl que ofrezcan un valor estratégico tangible.

El estudio enfatiza la importancia de una clara asignacién de roles y responsabilidades dentro del proceso
de gobierno de TI. El estudio aborda por ejemplo si se ha establecido un comité de gobierno de Tl com-
puesto por representantes de diferentes areas de la organizacidn, incluyendo tanto personal de Tl como
directivos de otros departamentos, como finanzas o recursos humanos. Este tipo de colaboracién interde-
partamental asegura que las decisiones sobre Tl sean bien fundamentadas y que las necesidades de toda la
organizacién se tomen en cuenta, lo que refleja un nivel de madurez en la toma de decisiones.
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Un aspecto esencial es la gestion de riesgos en Tl, lo que implica identificar y mitigar riesgos tecnolégicos
qgue puedan afectar a la organizacién. Por ejemplo, una universidad podria identificar el riesgo asociado con
la obsolescencia de sus sistemas de gestidon de aprendizaje (LMS) y tomar medidas proactivas, como actua-
lizar la infraestructura tecnolégica o diversificar sus proveedores de servicios. Este tipo de enfoque en la
gestion de riesgos no solo mejora la madurez de la organizacién en términos de proteccién contra posibles
fallos, sino que también optimiza la resiliencia de las Tl frente a cambios tecnolégicos rapidos.

El estudio resalta la importancia de un enfoque de mejora continua, donde las IES evaltan regularmente sus
practicas de gobierno de Tl y ajustan sus estrategias en funcién de los resultados obtenidos. Un ejemplo
de esto seria una universidad que implementa un sistema de retroalimentacion continua para monitorear
el desempeno de sus proyectos de Tl y ajustar su estrategia en funcion de la informacién recopilada. Esto
garantiza que la institucién no solo cumple con los estadndares establecidos, sino que también se adapta y

mejora de manera constante.

Para alcanzar una madurez mas alta en el gobierno de TI, el estudio subraya la importancia de la capaci-
tacién continua. Un ejemplo seria una institucion educativa que organiza talleres regulares sobre el uso
eficiente de tecnologias emergentes y el gobierno de TI, tanto para personal técnico como para los lideres
universitarios. Este tipo de iniciativas asegura que todos los involucrados en la gestiéon de Tl tengan las
habilidades necesarias para contribuir a su desarrollo y evolucion de manera efectiva.

A partir de los resultados obtenidos, se pueden esgrimir algunas conclusiones del estudio:

Se observa una relacién directa entre la efectividad del gobierno de las tecnologias de la
informacidn (TI) y la asignacion clara de responsabilidades dentro de las instituciones de
educacion superior en México. La identificacion y comprension de los roles y
responsabilidades dentro de estas instituciones ha facilitado una toma de
decisiones mas agil y ha promovido una mayor alineacién con los obje-
tivos estratégicos. A pesar de este avance, el proceso de asignacion
de responsabilidades sigue siendo en gran medida ad hoc, lo que
pone de manifiesto una oportunidad significativa de mejora en
la formalizacion de estos roles. La falta de procesos estanda-
rizados en la asignacion de responsabilidades podria generar
desorganizacién en la gestién de las Tl, aumentando la probabi-
lidad de errores y una dependencia excesiva del conocimiento
individual.
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La asignacion adecuada de responsabilidades ha mejorado la capacidad de respuesta ante problemas y
desafios tecnolégicos, y ha favorecido un mayor sentido de pertenencia y compromiso entre el personal
encargado de las Tl. Ademas, la transparencia en la toma de decisiones relacionadas con las Tl ha sido
crucial para fortalecer la cultura de responsabilidad dentro de la institucién. Sin embargo, la necesidad de
establecer procesos mas estructurados y estandarizados en la asignacién de responsabilidades se presenta
como una prioridad para evitar la desorganizacién y optimizar la gestion de las Tl de manera mas efectiva.

Las instituciones de educacion superior han logrado una fuerte alineacidn entre la estrategia de las tec-
nologias de la informacion (TI) y los objetivos organizacionales, lo cual ha sido fundamental para imple-
mentar iniciativas tecnolégicas que respalden tanto las metas académicas como las administrativas. Esta
integracién ha proporcionado un marco sdélido que favorece el crecimiento y la innovaciéon dentro de las
instituciones. Ademas, la adaptabilidad de la estrategia de Tl ha permitido a las organizaciones enfrentarse
a los cambios constantes en los entornos tecnoldgicos y educativos con agilidad. Sin embargo, a pesar de
los avances, la alineacién de la estrategia de Tl con los objetivos organizacionales aln esta en proceso y
presenta algunas brechas, particularmente en la formalizacién de la estrategia.

La falta de procesos estandarizados podria afectar la implementacion y el seguimiento de la misma, lo que
genera inconsistencias y dificulta la adaptacién a futuros cambios. La comunicacién efectiva de la estrate-
gia, sumada a una capacitacion formal de la comunidad académica en los objetivos estratégicos de las TI,
es esencial para mejorar la comprension y fomentar el compromiso con las metas tecnoldgicas de la insti-
tucién. Sin una formalizacién adecuada de la estrategia, la implementacidn podria ser inconsistente, lo que
representa un riesgo para el alineamiento y el desarrollo continuo de la tecnologia en el ambito educativo.

El andlisis de las buenas practicas en la gestion de las Tl revela una adquisicion eficiente de estas tecno-
logias, lo que se ha traducido en inversiones alineadas con la estrategia de la institucién y en una adecua-
da evaluacion de riesgos. La alineacion estratégica en las adquisiciones ha permitido que las tecnologias
implementadas contribuyan directamente a los objetivos organizacionales, mientras que una evaluacién
proactiva de los riesgos ha mitigado posibles amenazas a la seguridad y la estabilidad de las operaciones
tecnoldgicas.

Sin embargo, la adquisicion de Tl sigue siendo un proceso ad hoc en muchas instituciones, lo que sugiere
la falta de procedimientos estructurados para la toma de decisiones y la evaluacién de riesgos. Esto pone
en evidencia la necesidad urgente de desarrollar procesos estandarizados en las adquisiciones, ya que la
ausencia de tales procedimientos puede dar lugar a inversiones no alineadas con la estrategia tecnoldgica
de la instituciéon y a una menor optimizacién de los recursos. El establecimiento de procedimientos forma-
les en este ambito es crucial para garantizar la consistencia y efectividad de las decisiones de inversién en
tecnologias, lo que a su vez optimizara el uso del presupuesto destinado a Tl.
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La supervision y evaluacion continua del desempefio de las tecnologias de la informacién (T1) son esencia-
les para garantizar su efectividad y eficiencia operativa. En este sentido, la implementacién de indicadores
clave de rendimiento (KPI) ha sido fundamental, ya que permite una toma de decisiones mas informada
y facilita un proceso de mejora continua. Sin embargo, la supervision del desempeno de las Tl en muchas
instituciones sigue un enfoque ad hoc, lo que muestra una oportunidad para formalizar los procesos de
evaluacion y establecer de manera consistente los KPI. Estos indicadores han proporcionado una vision
detallada del rendimiento de las Tl, lo que permite realizar ajustes tanto estratégicos como operativos de

manera oportuna.

La gestidn activa del desempeno ha contribuido significativamente a la mejora de la eficiencia operativay a
la identificacidon temprana de posibles problemas. Ademas, la evaluacién constante ha ayudado a las insti-
tuciones a adaptarse rapidamente a los cambios en el entorno tecnolégico. Sin embargo, la falta de proce-
sos estandarizados en la evaluacién del desempeno puede limitar la capacidad de adaptacion y dificultar la
identificacién proactiva de areas de mejora. Por ello, la implementacién formal de KPI puede proporcionar

una base sdlida para decisiones mas informadas y un ciclo de mejora continua.

La conformidad con las leyes, regulaciones y politicas internas ha sido una prioridad en las instituciones de
educacion superior en México, ya que garantiza la integridad y confidencialidad de la informaciéon maneja-
da. La gestidén adecuada del riesgo de no cumplir con los requisitos normativos ha sido fundamental para
proteger a las instituciones de sanciones legales y mantener la confianza de los stakeholders. Sin embargo,
este cumplimiento se aborda de manera ad hoc en muchas ocasiones, lo que sugiere una necesidad urgente
de establecer procedimientos formales para asegurar que las instituciones continten protegiendo su infor-

macion de manera consistente.

La cultura de cumplimiento ha sido un pilar que ha evitado posibles consecuencias legales y, al mismo tiem-
po, ha fortalecido la reputacién institucional. La gestién del riesgo asociada con el cumplimiento normativo
ha permitido a las instituciones mantenerse proactivas frente a cambios en la normativa, asi como a ame-
nazas a la seguridad de la informacién. No obstante, la falta de procesos estandarizados puede exponer a
las instituciones a riesgos legales y comprometer la seguridad de los datos, lo que resalta la importancia de
formalizar estos procedimientos para proteger tanto la integridad institucional como la confianza publica.

El énfasis en la responsabilidad personal, ética e integridad en las decisiones relacionadas con las Tl ha sido
fundamental para fomentar una cultura organizacional ética en las instituciones de educacién superior. La
transparencia en las decisiones y la asuncién de responsabilidad personal han generado un ambiente de
confianza en el uso de las Tl, promoviendo una cultura de cuidado y compromiso con su uso ético. Sin em-
bargo, aunque se reconoce la importancia de la ética en la toma de decisiones, la falta de procesos estanda-

rizados y la ausencia de una formalizacién de los procedimientos éticos sefala una oportunidad de mejora.
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Para fortalecer ain mas esta cultura ética, es necesario formalizar los procedimientos y promover com-
portamientos responsables mediante la capacitacién formal, asegurando que todos los miembros de la
organizacién comprendan y sigan los principios éticos establecidos. La comunicacion abierta y honesta
sobre las acciones relacionadas con las Tl también juega un papel esencial en mantener la confianza de
los stakeholders, lo que subraya la importancia de la formalizacién de los procesos y la implementacién de
procedimientos estandar claros.

La madurez en el gobierno de las TI, en el nivel actual, se evidencian oportunidades clave para avanzar
hacia un nivel 2 de madurez. La falta de procesos estandarizados en cada principio destaca la necesidad de
una transicién hacia enfoques mas estructurados y formalizados. La capacitacién formal, la comunicacion
efectiva de procedimientos y el establecimiento de procesos estandarizados seran esenciales para superar
las limitaciones actuales y avanzar hacia un gobierno de TIC mas maduro y eficaz. La identificacién cons-
ciente de estas areas de mejora representa un paso crucial hacia la aspiracion de alcanzar un nivel repetible
de madurez en el gobierno de las TI.

El éxito del gobierno de Tl se mide mediante varios resultados clave y principios fundamentales que guian
su implementacién y evaluacion. Uno de los aspectos mas importantes para medir el desempeno es la
efectividad del gobierno, el cual se evalla a través de criterios como la alineacién de las capacidades digi-
tales con los objetivos organizacionales, la adecuada inversion en Tl, la extraccion de valor de los recursos

disponibles y la agilidad de las capacidades digitales para abordar futuros desafios.

Ademas, la gestion responsable implica asegurar que la organizacion administre sus capacidades digitales
y datos de manera responsable, protegiendo la informacion de las partes interesadas y garantizando la
seguridad y resiliencia frente a posibles amenazas, adaptandose también a los requisitos cambiantes de
transparencia. Otro aspecto crucial es el comportamiento ético, que exige que las decisiones relacionadas
con las Tl se tomen dentro de parametros éticos apropiados, evitando impactos negativos sobre las partes
interesadas o el medio ambiente.

La generacién de valor se evalla a través de la definiciéon de objetivos claros que alineen las inversiones
en Tl con el propdsito organizacional y las necesidades de los stakeholders, garantizando que el rol de
las Tl en la creacién de valor sea comprendido y comunicado adecuadamente. La rendicién de cuentas
es esencial, y el 6rgano de gobierno debe asegurar que exista

claridad sobre quién es responsable de qué aspectos den-
tro de la gobernanza de TI. Ademas, la participacion de
las partes interesadas debe ser planificada de manera
estratégica para considerar sus expectativas, lo cual
favorece una mayor satisfaccién y confianza en la

organizacion.



La medicién del desempeio es fundamental y debe incluir el monitoreo regular de los avances hacia los ob-
jetivos establecidos, evaluando tanto la efectividad de las estrategias de Tl como el cumplimiento norma-
tivo y la capacidad de adaptacion a cambios en el entorno interno y externo. Estos principios ayudan a las
organizaciones a evaluar si sus practicas de gobernanza de Tl estan alineadas con los objetivos organizacio-
nales y las expectativas de las partes interesadas, asegurando una gobernanza efectiva y bien estructurada.

Para evaluar la alineacién de las Tl con los objetivos estratégicos del negocio, se deben implementar una
serie de estandares clave que permitan medir esta conexion de manera efectiva. En primer lugar, es fun-
damental establecer expectativas de desempefio claras que vinculen las iniciativas de Tl con los objetivos
organizacionales. Esto implica evaluar cdmo las capacidades tecnoldgicas de la organizacién, como infraes-
tructura y software, apoyan directamente el propédsito y las metas estratégicas. Una segunda métrica rele-
vante es la apropiacion de la inversidn, que consiste en evaluar la adecuacion de las inversiones realizadas
en Tl y su alineacién con los requisitos estratégicos de la organizacién. En este contexto, se debe valorar
el grado de digitalizacion e innovacion que es necesario para cumplir con los objetivos a largo plazo del
negocio.

Otro criterio importante es la extracciéon de valor, que mide cémo los recursos de Tl, incluidos activos como
el software, los datos y las aplicaciones, contribuyen a los resultados comerciales. Es crucial determinar la
efectividad con la que estos recursos generan valor tangible para la organizaciéon. Ademas, el impacto en la
toma de decisiones es un patrén relevante para evaluar como el uso de los datos y la tecnologia mejora las
capacidades de toma de decisiones dentro de la empresa. La relacién entre el costo de los datos y su contri-
bucién a decisiones estratégicas debe ser analizada para asegurar que Tl agrega valor de manera eficiente.

A

T~

La agilidad y adaptabilidad también son esenciales al evaluar la alineacién de Tl con
los objetivos del negocio. Se debe medir hasta qué punto las capacidades tecnolé-
gicas permiten que la organizacion sea flexible y capaz de responder rapidamente
a nuevas oportunidades y riesgos. Ademas, la satisfaccion de las partes intere-
sadas debe ser monitoreada para evaluar si los servicios de Tl estdn cumplien-
do con las expectativas y necesidades de los diversos grupos involucrados,
como empleados, clientes y socios. El cumplimiento y la gestiéon de riesgos
son métricas cruciales, ya que aseguran que las obligaciones normativas
y contractuales relacionadas con Tl sean identificadas y gestionadas de
manera efectiva, lo que ayuda a mitigar los riesgos asociados con el uso
de tecnologias en la organizacién.
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Capitulo 6. Gobierno de las Tecnologias de Informacién

Para asegurar que las decisiones relacionadas con las Tl generen valor para la organizacién es importante
contar con un enfoque estructurado que integre principios rectores, un modelo de gobierno, y un marco
especificamente disefiado para la gestion de Tl. Uno de los elementos fundamentales es la alineacion de las
decisiones de Tl con el propdsito y los objetivos estratégicos de la organizacién. En este sentido, uno de los
principios clave es la generacion de valor, que establece que el érgano de gobierno debe definir claramente
los objetivos de generacién de valor para la organizacion, teniendo en cuenta su contexto operativo y su
mision. Ademas, se reconoce que las Tl juegan un papel critico en la creacién de valor, ya que facilitan el
desarrollo y la entrega de productos y servicios nuevos o mejorados de manera eficiente, lo que, a su vez,

optimiza los procesos organizacionales.

También se subraya la importancia de integrar la estrategia de Tl con la estrategia organizacional global,
garantizando que las inversiones en Tl estén orientadas a mejorar las capacidades clave para alcanzar los
objetivos organizacionales. Ademas, resalta la necesidad de comprender y alinear las expectativas de las
partes interesadas con las decisiones de Tl. La participacion activa de estas partes es crucial para asegurar
que las capacidades tecnoldgicas de la organizacion estén alineadas con las necesidades y demandas del

mercado, lo que incrementa la satisfaccion y la confianza.

La medicion del desempeiio es otro componente esencial del modelo de gobierno, pues permite moni-
torear como las iniciativas de Tl contribuyen a los resultados generales de la organizacién y a la creacién
de valor. Ademas, la norma promueve un ciclo de mejora continua, lo que permite que las organizaciones
ajusten sus practicas de gobernanza de Tl en funcién de las evaluaciones de desempeiio y los cambios en
el entorno. Esta adaptabilidad no solo ayuda a mantener el valor generado por las Tl a lo largo del tiempo,
sino que también fomenta la innovacién constante, lo cual es clave para el éxito organizacional.

El gobierno de Tl desempena un papel esencial en la mejora de los servicios clave de las IES. En el contexto
actual, especialmente en México y América Latina, la integracidon de un modelo de gobierno de Tl robusto
permite a las universidades optimizar sus recursos tecnoldgicos y alinear sus capacidades digitales con los
objetivos estratégicos. De este modo, pueden ofrecer una educacién mas moderna, accesible y flexible,
facilitando la inclusién de nuevas herramientas de ensefianza en linea, bibliotecas digitales, y plataformas

de colaboracion que favorecen tanto a estudiantes como a docentes.

Un buen gobierno de Tl posibilita una gestién eficiente de los datos, herramientas de andlisis avanzado y
plataformas de colaboracién interdisciplinaria, lo que contribuye al desarrollo de proyectos cientificos y
tecnolégicos de impacto global. La infraestructura tecnolégica sélida también permite que las universida-
des amplien su presencia internacional, compartiendo sus investigaciones y participando en redes globales
de conocimiento. Este enfoque no solo mejora la competitividad local de la universidad, sino que también

la posiciona en un contexto global cada vez mas interconectado.
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Ademas, el gobierno de Tl fortalece la extensidn de la cultura, facilitando el acceso a recursos culturales,
conferencias virtuales, y exposiciones digitales que permiten a la universidad ampliar su influencia mas alla
de las fronteras fisicas y acercarse a un publico global. El uso estratégico de las tecnologias también pro-
mueve la transparencia, el acceso a la informacion y la participacion activa de las comunidades académicas
en la toma de decisiones.

Un factor clave para el éxito de las iniciativas de gobierno de Tl en las universidades es el compromiso de
los mas altos niveles de toma de decisiones, como rectores y directores de tecnologia o CIO. Su involucra-
miento es crucial para asegurar que las inversiones en Tl estén alineadas con las necesidades estratégicas
de la institucién, para proporcionar el apoyo necesario en términos de recursos y para impulsar una cultura
organizacional que valore la innovacién tecnoldgica. La alta direcciéon debe estar comprometida con el lide-
razgo y la promocién de una vision digital integral que abarque todos los aspectos de la universidad, desde

la gestion administrativa hasta los programas académicos y de investigacion.
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Estado actual de las tecnologias de la informacién y comunicacion en las
instituciones de educacién superior en méxico se termino de revisar en diciembre de 2024
por la Asociacion Nacional de Universidades e Instituciones de Educacién Superior,
en la avenida Tenayuca 200, colonia Santa Cruz Atoyac, cédigo postal 03310, CDMX.

Esta obra tuvo un tiraje de 1 ejemplar en su version digital.
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La presente publicacion es la novena edicion del diagnéstico que, de forma anual e inin-
terrumpida, las instituciones de educacion superior miembros de la ANUIES han venido
elaborando a lo largo de los ultimos afios.

Como es habitual en este tipo de estudios, el documento recoge una vision general e
historiografica del estado y aplicacion de las TIC en entornos de educacidn terciaria, con
el objeto de encontrar evidencia que muestre la evolucion tecnolégica y el grado de ma-
durez digital de las instituciones mexicanas.

En la parte descriptiva, eje central del estudio, los datos considerados en bruto refieren
a los indicadores de TIC, mismos que facilitan la comprensién del avance y, en algunos
casos, retroceso, del universo tecnoldégico que habita las universidades en los subsistemas
de gestidn/administracidn, investigacidn, docencia y apoyo a la comunidad universitaria.
También se analiza la gobernanza de las TIC, punto central para el transito de las institu-
ciones educativas mexicanas de entornos digitalizados a entornos digitales, disruptivos
y transformadores. En este escenario se ha intentado incidir en la necesidad de buenas
practicas de gobierno de TIC, adecuadamente alineadas con el gobierno institucional, a
fin de que permeen de la mejor manera los beneficios sociales y de administracion inter-
na que, de forma directa o indirecta, repercutiran tanto en el incremento de la productivi-
dad académica con el del grado de satisfaccion de la comunidad universitaria.

Por cuarto afo consecutivo la parte transversal del estudio refiere al enfoque de género
en las TIC, con el propésito de visibilizar a las mujeres que ya sea en cargos estratégicos u
operativos, dirigiendo o programando, incrementan dia a dia su relevancia en el trabajo
y su necesidad de reconocimiento, de igual forma se ha levantado informacién sobre las
acciones en tecnologias emergentes en particular de inteligencia artificial.

Mas alla del andlisis del grado de madurez digital de las IES, de sus fortalezas y debilida-
des, oportunidades y amenazas en materia de TIC, quisiéramos destacar en esta edicién la
importancia del esfuerzo ininterrumpido, colaborativo e interinstitucional, de un amplio
grupo de instituciones educativas que, pese a la brecha digital, a las barreras presupues-
tarias o a la dificultad de capacitar de forma continuada a su personal, sigue luchando afio
con afio para convertir a las universidades del pais en un ejemplo de constancia y trabajo
gue, mas temprano que tarde, las llevard indudablemente a definirse como digitalmente
maduras.

ANUIES




