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PROLOGO

La ciberseguridad se ha consolidado como uno de los pilares fundamentales para asegurar
la continuidad académica, la investigacion y la gestidn universitaria en las Instituciones de
Educacion Superior (IES). En un entorno donde los datos, el conocimiento y la innovacion
se han convertido en activos estratégicos, protegerlos no es Unicamente una cuestidn
técnica, sino un compromiso colectivo que involucra a toda la comunidad universitaria.

En Iberoamérica, las universidades comparten desafios comunes: presupuestos limitados,
creciente exposicion a amenazas digitales, déficit de personal especializado y la necesidad
urgente de construir una cultura soélida de ciberseguridad. Sin embargo, también comparten
una gran fortaleza: la colaboracién. Es precisamente este espiritu colaborativo el que ha
dado origen a MetaRed TIC, la mayor red de redes que articula a mas de 1.600 instituciones
en 15 paises, y que ha permitido que los responsables de las areas de tecnologia trabajen
de manera conjunta, compartiendo experiencias, buenas practicas y soluciones para hacer
frente a los riesgos del mundo digital.

México, con la diversidad y riqueza de sus IES, tiene un papel clave en esta construccion
colectiva. La generaciéon de conocimiento y la formacion de talento en materia de
ciberseguridad que se impulsa desde sus universidades no solo fortalece al pais, sino que
también enriquece la respuesta iberoamericana frente a un panorama global cada vez
mas complejo. Desde MetaRed, hemos comprobado que los ciberataques no entienden de
fronteras, y por ello la cooperacidn internacional es la mejor herramienta para enfrentarlos.
Este informe refleja no solo un diagndstico riguroso de la situacion de la ciberseguridad
en las IES de México, sino también una invitacidn a la accidon: a seguir sumando esfuerzos,
a fortalecer los equipos de respuesta, a innovar en la formacién de profesionales y a
consolidar espacios de confianza donde compartir lecciones aprendidas. La ciberseguridad
universitaria no puede abordarse de manera aislada; requiere de la unién de voces,
experiencias y compromisos que nos permitan construir un ecosistema mas resiliente,
inclusivo y sostenible.

Desde MetaRed TIC reiteramos nuestra conviccion: la colaboracion iberoamericana
es el camino para garantizar que la educacion superior avance con seguridad hacia la
transformacion digital. Invitamos a todas las instituciones a sumarse activamente a esta
mision comun, porque solo juntos podremos proteger lo mas valioso que tenemos: el
conocimiento.

Jesus Martinez Martinez
Coordinador GTI Ciberseguridad MetaRed
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INTRODUCCION

Lainformacidn se ha convertido en uno de los recursos mas valiosos para toda organizacion,
y por consecuencia, los volimenes de esta y la complejidad en su estructuracién, han
colocado a las Instituciones de Educacion Superior (IES) ante un reto sumamente alto.
La aceleracion que ha tenido la transformacién digital para los procesos docentes, de
investigacion y de gestion administrativa dependen de entornos digitales cada vez mas
interconectados y de gran capacidad. Esto ha provocado que la superficie de ataque de las
amenazas como ransomware, denegacion de servicio, malware, entre otros, haya crecido
exponencialmente y hoy dia, demos cuenta de afectaciones a las IES de todo el mundo,
quienes han visto afectada su operacion y su continuidad.

En este contexto, la seguridad de la informacién cobra un papel fundamental para
el gobierno de las tecnologias de informacion y comunicacidn en las Instituciones de
Educacidn Superior. Proteger la confidencialidad, integridad y disponibilidad de la
informacién requiere de un compromiso institucional, un liderazgo consciente de estos
riesgos y de la participacidon de todas las areas. Para ello, marcos de referencia como la
familia ISO 27000, NIST CSF y Controles CIS, son algunas de las metodologias que, con
su implementacidn, podrian ayudar a generar un ecosistema mas resiliente en las IES de
México y del mundo.

La evolucion de las amenazas y los retos que se enfrentan las IES genera un ambiente
complejo y dificil de abordar; no obstante, las fortalezas de su vocacion y la difusion
del conocimiento, pueden ser las semillas para la generacidn de talento y recursos que
permitan proteger las infraestructuras de las IES.

La presente publicacidn ofrece una vision de la evolucion de la ciberseguridad en las IES de
México en los Ultimos anos, donde el Grupo de Seguridad de la Informacidn de la ANUIES-
TIC ha trabajado en la generacidn de una cultura de ciberseguridad vy resiliencia, basada
en la colaboracidn y vinculacion entre los diferentes actores dentro de este ambito. Por lo
que este documento busca presentar los retos a los que se enfrentan las IES y propone
aspectos relevantes a considerar para proteger sus entornos digitales.
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01 - Importancia de la
Seguridad de la Informacion
en las IES de México

Introduccion

Los diversos cambios que se han presentado por el constante desarrollo tecnoldgico, el rapido crecimiento
de la globalizacion y la evolucion del cdmputo, en particular en las tecnologias de la informacién
y comunicacidon (TIC) durante la ultima década, han cambiado la forma en que los seres humanos
interactuamos con nuestro entorno. Las computadoras y la conectividad en red no solo han modificado
estds interacciones, sino que también han incrementado nuestra dependencia de dichas tecnologias
e informacion, dando como resultado, el uso de dispositivos en nuestras actividades diarias, tanto en
organizaciones, empresas, negocios e instituciones educativas, entre otros.

Sin embargo, esta dependencia y uso de las tecnologias, directa o indirectamente, ha traido diversos retos.
El generar datos sobre las actividades de diversos ambitos, entre ellas, las laborables y las personales, ha
implicado riesgos en relacidn a la proteccidn de toda la informacion que se genera. Para ello, la seguridad
de la informacién ha surgido como un elemento importante para resguardarla.

La seguridad de la informacion se refiere al conjunto de medidas, politicas y controles orientados a
proteger la confidencialidad, integridad y disponibilidad de los datos, tanto en transito como en reposo,
frente a accesos no autorizados, alteraciones o pérdidas . Su objetivo principal es garantizar que la
informacidn sea accesible solo por quienes estan autorizados, se mantenga completa y esté disponible
cuando se requiera.!

Segun la Asociacion Nacional de Instituciones de Educacién Superior (ANUIES), la educacion superior en
México es diversa, esta integrada por mas de 216 universidades e instituciones publicas y privadas a nivel
nacional e internacional, haciendo uso de las tecnologias en las Instituciones de Educacion Superior (IES),
en donde se realizan principalmente actividades de docencia y generacion de conocimiento.?

Desde hace mas de diez afios, las IES han tenido que adaptarse a un entorno cada vez mas digitalizado,
gue impacta directamente en sus funciones académicas y administrativas. Ante este panorama, ha sido
necesario desarrollar e implementar estrategias sélidas para proteger la informacidn, reconociendo la

! International Organization for Standardization (ISO). (s. f.). ISO/IEC 27001 - Sistemas de gestién de seguridad de la
informacion.)

2Ponce-Ldpez, J.L., Castaiieda-De Ledn, L.M. y Valles-Baca, H. (Coords.). (2024). Estado actual de las tecnologias de la
informacion y las comunicaciones en las instituciones de educacion superior en México. Estudio 2024. Mex|co Asociacion
Nacional de Universidades e Instituciones de Educacion Superior.
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importancia critica que tiene la seguridad de los datos. Entre los aspectos que resultan fundamentales
se encuentran el fortalecimiento de las capacidades en ciberseguridad, la promocién de programas de
capacitacion y concientizacidn, asi como la incorporacidn responsable de tecnologias emergentes. Resulta
oportuno mencionar también sobre la brecha entre la normatividad y su aplicacion, junto con la limitacidn
de recursos, capacitacion y personal especializado en el tema.

La educacidn superior no volvera a ser la misma después de la pandemia por COVID-19 (conseguir cita
bibliografica), esta claro que hay un antes y después; la emergencia sanitaria fue un catalizador en la
transformacion digital hacia el uso de plataformas digitales orientadas a la comunicacion institucional
gue indujo a que los procesos de ensenanza-aprendizaje aceleraran la implementacién de sistemas
automatizados para la gestion de escolar. Asimismo la consolidacion de bases de datos académicas
gue reunen informacion sobre las comunidades que se iban conformando para compartir informacion,
incluyendo la de investigacion, y dentro de este ambiente, las herramientas colaborativas en la nube ha
sido un componente esencial en la infraestructura tecnoldgica de las instituciones educativas, y de forma
paralela, el avance de la Inteligencia Artificial, particularmente la generativa, potencié la produccion de
contenidos y procesamiento de datos, que en conjunto, contribuyeron a la eficiencia operativa de los
procesos y trajo un cambio de pensamiento en las Instituciones sobre lo que se necesita en el futuro.
En consecuencia, las IES manejan volumenes cada vez mayores de datos sensibles y estratégicos, cuya
adecuada proteccidn se ha vuelto prioritaria.

Por ello, es imperante que las IES cuenten con estrategias, mecanismos y se apoyen en marcos de
referencia en materia de seguridad de la informacidn, a fin de garantizar la integridad de los procesos y
respaldar los objetivos institucionales de la educacion superior.

Digitalizacion integral de las IES

Hoy en dia, la seguridad de la informacion se ha convertido en un tema crucial que atraviesa todos los
sectores de la sociedad, incluidas de manera destacada las instituciones de educacion superior (IES). Estas
instituciones, cuyo quehacer tradicional se ha enfocado en la docencia, la investigacion y la vinculacidn
con la sociedad, enfrentan ahora el desafio de incorporar tecnologias digitales en sus distintas areas de
trabajo. La digitalizacion no solo moderniza sus infraestructuras y simplifica procesos administrativos,
sino que también transforma los métodos de ensefianza, amplia el acceso al conocimiento y fortalece los
vinculos con su comunidad y otros actores externos.

El uso de herramientas tecnoldgicas como la inteligencia artificial, el analisis de datos, los servicios en la
nube, la movilidad y las plataformas colaborativas ha comenzado a cambiar de fondo la manera en que
se‘enseﬁa, se aprende y se toman decisiones dentro de las IES. Estas tecnologias no son simplemente
recursos de apoyo, sino factores que reconfiguran el funcionamiento integral de las instituciones.

. Laadopcidndetecnologiasdigitales permite automatizar procesos administrativos (como la gestion escolar,

la evaluacion o la titulacion), optimizar la trazabilidad de la informacion académica y financiera, mejorar
la eficiéncia operativa y fortalecer la transparencia institucional. Asimismo, facilita la implementacién de
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entornos virtuales de aprendizaje, sistemas de analitica institucional, gestion de datos de investigacion y
estrategias de internacionalizacién digital. Este proceso se alinea con tendencias globales que conciben
la transformacién digital como un medio para promover una educacidon mas inclusiva, personalizada y
basada en datos.

Algunos aspectos clave de la transformacion digital en las IES son los siguientes:

Cambio cultural y enfoque en la experiencia de
la comunidad universitaria:

La transformacion digital no solo implica la adopcion de herramientas, sino también un cambio en la
forma en que la universidad gestiona la docencia, la investigacidon y la administracion. El objetivo es
mejorar la experiencia de los estudiantes, profesores y personal administrativo, adaptandose a las nuevas
necesidades y expectativas de la sociedad digital.

Adopcion de tecnologias:
Se han implementado plataformas de aprendizaje en linea (LMS), herramientas de realidad virtual y
aumentada, asi como sistemas de inteligencia artificial para personalizar el aprendizaje. También se han

utilizado herramientas de analisis de datos y computacion en la nube para mejorar la eficiencia y la
administracién de la institucion.

Flexibilidad y accesibilidad:

La transformacidn digital permite ofrecer modalidades de aprendizaje mas flexibles, como la educacion a
distancia, y facilita el acceso a la educacidn superior a personas que no pueden asistir a clases presenciales.

Desafios y oportunidades:
Si bien la transformacidn digital ofrece grandes oportunidades para mejorar la calidad de la educaciony la
experiencia de la comunidad universitaria, también presenta desafios como la capacitacion del personal,

la infraestructura tecnoldgica, y la adaptacion a los cambios tecnoldgicos, asi como también, la imperante
necesidad de proteger la informacion que manejan las IES

Cambio en la forma de ensefar y aprender:
Se han implementado nuevos métodos de ensefianza y aprendizaje, como la creacidn de entornos

virtuales de ensenanza y aprendizaje, y el uso de recursos educativos digitales, que facilitan la interacciéon
entre estudiantes y profesores, promoviendo el aprendizaje activo.

Mayor uso de datos:
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Las universidades estan utilizando cada vez mas los datos para tomar decisiones estratégicas, mejorar la
calidad de la educacidn, y personalizar el aprendizaje.

Cambio en el modelo de negocio:

La transformacion digital también estd afectando el modelo de negocio de las IES, con el desarrollo de
nuevos productos y servicios, como la oferta de cursos en linea y la creacidén de incubadoras de innovacion.

Desarrollo de habilidades digitales:

Las universidades estan dando mayor importancia al desarrollo de habilidades digitales en su comunidad
universitaria, reconociendo que el dominio de la tecnologia es fundamental en el mundo actual.

Importancia de la colaboracion:

La transformacion digital requiere la colaboracion entre diferentes actores como la parte administrativa
de la IES, el personal docente e investigadores, los estudiantes, y el sector tecnoldgico.

Otro elemento para considerar es la interconexion vy, por consecuencia, la dependencia de la tecnologia
digital convirtiendo a las |ES en depositarias de una gran cantidad de informacion sensible.

Sin embargo, esta transformacion conlleva también consecuencias relevantes. Por un lado, plantea
desafios en materia de seguridad de la informacion, proteccion de datos personales y gobernanza de
la informacidn. Por otro, exige una reconfiguracidn del capital humano, tanto en lo técnico como en lo
docente, lo que implica procesos de capacitacion continua y cambios culturales dentro de las comunidades
universitarias. Ademas, la dependencia tecnoldgica puede generar brechas internas entre quienes
acceden plenamente a estos sistemas y quienes enfrentan limitaciones por motivos técnicos, econdmicos
o formativos.

Tipos de datos sensibles manejados por las IES

Las IES manejan una variedad de datos sensibles que requieren proteccion especial para garantizar la
privacidad y seguridad de estudiantes, docentes y personal administrativo.

Algunos de los principales tipos de datos sensibles incluyen:

e Datos de identificacion personal de estudiantes, docentes y administrativos: nombre completo,
fecha de nacimiento, direccion, fotografia, por mencionar algunos.

e Datos académicos y de desempeno: historial académico, calificaciones, certificados, materias,
evaluaciones, titulaciones, planes de estudio.

e Datos de contacto: nimeros de teléfonos personales, correos electrénicos.
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e Datos de salud: expedientes médicos, informacion sobre alergias, discapacidades, medicamentos
y condiciones médicas.

¢ Datos financieros: informacién sobre pagos de inscripciones, reinscripciones, cuentas bancarias,
becas, subsidios.

e Datos laborales del personal: curriculum vitae, contratos de trabajo, ndminas y evaluaciones de
desempenio.

e Datos relacionados con actividades extracurriculares: informacion sobre participacion en talleres,
diplomados, congresos, deportes y eventos organizados por la |IES.

e Proyectos de investigacidon y propiedad intelectual: participantes o colaboradores, documentos,

licencias, patentes, resultados de investigaciones cientificas, publicaciones

Amenazas y riesgos actuales

En los ultimos diez afios, las Instituciones de Educacion Superior (IES) en México han enfrentado una
creciente exposicion a riesgos y amenazas cibernéticas, como resultado de su transformacidn digital y del
uso intensivo de tecnologias de la informacidn para la gestiéon académica, administrativa y cientifica. A
continuacion, se presenta un resumen de los principales riesgos y amenazas observados en este periodo:

Ataques de ransomware: Las IES son objeto de secuestros de datos mediante software malicioso que
encripta o cifra, informacion critica a cambio de un rescate.

Phishing: Este tipo amenaza ha evolucionado, los ataques van dirigidos a usuarios institucionales,
mediante correos o plataformas falsas, que buscan sustraer informacion de acceso a sistemas como
correo electronico, aulas virtuales o servicios bibliograficos.

Deficiencias en la infraestructura de ciberseguridad: Muchas
IES presentan desigualdad en sus capacidades técnicas para

proteger sus redes, especialmente las instituciones mas
peguenas o con Menos recursos.

Ataques de denegacion de servicio (DDoS):
Algunas universidades han sufrido interrupciones en
sus servicios digitales debido a ataques que saturan
sus servidores y dificultan el acceso a plataformas
académicas.

Falta de cultura institucional de ciberseguridad:
Se ha identificado la ausencia de politicas claras,
programas de capacitacion o respuesta ante
incidentes, lo cual incrementa la vulnerabilidad ante
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amenazas externas, y aunque hay esfuerzos en algunas |ES, esto no ha sido suficiente.

Uso no controlado de dispositivos y redes personales: El trabajo a distancia y la educacién a distancia
durante la pandemia expusieron a las IES a mayores riesgos debido al acceso remoto desde redes y
equipos no protegidos.

Infraestructura tecnoldgica obsoleta: muchas IES operan con sistemas heredados y software sin
soporte, lo que las hace vulnerables.

Presupuestos limitados: la falta de inversion en ciberseguridad dificulta la implementacién de medidas
de proteccidn efectivas.

Uso de dispositivos personales (BYOD): la conexidn de dispositivos personales (de alumnos, docentes
y personal administrativo) a las redes institucionales aumenta la superficie de ataque.

Para mitigar estos riesgos, las IES deben fortalecer sus politicas de seguridad, capacitar a su comunidad
y actualizar sus sistemas tecnoldgicos.

Algunas de las consecuencias de la materializacién de los riesgos mencionados anteriormente son:

e Dafo a la reputacidn: la confianza en la IES se ve afectada.
e Impacto financiero: costos asociados a la recuperacidn de datos y posibles sanciones legales.

¢ Riesgos para estudiantes y personal: exposicion de informacion personal y financiera.
Importancia de la seguridad de la informacion:

La seguridad de la informacidn es un pilar fundamental en la era digital para proteger los datos que se
registran, procesan y almacenan en las IES, donde la informacion es un activo valioso, y para ello busca:

e Proteccion de la privacidad: para dar cumplimiento a las leyes como la Ley Federal de Proteccién
de Datos Personales (en México) o el GDPR (en Europa).

e Garantia de continuidad operativa: Evitar que ciberataques interrumpan clases, investigaciones
o tramites.

¢ Salvaguarda de la reputacion institucional: Un incidente de seguridad puede afectar gravemente

la confianza publica en una institucidn.

De lo anterior, las IES, en la medida de sus posibilidades, implementan diversas medidas de seguridad
para proteger los datos sensibles de estudiantes, docentes y personal administrativo.

- Algunas de las estrategias mas comunes incluyen:
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¢ Cifrado de datos: se utiliza para proteger la informacién almacenada y en transito, evitando su

obtencion.

e Autenticacion y control de acceso: implementacidon de autenticacion de dos factores y
restricciones de acceso basadas en roles.

¢ Firewalls y sistemas de deteccion de intrusos: herramientas que previenen ataques cibernéticos
y monitorean actividades sospechosas.

e Copias de seguridad periddicas: respaldo de datos para evitar pérdidas en caso de fallos o
ataques.

e Politicas de privacidad y cumplimiento normativo: aplicacion de regulaciones como la Ley
Federal de Proteccion de Datos Personales en México.

e Capacitacion y concienciacion: programas de formacion para estudiantes y personal sobre

buenas practicas de seguridad digital.

Conclusiones

El avance de la tecnologia ha modificado profundamente las dinamicas cotidianas: la forma en que se
trabaja, se aprende, se comunica e incluso, las relaciones con el entorno. En este escenario, la seguridad
de la informacion ha dejado de ser una cuestion exclusiva de especialistas para convertirse en un
componente esencial de la educacion ciudadana, desde los primeros afos escolares.

En la ultima década, el uso de las tecnologias ha transformado profundamente las |IES, mejorando la
ensenanza, la investigacidn y la gestidn académica siendo una herramienta para la transformacion de la
educacidn, integrando contenidos de alfabetizacidn digital y seguridad informatica no solo contribuyendo
a proteger la intimidad y los datos personales de sus comunidades universitarias, sino que también
siembra las bases de una cultura responsable en el uso de las tecnologias. La seguridad de la informacion
no sélo es hablar sobre la proteccidn de datos y de dispositivos, se trata de formar ciudadanos digitales
conscientes de sus derechos, responsabilidades y su impacto en su entorno virtual preparar a las
generaciones con conocimiento, respeto, sentido ético y habilidades, frente a los riesgos ante un mundo
digital.
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02 Principales amenazas
en el sector

La informacién, un activo valioso para las universidades.

Las Universidades han adoptado las tecnologias de la informacion y Comunicacién (TIC) para apoyar en
el cumplimiento de sus funciones sustantivas, es asi que las TIC cumplen un papel muy importante, pues
es través de estas, que se facilitan los accesos a los recursos educativos, se mejora la colaboracion entre
estudiantes y profesores y se apoya en la gestion eficiente de la informacion y los procesos universitarios,
las TIC tienen un impacto transformador en la educacién superior.

En el Estudio 2024 “Estado actual de las Tecnologias de la Informacion y Comunicacidn en las Instituciones
de Educacién Superior en México: Estudio 2024” (cita bibliografica) se reflexiona como las TIC a lo largo
de este tiempo han evolucionado para convertirse en un pilar estratégico en las Instituciones de Educacién
Superior, lo que nos motiva a potenciar el uso de las TIC, pero también a gestionarlas de manera segura
y responsable.

Mantenerse en un mundo hiperconectado, si bien como sociedad nos ha aportado grandes beneficios,
también ha abierto la puerta a grandes riesgos y amenazas que, de no gestionarse eficientemente,
pueden traer consecuencias con grandes impactos a las organizaciones que han adoptado a la tecnologia
como la base y apoyo de sus funciones.

El ciberespacio, entendido como ese dominio no tangible interconectado por servicios y protocolos de red
donde los usuarios desarrollan sus actividades cotidianas, no es ajeno a la presencia de riesgos. Al igual
gue en el mundo fisico, en este entorno digital acechan amenazas constantes contra la confidencialidad,
la integridad y la disponibilidad de la informacidn que las personas y organizaciones gestionan a través
de sus sistemas y redes interconectadas.

Precisamente, uno de los activos mas importantes dentro de las IES es la informacion, la cual emerge
como resultado directo de sus procesos y operaciones; su gestion requiere gran responsabilidad, ya que,
si esta se ve comprometida, puede tener impactos negativos a la IES. Actividades como la investigacidn,
docencia y la administracién generan informacién sensible y estratégica que, debido a su alto valor e
impacto, requieren de la implementacidn de controles de seguridad en la infraestructura tecnoldgica que
soporta los servicios generadores de esta informacion.

Desde el contexto de la ciberseguridad (definicion y cita bibliografica), esta informacion puede verse .

comprometida por varias amenazas (situaciones adversas conocidas, pero alin no materializadas definicion
y cita bibliografica), las cuales, de llegar a materializar podrian desencadenar efectos perjudicialés.
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Por lo anterior, las universidades se han convertido en un objetivo especifico y atractivo para las
cibercriminales, quienes, a través de diversos mecanismos, estrategias y artilugios, pueden llegar a
comprometer este importante activo digital.

El hecho de la informacidn valiosa pueda verse comprendida en una |IES, puede tener impactos negativos
como los siguientes:

e Compromiso de datos y consecuencias legales: La pérdida o el compromiso de datos de
investigacion pueden frenar avances cientificos y tecnoldgicos, la pérdida o el compromiso de datos
personales puede generar disputas legales por incumplimiento de regulaciones.

e Interrupcion de operaciones: La indisponibilidad de sistemas informaticos puede interrumpir
procesos criticos como la gestion de matriculas, la administracion de recursos humanos y la
operacion financiera, causando impactos significativos.

¢ Dafio ala Reputacidn: Construiry mantener una reputacion positiva puede tardar afios, sin embargo,
un ciberataque de gran impacto puede disminuir esta confianza de la comunidad universitaria y del
publico en general hacia la IES.

e Pérdidas Econdmicas: El impacto de un ciberataque puede conllevar grandes costos de

recuperacidn y posibles costos por sanciones legales.

El sector educativo, uno de los mas ciber atacados

Las organizaciones se enfrentan constantemente a un ndmero creciente de ataques cibernéticos, cada
vez mas focalizados y con mayor complejidad, y en las Instituciones de Educacion Superior no ha sido la
excepcion; los cibercriminales, motivados principalmente por un interés econdmico, emplean técnicas y
herramientas cada vez mas sofisticadas para intentar vulnerar la
infraestructura tecnoldgica de las IES y obtener beneficios

~. econdmicos rapidamente.
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—En el 2021 la Universidad Auténoma de Barcelona sufrid un ciberataque de ransomware que dejé
inoperativa toda su red interna, la conexidn a internet, su pagina web, y los servicios en la nube
de Microsoft que utilizaban los estudiantes, dejando sin servicio 1,200 servidores, 10,000 equipos
personales y mas de 50 mil usuarios afectados.

— En Latinoamérica un ataque muy mencionado fue el que tuvo la Universidad del Bosque en
Colombia en el 2021 en el que se dejé sin servicio el correo electrénico, su campus virtual, asi como
sus sistemas informaticos, hackeando también su red social de twitter.

— En el 2021, la Universidad Javeriana de Colombia también, fue victima de un ataque cibernético

que obligd a deshabilitar algunos servicios.

De acuerdo al primer “Indice de Madurez en Ciberseguridad (IMC) de las instituciones de educacion
superior”, elaborado por Banco Santander, a través de MetaRed, y la Secretaria General Iberoamericana
(SEGIB), en donde participaron 14 paises, entre ellos México y con mas de 240 universidades, resalta
gue en el 2023, 6 de cada 10 universidades iberoamericanas fueron objeto de algun tipo de incidente
de ciberseguridad que derivd en la afectacion total o parcial de los principales servicios y aplicaciones
corporativas.

Aunque en nuestro pais no existen datos oficiales especificos sobre ciberataques a Instituciones de
Educacidon de Superior, desde ANUIES existe un esfuerzo que mediante una encuesta anual que se
viene aplicando desde el 2016, se busca recabar informacion sobre diversos aspectos del cémo las IES
miembros de ANUIES gestionan la tecnologia educativa, el cual nos permite obtener datos para conocer
las amenazas que se han materializado a través de incidentes de seguridad de la informacion.

En este estudio, desde el contexto de la seguridad de la informacion podemos visualizar como en la primera
versidn de este estudio en 2016,” se identificd que los incidentes de seguridad que mas reportaron las IES
fueron el correo spam, el software malicioso y las fallas de energia eléctrica, es decir fueron amenazas
que se materializaron.
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Illustracion 1 Tipos de incidentes

Tipo de incidentes de Seguridad Informatica que se presentan en las IES

oUros

Roba de credenciales [usuario, contrasena)
Phishing scam [cormeo electrinico, Sitios web)
Usurpacion de identidad de sitios web

Usurpacidn de identidad de correo electronico
Usurpacidn de identidad de redes sociales

Robo de equipo da computo

Correo spam

Software malicioso

Ejecucian de comandos o privilegios no autorizados
Denegacion de serviciog

Denegacion de servicios

Puertas traseras eb servidores o aplicaciones
Sabotaje o vandalismo

Fallas en energia eléctrica wz B1%

Agua, humedad, termpersturas exremas, ets.

Fallas en équipos por condiciones ambisntales inadecuadas
Incendios

Desastres naturales [inundaciones, sismos, huracanes. etc.]
Sabotaje interno

Robo de sesion o terminal

Espionaje

Mo tenemos registros sobre incidentes de sequridad

8] 10 20 30 40 50 B0 70 BO [0

FUENTE: Estado actual de la Tecnologias de la Informacion y Comunicacion, ANUIES, 2016

Ya para el estudio del 2024 “Estado actual de las Tecnologias de la Informacién y Comunicacion en las
Instituciones de Educacidon Superior en México. Estudio 2024” elaborado por el Grupo de Gestidon de
la Tecnologia Educativa del Comité ANUIES TIC, se concluyd que los incidentes mas comunes en las
IES fueron ocasionados por amenazas como el malware y correo SPAM, esto permitié identificar que
resultaba necesario robustecer la sensibilizacidn y el autocuidado al utilizar las plataformas digitales.
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Ilustracion 2 Numero de incidentes de segurida de la Informacion presentacdos en las IES

Malware 988,839.20
Correo Spam 892,043.00
Phishing scam 351,254.00
Fallas en energia eléctrica 734.00
Ejecucion de comandas con privilegios no autorizados 474.00
Uso de software sin licenciamiento para fines institucionales 438.00
Robo de credenciales de acceso a correo electronico institucional 266.00
Temperaturas extremas 266.00
Ransoware 259.00
Descarga de contenido no autorizado para fines institucionales 238.00
Total 2,236,043.20

FUENTE: Estado actual de las Tecnologias de la Informacion y Comunicacion en las Instituciones de
Educacion Superior en México. Estudio 2024

Este analisis nos permite reconocer que, en México, las Instituciones de Educacion Superior (IES) se
han enfrentado a una creciente exposicidon a riesgos y amenazas cibernéticas, algunas que persisten
como el malware, el correo no deseado y el phishing, pero hemos visto como otras como el ransomware
han emergido y tomado gran relevancia por el impacto mediatico, econdmico y operacional que han
ocasionado a las |ES.

En este complejo panorama de la ciberseguridad que enfrentan las instituciones de educacion superior,
las amenazas pueden categorizarse de diversas maneras para facilitar su comprension y gestion; por
un lado, se pueden identificar amenazas externas que se originan fuera del perimetro de la IES y que
buscan explotar vulnerabilidades en sistemas, redes o usuarios; y por otro lado, amenazas internas que
surgen desde el interior mediante personas que cuentan con accesos legitimos a los activos de Tl de la
institucion.

Adicionalmente, podemos considerar unaclasificacion basada en la afectacién de algun pilarde laseguridad
de la informacidn, distinguiendo entre amenazas orientadas a la afectacion de la confidencialidad (como
el robo de datos), a la integridad (como la manipulacion de informacidn) y a la disponibilidad (como los
ataques de denegacién de servicio).

3



Amenazas emergentes

En el ambito de la ciberseguridad, las Instituciones de Educacion Superior (IES) enfrentan un panorama
de amenazas emergentes cada vez mas sofisticado. Estas amenazas van mas alld de los ataques
tradicionales, evolucionando constantemente para explotar nuevas vulnerabilidades, y entre las
principales se encuentran las siguientes:

Infostealers: Las universidades se enfrentan al robo de datos de sus usuarios, y una de las formas
como los cibercriminales lo estan haciendo es mediante los infostealers, un tipo de malware en auge vy
gue permite robar datos sin dejar rastros, usando la ejecucidn sin archivos y técnicas de ofuscacidn para
evitar ser detectados por los sistemas de proteccidn; sin duda este malware es una amenaza que debe
preocupar a las IES ya que pueden comprometer informacidn en cuestion de segundos y compartirla en
los mercados o foros de cibercriminales.

Fuga de informacion o exfiltracion de datos: Es la transferencia de datos no autorizada desde equipos
de cdmputo o redes hacia otros equipos externos. Las organizaciones que poseen informacion de gran
valor tienen un riesgo mayor de sufrir de este tipo de ataques; en este sentido la informacion de las IES,
por su alto valor critico, se ha convertido en un atractivo para los cibercriminales, quienes han encontrado
la oportunidad de lucrar con la informacidn que es sustraida de manera ilegal.

Por mencionar un ejemplo, en México una gran filtracion global revelada en 2024, expuso mas de
177.000 cuentas de correo institucional comprometidas. Este hallazgo incluyé miles de credenciales
pertenecientes a varias universidades del pais.

Ingenieria social avanzada: ELimpulso de la IA no solo ha traido beneficios a las organizaciones, también
se convertido en una oportunidad de mejora para los cibercriminales quienes han hecho uso de estas
herramientas para sofisticar sus ataques, en este sentido las |IES ahora se enfrentan a nuevas amenazas
impulsadas con IA como el disefio de Phishing y los deepfakes

Ataques basados en inteligencia artificial (IA): La IA no solo permite automatizar y escalar ataques
existentes, sino que también posibilita la creacién de amenazas completamente nuevas y mas dificiles
de detectar. La |A permite automatizar la blusqueda y explotacion de vulnerabilidades en sistemas, y
desarrollar malware que evada las defensas tradicionales. Estos avances hacen que los ataques sean
mas rapidos, adaptables y persistentes, exigiendo que las |IES adopten defensas también con |IA para
protegerse eficazmente.
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Conclusion

Ante este panorama, es necesario que las IES adopten un enfoque proactivo en la gestion de riesgos
cibernéticos. No basta con reaccionar; es esencial anticiparse y fortalecer las defensas en todos los
frentes. Esto implica no solo invertir en tecnologia de vanguardia, sino también fomentar una cultura
de ciberseguridad que permee a todos los niveles de la institucion y que sea constante, desde la alta
direccion hasta cada usuario final. La capacitacion continua, la implementacion de politicas claras, la
modernizacion de infraestructuras y la concientizacidn sobre las nuevas amenazas impulsadas por la |A,
son pasos fundamentales para salvaguardar el conocimiento, la informacién y la confianza que definen a
nuestras universidades en la era digital.
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03 Retos de ciberseguridad que
enfrentan las IES

Como se ha mencionado anteriormente, las Instituciones de Educacion Superior (IES), como todas las
industrias y sectores, enfrentan retos asociados al desarrollo y crecimiento de sus capacitades con
relacion a la ciberseguridad. Existen diversos estudios a nivel mundial, principalmente enfocados en la
industria, que sin embargo, para as IES en México, se reflejan los mismos retos que son expresados por
el sector privado, aunque con algunas variantes o particularidades.

Recursos limitados e

De acuerdo con el informe de PWC “Digital Trust
Insights 2025 Edicion México™® se espera que los
presupuestos en ciberseguridad aumenten no
mas del 10% el siguiente afo, lo cual, si bien
pareciera un dato esperanzador, al reconocer
a la ciberseguridad como una prioridad en las
organizaciones y un diferenciador en la entrega
de servicios y un area clave para asegurar no
solo el crecimiento sino la propia permanencia,
los presupuestos que han venido destinandose a
estas areas, aun no cubre lo necesario para atender
el volumen y sofisticacion de las amenazas que se

enfrentan. Situacion que, para el caso particular de
las IES en México, se puede identificar en los indicadores
que se encuentran en los estudios del Estado actual de
las Tecnologias de la Informacion y las Comunicaciones de la

ANUIES, donde podemos observar que los presupuestos asignados a

seguridad de la informacion se han mantenido a lo largo de los afios principalmente en menos de 1
millén de pesos y aln existen mas de un tercio de las instituciones sin un presupuesto asignado para
ello. (cita bibliografica)

Esta situacidn no solo limita la proteccion de las IES ante las amenazas digitales, sino que ademas, limita
el desarrollo de un ecosistema que permita elevar la ciber resiliencia, poniéndolas en un alto riesgo, ya
que, cada vez mas, la gestion académica y administrativa dependen del uso de sistemas informaticos y
telecomunicaciones para lograr el cumplimiento de las funciones sustantivas.

3 https://download.pwc.com/mx/archivo/2025/2025-digital-trust-insights-mex.pdf
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Ilustracion 3 Presupuesto en seguridad de la informacion en las IES de México

Presupuesto en Seguridad de la Informacion

506
40

2020 2021 2022 2023 2024

- -
O1M

No cuenta

FUENTE: Estado actual de las Tecnologias de la Informacidén y Comunicacidn en las Instituciones de
Educacion Superior en México 2020, 2021, 2022, 2023 y 2024

Déficit de personal calificado

Por otro lado, de acuerdo con un estudio de la empresa Linked-in%, México es uno de los paises con
mayor numero de vacantes en el ambito de la ciberseguridad, siendo que para 2024, se presenta un
crecimiento en la demanda del 6.8% respecto del ano anterior. Asi mismo, las personas que laboran
en ciberseguridad en el pais apenas alcanzan el 0.68% del total de empleados, una cifra muy baja para
alcanzar un desarrollo adecuado y sostenible.

En este sentido, otro de los retos importantes con los que las IES se enfrentan y que por su naturaleza
y vocacidn estan obligadas a atender, es la escaza oferta de formacion en la materia, el desarrollo de
profesionales competentes y éticos, han generado una brecha importante en las empresas. Otro dato
del estudio que resulta revelador de esta brecha son los requisitos que establecen los ofertantes en sus
vacantes, donde en su mayoria exigen un profesional formado al menos en una licenciatura.

Al analizar estos datos con mayor detenimiento, se pueden identificar dos vertientes que afectan a las
IES del pais; por un lado, no se cuenta con profesionales calificados para su contratacion, lo cual implica
que los responsables de las areas encargadas del aseguramiento de la infraestructura tecnoldgica, han
~tenido que formarse de manera empirica o autogestionada, provocando largas curvas de aprendizaje,

4 https:/feconomicgraph.linkedin.com/content/dam/me/economicgraph/en-us/PDF/global-cybersecurity-talent-trends.pdf
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deficiencias en la toma de decisiones y una falta importante de metodologias aplicadas, limitando la
visidn y una estrategia de madurez a largo plazo, y es por ello que los equipos de respuesta a incidentes
de ciberseguridad contintan siendo un area que para las autoridades siguen incrustada dentro de las
actividades de las areas de Tl y solo responde a los incidentes que al interior de dichas areas se generan;
por otro lado, los docentes requeridos para el disefno de planes de estudio y la imparticidn de experiencias
educativas de calidad, se ve limitado dado que, de igual forma, no existen suficientes docentes formados
integramente en ciberseguridad. Dado lo anterior, los planes de estudio reflejan solo una concepcion
parcial de la ciberseguridad y se encuentran sesgados por el propio conocimiento auto adquirido de los
docentes. Estas situaciones se convierten en un circulo vicioso que limitan el crecimiento y el desarrollo
adecuado de los niveles de seguridad para los entornos universitarios.

Ilustracion 4 Numero de equipos de respuesta a incidentes de seguridad en las IES de México

Equipos de respuesta a incidentes de
seguridad en area de Tl

0 10% 20% 30% 40% 50% 60% 70%

FUENTE: Estado actual de las Tecnologias de la Informacién y Comunicacion en las Instituciones de
Educacidén Superior en México 2020, 2021, 2022, 2023 y 2024
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Ilustracion 5 Numero de programas educativos en seguridad de las IES en México

Programas educativos

15%

5%

0% W

2020% 2021% 2022% 2023% 2024%

FUENTE: Estado actual de las Tecnologias de la Informacién y Comunicacion en las Instituciones de
Educacion Superior en México 2020, 2021, 2022, 2023 y 2024

Ambientes heterogéneos y complejos

En este ambito, una de las mayores premisas para la implementaciéon de servicios tecnoldgicos, es
lograr un equilibrio entre la eficiencia operativa y la seguridad, siendo esto algo sumamente complejo
cuando nos enfrentamos a los entornos que caracterizan a las |IES, la diversidad de catedras, la dispersidn
geografica, la particularidad de herramientas tecnoldgicas empleadas para la imparticion de experiencias
educativas y los diferentes grados de apropiacion de las tecnologias de la informacion y comunicacidn por
parte de las comunidades académicas y administrativas, resulta en un ambiente altamente complejo para
el establecimiento de controles efectivos para cada caso.

Particularmente, este reto es el de mayor impacto para la seguridad en las IES, pensando en los
requerimientos tecnoldgicos que cada facultad tiene o incluso, lo que cada experiencia educativa demanda.

Legislacion

Por otro lado, aunque México ha desarrollado leyes y estrategias nacionales de ciberseguridad, existe
una falta de normatividad especifica, clara y vinculante para el sector educativo superior. Algunas IES
" carecen de politicas internas robustas de proteccidon de datos, protocolos de respuesta a incidentes, y
directrices sobre uso y resguardo de informacidn sensible en base a buenas practicas de seguridad de
la informacion y ciberseguridad. Por esto, la ausencia de exigencias legales claras reduce la urgencia
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institucional para invertir en ciberseguridad y genera un entorno desprotegido ante posibles sanciones o
responsabilidades legales.

Este vacio en la legislacidn ha llevado a las IES a tomar acciones reactivas y descoordinadas, lo que
dificulta la implementacion de controles adecuados para las amenazas digitales a las que se enfrentan,
poniendo en riesgo a todos los activos de las instituciones. Si no se definen requerimientos minimos a
cumplir y se estandarizan, la colaboracidn es mas dificil de realizarla de una manera efectiva, colocando al
sector a la disposicidn de los atacantes quien en muchas de las ocasiones se encuentran perfectamente
coordinados y estandarizados.

Asimismo, la falta de legislacion en la materia deja un espacio para la determinacion de responsabilidades
antes ciberataques, y dado que no se cuenta con una definicidén clara del tratamiento ante estos, la
preservacion de evidencia, su tratamiento y la investigacidn, carecen de marcos de actuacion, limitando
la denuncia y exponiendo a las instituciones y a los propios responsables de estos temas ante juicios

carentes de toda orden.

Otros retos relevantes tales como:

e Resistencia al cambio: La adopcion de
nuevas tecnologias, como por ejemplo la
IA, suele encontrar resistencia por parte
de la comunidad universitaria, ya sea por
desconocimiento, falta de interés o temor a
la complejidad o riesgos.
. Fragmentaciéon institucional: Las
politicas y procedimientos de ciberseguridad
suelen estar dispersos o ser inconsistentes

entre diferentes areas o campus de una

misma institucidn, lo que dificulta una proteccion

homogénea.
o Falta de colaboracidn interinstitucional: La ausencia
de redes de colaboracion entre IES limita el intercambio de buenas practicas, desarrollo de

capacidades colectivas y respuesta coordinada ante incidentes de gran escala.

El desarrollo de la ciberseguridad en las IES mexicanas entre 2015 y 2025 ha enfrentado numerosos
retos que aun requieren atencion prioritaria. La solucion implica no solo la inversién en tecnologia,
sino también la formacién continua de toda la comunidad universitaria, la creacidén de polftica; claras
y especificas, y el fortalecimiento de la colaboracidn interinstitucional. Solo asi sera posible construir
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ambientes digitales seguros, capaces de proteger la informacion y los procesos que sustentan la vida
académica y administrativa de las |ES.

Conclusiones

Los retos en la materia son muy diversos ya que no solo tienen que ver con la implementacion de soluciones
tecnoldgicas; existen retos importantes en las propias estructuras y su operacion, asi como en el impulso
de normativas que ademas de proteger a sus propias comunidades, generen un entorno estandarizado
para la identificacion, atencidon y remediacion de incidentes de seguridad, asi como la comparticién de
indicadores con otros entes.

De igual forma, es necesario generar una cultura en ciberseguridad, que abarque a todos los estratos

de las IES, iniciando con la alta direccién y el compromiso con un liderazgo que ponga como elemento
estratégico a la ciberseguridad.
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Marcos de
referencia y buenas
practicas



04 Marcos de referenciay
buenas practicas

Introduccion.

La seguridad de la informacion y la ciberseguridad, que, en estricto sentido, forma parte integral de la
seguridad de la informacion de todas las organizaciones, han sido constantemente sobrepasados por la
enorme problematica que este tdpico genera en la comunidad en general. Desde los multiples y variantes
eventos e incidentes que los ciberdelincuentes llevan a cabo con la intencion de vulnerar cualquier activo
de informacidn, hasta los intentos constantemente exitosos en lo que se ha denominado ingenieria social,
pasando por campafias de comunicacidn maliciosamente orquestadas por extrafnos, y a veces, por propios,
buscando la afectacion reputacional de las instituciones, en nuestro entorno, de la educacion superior del
pais, y aunque esto no es una situacion particular de México, puesto que se ha visto que a nivel mundial
los atacantes estan poniendo foco en las IES del mundo, debido a la informacidn valiosa que resguardan
y a los minimos ,y a veces inadecuados, mecanismos de gestidon de la seguridad de la informacion con
que cuentan.

Para los encargados de la seguridad de la informacion y ciberseguridad de las IES, el resguardo de la
informacidén, en su forma inicial denominada la triada de confidencialidad, integridad y disponibilidad,
resulta una labor de permanencia, constancia y resistencia, pero también de inteligencia, vision y atencion
oportuna, pues mientras mas rapido se identifiquen y resuelvan las vulnerabilidades que se exploten,
menos tiempo tendran los atacantes de obtener mayores resultados. Esto es una carrera sin fin, realmente.
Bajo esta situacion, resulta fundamental que las |IES, desde su maxima autoridad en lo individual y en lo
grupal, estén conscientes de las situaciones que se generan en torno a la seguridad de la informacion y
de la ciberseguridad de sus organizaciones, y ser corresponsables del “riesgo aceptable” que este ambito
genera, pues se requiere de contar con muchos recursos, tanto humanos como materiales, de preparacion,
de aceptacion y de operacidon permanente, que en muchas ocasiones sale de toda rutina transaccional
normal; el equipo encargado del entorno de la seguridad de la informacion y ciberseguridad, siempre
deberd estar atento y disponible para intervenir ante cualquier evento o incidente que se presente en la
IES, y esto puede suceder las 24 horas del dia de cualquier dia.

En seguimiento con todo lo mencionado, la proteccién de los activos de informacidn de las |IES desde
el .entorno de la triada indicada anteriormente (confidencialidad, integridad y disponibilidad), ha tenido
un aspecto critico para su entendimiento y aplicacidn, ya que ahora tenemos que integrar una variable
adicional con todo lo que se relaciona a la llamada inteligencia artificial, puesto que desde el lado de los
atacantes, los artefactos de ataque generados por esa inteligencia artificial, con la busqueda implacable
" por encontrar la vulnerabilidad de los activos de informacidn, agrega un aspecto importante a considerar
para mantener el riesgo aceptable en términos de la definicién de la propia IES; en este mismo sentido,
es importante contar con elementos tecnoldgicos, normativos, aplicables y adecuados, para contrarrestar

42



los continuos y permanentes ataques desde el exterior o desde el interior. Por lo tanto, presentamos
ahora una serie de recomendaciones y practicas que pueden, si no eliminar por completo, si contar con
mecanismos sobre la gestidon de seguridad de la informacion y ciberseguridad de las IES, considerando
gue esto es una carrera sin fin, como ya lo hemos mencionado también.

Buenas practicas en las IES.

Las buenas practicas de ciberseguridad son un conjunto de mecanismos y recursos para proteger la
informacidn personal, financiera y profesional contra amenazas y accesos no autorizados, abarcando la
confidencialidad, integridad y disponibilidad de los datos. Se centra en la implementacion de medidas
preventivas y de respuesta ante incidentes, con el objetivo de salvaguardar los activos de informacion.

Se mencionan algunas de las mejores practicas de ciberseguridad

¢ Contrasenas fuertes

e Activar la autenticacion de dos factores (2FA)
e Mantener actualizado el software

e Tener cuidado con el correo electrénico y los enlaces
e Navegacion segura

e Utilizar WIFI publica con seguridad

e Realizar copias de seguridad de sus datos

e Proteccion de sus dispositivos

e Conocer sobre el phishing,

e Supervisar cuentas con regularidad

e Tener cuidado con las redes sociales

e Mantenerse informado y precavido

Para todos los usuarios de las IES, es importante tener unos estandares minimos de ciberseguridad, para
evitar que se afecte la informacion por amenazas cibernéticas, entre las cuales se puede mencionar la
filtracion de datos confidenciales.

En el ano 2023 de acuerdo con AMECI en México, 10 escuelas fueron victimas de ciberataques; esto
se dio principalmente en los estados de Sinaloa, Chiapas, Nuevo Ledn, Jalisco y Ciudad de México, y
alrededor del 80% de las IES de todo el mundo fueron atacadas mediante ransomware (https:/www.
ameci.org/blog/en-mexico-10-escuelas-fueron-victimas-de-ciberataques).

La principal amenaza de las escuelas es el secuestro de informacion, que reporta incluso, un incremento
de méas del 20% en los ciberataques del 2022 al 2023, siendo el robo de credenciales y la explotacién de
vulnerabilidades de sistemas informaticos, los principales puntos de intrusién.

Checklist de buenas practicas en el area de informatica (INCIBE)
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1. Establecer e implementar una politica de copias de seguridad periddicas

2. Implementar medidas de proteccion fisica de las copias de seguridad.

3. Realizar pruebas periddicas de restauracion de las copias de seguridad

4. Establecer una politica de contrasefias que incluya uso de mayusculas y mindsculas, numeros
y caracteres especiales.

5. Implementar controles técnicos para el cambio periddico de las contrasefias de todos los
usuarios

6. Mantener los sistemas y equipos de usuarios actualizados y comprobarlo periddicamente.

7. Realizar auditorias periddicas de seguridad de los servidores

8. Subscribirse a servicios de noticias de seguridad.

9. Implementar controles de acceso fisico a areas restringidas

10. Desarrollar e implantar un procedimiento de gestidn de las incidencias de seguridad.
11. Llevar a cabo programas de formacidn y concienciacion a los usuarios

12. Desarrollar procedimientos de las principales tareas técnicas

13. Utilizar herramientas de proteccion como antivirus, IDS, etc.

14. Desarrollar un plan de recuperacién ante desastres.

Marcos de referencia NIST, ISO 27000, CIS

Con el fin de estructurar un esquema ordenado de atencidn para cubrir todas las aristas estratégicas y
operacionales de las |ES, puede ser consultado, y de alguna manera elegido, lo que conocemos como marco
de referencia, norma o “framework”, sobre el cual se establecen controles y pautas bien estructurados,
buscando fortalecer la seguridad de la informacion de las |ES.

Existen entonces varios marcos de seguridad de la informacidn y ciberseguridad a nivel internacional
que pueden ser adoptados por las IES, en el entendido que se refieren a los lineamientos probados,
que aunque no completamente infalibles, que existen. Esto se indica ahora para quitar desde ya, la
idea simplista que ronda sobre la inconsciencia que, al contar con un marco o normativa, la IES esta
“completamente segura”; este es quizas el mito mas generalizado dentro del entorno de la seguridad
de la informacion. Se puede considerar que solamente las instituciones que no cuenten con acceso a
informacidn, que no tengan multiples actores y que estén aisladas del entorno mundial, posiblemente,
podrian estar “seguras”. Obviamente esto es, quizas, la mayor utopia de nuestro ambito.

Esto existe, mas aun en un mundo digitalizado, interconectado, con una amplia variedad de sistemas de
informacidn, plataformas interconectadas que pretenden funcionar de manera armaonica, y que desde las
sencillas relaciones de informacién, como lo podria ser el simple correo electrdnico, hasta los sistemas
- complejos de control escolar, académico y financiero (SIS, ERP, CRM, etc.), o de los sistemas de gestion
del conocimiento (LMS), o cualquier otro sistema de informacidn, se requieren establecer estrategias,
tacticas y normativas sobre la confidencialidad de la informacidén, que esta se pueda mantener confiable
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e integra y siempre disponible, para su utilizacidon en cualquier momento y desde cualquier lugar.
Quizas, y a manera de conclusidn preliminar, podemos mencionar que no hay ningun estandar, protocolo,
normativa o esquema que por si solo tenga todos los vectores gestionados. Por lo tanto, el entendimiento
de cada uno de estos lineamientos, de la adopcion para la IES y la complementacidn de varias de estas
alineaciones, seria la mejor recomendacién ahora.

Familia ISO 27000 (27001, 27002:2022)

Para iniciar este breve recorrido, podemos empezar con la familia de la norma ISO 27000 (ISO 27001,
27002, 27005, 27032), generados por la Organizacion Internacional de Estandarizacién que desde 1947
y en atencidon a mas de 160 paises, genera estandares funcionales practicamente para todo el mundo.
La familia 27000 se refiere a la estandarizacion que, sobre un sistema de gestidn de seguridad de la
informacidén, pretende organizar los esfuerzos estratégicos y operativos para la gestidon integral de la
informacidn y todo su contexto dentro de las organizaciones, y tiene fundamental aportacidon sobre que
la maxima autoridad es corresponsal de la gestidon del sistema de seguridad de la informacion avalando
politicas y lineamientos aplicables a toda la organizacidn, y que con la implementacion de los 93 controles
que se integran en la version 2022, opera la gestidon de la seguridad de la informacidn, generando
las evidencias basicas para entrar en un modelo de mejora continua, con el cual se pueda lograr la
actualizacion correspondiente y mantener en funcionamiento dptimo todo ese sistema de gestion de
seguridad de la informacién (conocido como SGSI).

El SGSI sobre la ISO 27000 es un marco de referencia muy robusto y completo, que, para algunas
organizaciones, incluyendo las IES, les resulta complicada su implementacion. Sin embargo, instituciones
de calidad mundial, han logrado su incorporacién dentro de la cultura basica de su comunidad, y esta
incorporacion ha representado beneficios tacitos, tanto en la propia gestion de la seguridad de la
informacién, como de competitividad y reconocimiento en sus mercados.

Tanto el SGSI en sus fundamentos (ISO 27001), como en sus
controles operacionales (ISO 27002), generan un sistema

—

completo para fomentar el seguimiento de la proteccion
de la informacidn, del resguardo y disponibilidad de
esta, asi como la adecuada integracion de varias areas
especificas de la organizacion, quienes colaboran de
manera estructurada y corresponsablemente para
asegurar, siguiendo el riesgo institucional aceptable,
el manejo de la informacion y de la operacion que
se hace en toda la institucion.
Siendo una normativa completa, se necesita también
contar con los elementos humanos y materiales para
gue la definicion y la implementacion de la norma
se logre en un tiempo adecuado, generalmente de 1
a 2 anos, y que en ese mismo sentido, se inicie el ciclo
de mejora continua que se menciond anteriormente.
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Para la implementacion de esta norma, se puede definir la estrategia de operacionalizacién sobre los 4

dominios en que se agrupa la aplicacidon de los 93 controles (ISO 27002) y que son los siguientes:

1. Controles tecnoldgicos (34 controles)

2. Controles organizacionales (37 controles)

3. Controles fisicos (14 controles)

4. Controles de personas (8 controles)
Aungque también se puede realizar la implementacidn a partir de las 15 capacidades operativas que
se estructuran y que se agrupan sobre activos de informacidn y/o actividades mdas especificas; estas
capacidades operativas son:

Gestion de eventos e incidentes de seguridad.
Aseguramiento de la seguridad de la informacidn.
Seguridad en la relacién con proveedores.
Gestion de la continuidad.

Gestidn de amenazas y vulnerabilidades.

Gestidn de identidades y accesos.

Seguridad de aplicaciones.

Configuracion segura.

© N O O A~ W N

Seguridad de sistemas y redes.

10. Seguridad fisica.

11. Seguridad de los recursos humanos.
12. Gobernanza y ecosistema.

13. Gestidn de activos de informacidn.
14. Legal y cumplimiento.

15. Proteccién de la informacion.

Como recomendacion final, es importante realizar un proceso de entendimiento y/o capacitacidn sobre la
propia norma ISO 27000 previamente a la creacion de un proyecto de implementacion en las IES, porque
esto aterriza los conceptos generales en elementos concretos con los que se ubique la organizacidn, y al
mismo tiempo, es recomendable acercarse a personal profesional (asesoramiento) con quien se pueda
realizar un proyecto de implementacion.

NIST (NIST SP 800-53 / NIST CSF 2.0, 2024)

* ELNIST es un marco de ciberseguridad especifica de Estados Unidos, creado por el National Institute of
Standards and Technology, y, de la misma forma como estd estructurada la ISO 27000, el NIST consta de
dos partes generales. Por un lado, lo que se conoce como el NIST SP 800-53 rev 5.0, que es la revision
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mas reciente, y es un conjunto o catalogo de controles, politicas, lineamientos, protocolos, que se aplican
a los activos de informacidn de las organizaciones, y estan clasificados de la siguiente manera:

Control de acceso.

Concienciacion y capacitacion.

Auditoria y responsabilidad.

Evaluacidn, autorizacién y monitoreo.

Gestidn de la configuracion.

Planificacion y evaluacidn de contingencias (continuidad).
Identificacion y autenticacion (control de accesos).

Respuesta a incidentes.

© O N o g M WwN e

Mantenimiento de sistemas de informacion.

[EY
o

. Proteccion de medios de informacion.

[EY
-

. Proteccion fisica y ambiental.

[EY
N

. Planificacion de la implementacién de los controles.

[EY
w

. Gestion general del plan de seguridad de la informacidn.

[EY
N

. Seguridad del personal.

[E
[S2

. Gestion de la privacidad de la informacion.

[EY
[®))

. Evaluacién de riesgos.

[EY
~N

. Gestion en la adquisicion de sistemas vy servicios de informacion.

[EY
(0]

. Proteccion de sistemas y comunicaciones.

[EY
O

. Integridad de sistemas e informacién.

20. Gestidn del riesgo en la cadena de suministro.

Dentro de cada una de estas 20 familias de controles se desglosan especificamente mas de 1,000 controles
y subcontroles, lo que hace de este marco un mecanismo muy completo, pero también complicado en
la seleccion e implementacién del marco operacional para las organizaciones, y aunque se puede elegir
dentro de una primera categorizacion que se identifica como tipo de impacto del control (bajo, moderado
o alto), se necesita de un entendimiento amplio de esta normativa para poder llevar a su implementacion.
El otro componente del NIST se conoce como el Cyber Security Frame o CSF, que en su version 2.0
explica desde un nivel alto y mas estratégico, la gestidn que, sobre el riesgo de ciberseguridad, se quiere
mover la institucidn. Las 6 funciones que integran este marco son:

- Gobernar (donde se define la estrategia de ciberseguridad desde la alta direccion).
- Identificar (para definir la gestidn de todos los activos de informacion que operan en la organizacion). .
- Proteger (que desarrolla e implementa las acciones correspondientes a la proteccidon que sobre

los activos de informacidn se tiene que hacer).
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- Detectar (desarrolla acciones para identificar posibles eventos de ciberseguridad).

- Responder (sirve para crear los protocolos de accidn en caso de la ocurrencia de un evento de
ciberseguridad).

- Recuperar (en esta fase se definen los planes y acciones para recuperarse de un evento de

ciberseguridad y mantener la operacion de las organizaciones).

La incorporacién de elementos de varios marcos o normas de seguridad de la informacién y ciberseguridad
es una practica comun que siguen los equipos de seguridad de la informacién y ciberseguridad, con lo
gue se genera un marco ad hoc para la organizacion. Aun cuando alcanzar una certificacidon especifica en
alguno de los marcos o normas no sea un objetivo estratégico de la organizacion, obtener una certificacion
resulta muy valioso para la gestion de los riesgos aceptables en cuestion de la seguridad de la informacion,
recordando que resulta practicamente imposible, o considerablemente caro e inoperante, pensar en tener
una organizacion absoluta y completamente segura e infalible, que como se dijo anteriormente, es una
completa utopia.

CIS version 8.1

Este framework o marco de referencia surge a partir de una comunidad creada en Estados Unidos desde
un grupo llamado Cosmos y que ha evolucionado en 25 afos hasta convertirse en el Centre for Internet
Security o CIS. Consta de 18 categorias de atencion en términos de la seguridad de la informacion vy
ciberseguridad en las que se incluyen 153 controles que la norma identifica como salvaguardas, que
un sentido practico, buscan ofrecer recursos, politicas, practicas u objetivos especificos para atender lo
relacionado con los activos de la informacion de las organizaciones.

Para establecer una modelo de madurez, CIS define tres niveles que se identifican segun el grado de
profundizacién que cada organizacion pretende obtener con la aplicacién de la normatividad, de tal
manera que dentro del primer nivel se especifican las practicas con un nivel basico, siendo también el
inicio reconocido al momento de implementar este marco de referencia de la seguridad de la informacion;
para cumplir con este primer nivel se especifican 56 salvaguardas o controles. Para el segundo nivel de
madurez, se debera cumplir con otros 74 salvaguardas o controles y se aplica para organizaciones que
requieran de un nivel mayor de proteccion y gestion del riesgo de seguridad de la informacion por el tipo
de activo de informacion que manejan. Ya para el tercer nivel, el de mayor alcance, se aplican otros 23
controles, sumando los 153 que en total se consideran para este marco de referencia. A continuacion, se
mencionan las 18 practicas categorias que integran al CIS en su version 8.1:

Inventario y control de activos empresariales.
Inventario y control de activos de software.
Proteccion de datos.

Configuracién segura de activos y software empresariales.

a-kr N e

Gestidn de cuentas.

48



6. Gestion de control de acceso.

7. Gestion continua de vulnerabilidades.

8. Gestidn de registros de auditoria (logs).

9. Proteccion de correo electronico y navegadores web
10. Defensas contra malware.

11. Recuperacion de datos.

12. Gestion de la infraestructura de red.

13. Monitoreo y defensa de la red.

14. Concienciacidn y capacitacidon en seguridad.
15. Gestion de proveedores de servicios.

16. Seguridad del software de aplicacion.

17. Gestidn de respuesta a incidentes.

18. Pruebas de penetracion.

Como se podra observar en la lista anterior, los controles se relacionan de manera analoga en varios
marcos de referencia, por lo que una combinacion entre los marcos resulta en una practica justamente
complementaria y perfectamente adecuada.

CYBER KILL CHAIN

Aungue este marco no es exactamente un conjunto de procesos y controles para aplicar en la operacion de
las organizaciones, si es un mecanismo complementario para la identificacién y contencién de amenazas
de seguridad de la informacidn y ciberseguridad, describiendo a través de 7 fases, los pasos que se
siguen en un ataque. Las 7 fases son:

1. Reconocimiento (reconnaissance, por el termino en inglés). Durante esta primera fase, se ha
identificado que los atacantes buscan y recopilan cualquier clase de informacion que les permita
definir su estrategia para el ata.

2. Armamento (weaponization). Aqui se pretende disefiar un protocolo completo de cémo, con qué
y cuando aplicar elementos maliciosos que potencialmente puedan afectar a la organizacion en
cualquiera de sus activos de informacion.

3. Entrega (delivery). Se refiere al proceso de entrega de ese artefacto potencialmente danino que
puede ser ingresado en la organizacion, en un proceso o en un activo de informacion.

4. Explotacion (exploitation). Ya para esta fase, el artefacto o mecanismo de afectacion se ejecuta
buscando aprovechar una vulnerabilidad expuesta en el entorno de la organizacion.

5. Instalacion (installation). Una vez que el mecanismo malicioso ha logrado colocarse dentro de

las lineas de la organizacidn, esta se puede instalar abriendo “huecos” en la infraestructura que
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es aprovechada para realizar futuras intervenciones y afectar reiteradamente los activos de
informacion.

6. Comando y control (command and control). Cuando esta fase se logra aplicar, el atacante hace
un puente de control desde su sitio para realizar las intervenciones dentro de la infraestructura
de la organizacidn. Para entonces, el problema se ha complicado porque, de manera dificilmente
perceptible, se obtiene el control hacia dentro de la organizacion.

7. Acciones y objetivos (actions on objetives). Se refiere a la aplicacidn tacita del objetivo del
atacante, que puede ser extraer informacion, penetrar activos criticos de la organizacidon o

encriptar archivos, por mencionar algunas acciones maliciosas.

Aplicar este marco especifico de ataques complementando con algun otro marco de los aqui mencionados,
ayudan a los especialistas y encargados de la seguridad de la informacion y ciberseguridad de las IES para
reforzar la estrategia institucional al respecto y considerar la integracién de herramientas tecnoldgicas
para hacer frente a las amenazas que constantemente salen en el ambito nacional e internacional.

MITRE ATT&CK

Este es otro marco de referencia especifico para identificar como se realizan las intervenciones maliciosas
hacia las organizaciones por parte de los maleantes cibernéticos, que algunas veces pueden estar desde
adentro de las organizaciones. Se basa en la identificacidon de tacticas (son objetivos estratégicos del
atacante), técnicas (explican la forma como de pretenden realizar la tactica especifica), y procedimientos
(en donde se explican los pasos a seguir para la realizacion del objetivo buscado por parte del atacante).
Como encuadre practico de este marco, se han definido alrededor de 14 tacticas, mas de 300 técnicas
y un mayor numero de procedimientos, estructura que sirve para identificar ataques y la forma como
contrarrestarlos.

De manera similar al marco del Cyber kill chain, el marco de Mitre ATT&ck sirve para complementar una
estrategia robusta de seguridad de la informacion y ciberseguridad con lo cual las IES puedan hacer
frente al entorno de la ciberdelincuencia que cada vez mas creciente y que se ha vuelto, mas complicada
y compleja.

Politicas, Leyes y reglamentaciones especificas.

Aun cuando las incursiones de la ciberdelincuencia han ido creciendo de manera descomunal, tanto
nacional como internacionalmente, y a pesar de la importancia que le dan al tema organismos como el
Foro Econdmico de Davos (WEF, World Forum Economics) y considerando que en otros paises o regiones,
como Estados Unidos o la Unién Europea, si existe una legislacidon fuerte confrontar de manera legal

~ estos asuntos, en México existe poca o nula reglamentacion al respecto; apenas se han hecho sonar las
voces juridicas en ciertas intervenciones para crear, abogar y avalar, una ley de ciberseguridad que de
certeza juridica a las organizaciones fundamentadas en territorio nacional, lo que deja un vacio amplio
todavia para aplicar la ley a los ciberdelitos.
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Por tal razdn, resulta muy importante y valioso, que las

IES desarrollen sus estrategias de seguridad de la
informacidn y ciberseguridad, siguiendo uno o algunos
de los marcos expresados anteriormente, para que,
al menos, puedan crear controles adecuados y por
si mismas, las |ES, den confianza y certeza hacia
sus comunidades sobre aspectos de proteccion de
la informacidn, para mantener la continuidad de las
operaciones universitarias, y poder subsistir en este
entorno agresivo que en términos digitales se vive
ahora.

Dentro de la legislacidon que si esta aplicandose en

México, existe la ley de proteccidén de datos personales en

posesion de particulares, que, aunque se cred originalmente

desde el 2012, da cierta certeza a los usuarios y lineamientos de

atencion para las organizaciones, en términos de la proteccion de los

activos de informacion y de la informacion en particular. A partir de marzo de 2025, se renovd y publicéd

en el Diario Oficial de la Federacidn, La Ley Federal de Proteccién de Datos Personales en Posesidn de
Particulares, dando algunas actualizaciones a la ley anterior (DOF, 20 de marzo de 2025)

También es del dominio publico la promocidn, mas no publicacion oficial, de la ley de ciberseguridad,
reglamentacién que todavia no estd en el ambito aplicativo porque aun sigue en debate entre los
legisladores

Ahora bien, se ha creado toda una ideologia sobre otro concepto subyacente a lo generado con la
legislacidn, refiriendome a los “derechos digitales”, que estan siendo expresados por todos los usuarios
de medios digitales para quienes tienen sus entornos, cuentas, servicios y responsabilidades en el mundo
digital, y que también se deben de proteger. Aspectos como la reputacidn, el acoso cibernético o la trata
de personas desde este ambito precisamente digital, se han ido creando y desarrollando fuera de un
marco juridico completo que marqgue las pautas legales y dé certeza juridica precisamente.

Recomendaciones para gestion de incidentes de
ciberseguridad en las IES (guia de incidentes).

Uno de los conceptos que se manejan practicamente en todos los marcos de referencias, se refiere a las
acciones, protocolos, procesos y controles que cuando los incidentes de ciberseguridad se presentan,
dan sentido, orden y gestidn de estos, toda vez que, en la practica, los incidentes de ciberseguridad son
muchos y muy variados. Desde un ataque de phishing, hasta la encriptacion masivas de archivos y los ‘
ataques a la infraestructura de la operacidn, la gestién adecuada de los incidentes de ciberseguridad
genera que la continuidad de las operaciones de las organizaciones se mantenga o se reestablezcan en
plazos y formas adecuadas.

o0



Ante esta realidad, lo mejor es tener un mecanismo eficiente de atencion a todos esos incidentes que

seguiran llegando, y que sirvan para proteger los ecosistemas digitales de las IES.

Siguiendo el marco del NIST, las fases en las que se debe atender un incidente de ciberseguridad son:

Identificar. Se refiere a la identificacidon de los activos de informacidn y la relacion que existe
entre ellos y todo el ecosistema institucional, asi como entender los riesgos y amenazas en que
se se incurre por la operacidn y el manejo de la informacidn.

Proteger. Desde esta fase se desarrollan e implementan protocolos de accidn ante los incidentes
de seguridad de la informacidon y ciberseguridad; tiene que ver con la clasificacion de los
datos, procesos de respaldos y recuperacion, gestion de vulnerabilidades de los dispositivos,
capacitacion y concienciacion de usuarios

Deteccidn. Establece las acciones para monitorear los activos registrados del ecosistema
institucional, buscando identificar comportamientos fuera de parametros previamiente definidos,
gue potencialmente tienen un impacto en la operacion de los propios activos de informacion.
Responder. Establecer protocolo de accidn cuando estos comportamientos se detecten y se
defina la intervencidn oportuna de los mismos. Incluye los mecanismo de comunicacion interna
y externa.

Recuperar. Bajo esta fase se operan los mecanismos para recuperar la operatividad de los

activos en caso un incidente de seguridad de la informacion.

Dentro de la norma ISO 27002, hay una capacidad operativa que atiende la respuesta de incidentes y que
cuenta con una gestion similar al NIST, ya que opera la capacidad de Eventos e incidentes de seguridad
siguiendo una ldgica de los siguientes pasos:

1. Detectary reportar, desde un monitoreo activo y permanente o a través de los usuarios quienes

reciben una amenaza.

Evaluar y decidir. Una vez recibida la alerta de amenaza a la seguridad de la informacion de la
organizacion, se procede a evaluar desde el grado de impacto y riesgo, hasta la valides de la
alarma.

Intervencion. En esta etapa se realiza la investigacidn profunda sobre el incidente, a nivel ldgico
y tecnoldgico, para identificar las vulnerabilidades y la remediacion correspondiente, mediante
técnicas de contencidn, erradicacion, recuperacion y resolucidn.

Una vez aplicados los procesos y protocolos correspondientes al paso anterior, se realiza el

seguimiento adecuado para poder cerrar el registro del incidente.

o2



5. Finaliza con el registro de las lecciones aprendidas y la accion proactiva para evitar o gestionar

de mejor manera un futuro incidente, procurando disminuir al maximo el riesgo e impacto.

Con el CIS, se aplica el Control 17, en donde simplifican aun mas la gestidon de incidentes de seguridad
de la informacidn y ciberseguridad en tres fases generales:

1. Gobierno. Con la definicidn del proceso de atencidn a los incidentes y la generacidon de roles y
funciones de cada miembro participante, asi como acciones de comunicacion.

2. Respuesta. Considera los mecanismos de atencion sobre que hacer, como y a quien comunicarlo.

3. Recuperacion. En esta fase se definen procesos y protocolos de actuacion para el antes, durante

y después del incidente.

Una buena recomendacion es conocer los tres marcos generales de gestion de la seguridad de la
informacién mencionados en esta seccion y establecer las estrategias, procesos y acciones locales que
den funcionalidad al mecanismo de gestidn de incidentes de seguridad de la informacidn y ciberseguridad
de la institucidn. También es adecuado adoptar un marco por completo y normalizar su funcionamiento
interno, inclusive a nivel de aspirar a una certificacion internacional por el uso de dicho marco.

Conclusiones.

La ciberseguridad es un aspecto fundamental en todas las organizaciones, afectando directamente la
operatividad, la continuidad del negocio, la reputacion, la privacidad y confidencialidad de los usuarios. Al
implementar las mejores practicas de seguridad de la informacion, cualquier organizacion puede fortalecer
su defensa cibernética y proteger sus activos mas valiosos. Es crucial que todos estén comprometidos
con estas practicas y marcos de ciberseguridad para crear un entorno digital seguro.
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05 . Tecnologias emergentes y el
futuro de la ciberseguridad

Introduccion

Los ciberataques realizados a través de Internet han aumentado significativamente en los ultimos afios,
y se anticipa que nuevas tacticas puedan surgir en el futuro. Los ciberataques abarcan muchas técnicas
empleadas por delincuentes informaticos para explotar vulnerabilidades en sistemas y redes electrdnicas,
con el objetivo de causar daifo u obtener acceso no autorizado a datos sensibles.

El desarrollo de la ciberseguridad enfatiza el uso de nuevas tecnologias y técnicas disefiadas para combatir
las amenazas cibernéticas. Las areas clave en los avances son la inteligencia artificial (I1A) y el aprendizaje
automatico para la deteccién de amenazas, el potencial de la criptografia cuantica para asegurar canales
de comunicacidn, la integracion de la tecnologia blockchain para una gestion de datos descentralizada e
inviolable y la adopcidn de una arquitectura de confianza cero para mejorar la seguridad de la red.

Estos ataques podrian originarse de varios sitios web, incluidos aquellos que contienen enlaces
engafiosos, contenido falso o cddigo dafino. Se ha demostrado que impactan a una amplia gama de
organizaciones. Cualquier ciberataque representa una amenaza sustancial para la seguridad de empresas,
instituciones educativas, organizaciones e individuos, ya que puede llevar a la recopilacion no autorizada
de datos e informacion de sus dispositivos. Ademas, se conoce que estos ataques tienen la capacidad de
interrumpir servicios, operaciones comerciales y otros elementos dentro del ambito digital. Las empresas
y organizaciones deben implementar soluciones practicas para mitigar este problema y minimizar sus
efectos perjudiciales en sus operaciones digitales.

Actualmente, las organizaciones e instituciones dependen de medidas de monitoreo, deteccion,
prevencidn y respuesta como los principales medios para prevenir ciberataques. Hay que estar mejorando
constantemente estas tacticas y ampliando su capacidad para reconocer y comprender amenazas
electrdnicas.

Estos ataques pueden ser realizados por personas o grupos con fines como lucro financiero, objetivos

politicos o agendas personales. La Figura 1 muestra como se proyecta que los gastos asociados con el

cibercrimen superen los $23 billones para 2027. Los ciberataques emplean una variedad de métodos,

incluidos virus, malware, phishing y ataques de denegacion de servicio (DoS). Los virus y el malware tienen

la capacidad de penetrar profundamente en los sistemas informaticos, obstaculizar su funcionamiento,
robar datos valiosos y destruir archivos vitales. Estas tacticas se difunden comiunmente a través de

correos electronicos, chats instantaneos o sitios web ilicitos.
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Ilustracion 6 Gastos asociados al cibercrimen 2018 — 2028

Cybercrime Expected
To Skyrocket
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Fuente: Anna Fleck. (2024, 22 de febrero). Cybercrime Expected To Skyrocket in Coming Years. Statista.

Las Instituciones de Educacién Superior (IES) de México no han sido la excepcidon de los ataques
cibernéticos, y han tenido que ir integrando nuevas tecnologias emergentes de acuerdo con sus recursos
econdmicos y humanos, lo que se ha convertido en un componente critico de su estrategia institucional.

Tecnologias emergentes y las IES

En un entorno educativo cada vez mas influido por la tecnologia, resulta fundamental comprender cémo
las instituciones de educacidn superior en México estan adoptando herramientas emergentes.

Como parte de un ejercicio de diagndstico sobre innovacion en la educacidn superior, se aplicé un
cuestionario a 112 instituciones mexicanas con el propdsito de conocer el nivel de adopcidn de tecnologias
emergentes en sus entornos académicos y administrativos. Esta indagacion se alinea con los hallazgos
mas recientes del Estudio de Tecnologias de la Informacidn en Instituciones de Educacidn Superior 2024,
elaborado por ANUIES-TIC, el cual destaca la necesidad de avanzar hacia una transformacion digital
estratégica, sostenible y centrada en el estudiante.

" EL andlisis consideré once herramientas clave que estan redefiniendo el panorama educativo a nivel
global:- chatbots (sistemas conversacionales), impresion 3D, inteligencia artificial (IA), aprendizaje
adaptativo, ciberseguridad, tecnologia blockchain, experiencias inmersivas, internet de las cosas (loT),
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microcredenciales abiertas, realidad aumentada (AR) y analitica predictiva.®

Mas alla de identificar su presencia, el estudio explord en qué areas se estan utilizando y con qué
propdsito. Se analizaron entornos como la docencia, el aprendizaje personalizado, el control escolar, la
investigacion, la innovacion educativa y diversas funciones operativas.

Este tipo de diagndstico resulta fundamental para reconocer tendencias, brechas y oportunidades en la
integracidn tecnoldgica del sistema de educacion superior mexicano.

Ilustracién 6 Gastos asociados al cibercrimen 2018 — 2028
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FUENTE: Estado Actual de las Tecnologias de la Informacién y Comunicaciones en las Instituciones de Educacién
Superior en México 2024

5 Diaz Novelo C.H, Soto Girén A. (2024) Tecnologias emergentes: Un nuevo futuro . En J.L. Ponce Lépez, L.M. Castafieda de
Ledn y F. Lépez Valencia (Coords.), Estado actual de las tecnologias de la informacidn y las comunicaciones en las instituciones
de educacidn superior en México. Estudio 2024. México: Asociacion Nacional de Universidades e Instituciones de Educacion

Superior.
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Nuevas tecnologias

Las IES en México han comenzado a incorporar de manera progresiva diversas tecnologias emergentes
como laimpresion en 3D, el internet de las cosas (loT), realidad aumentada (RA), entre otros, como puede
observarse en la imagen anterior.Estas herramientas han ampliado significativamente las capacidades
institucionales, permitiendo nuevas formas de ensefianza, investigacion y gestion.

Sin embargo, este tipo de tecnologias conlleva nuevos desafios, principalmente en el ambito de la ci-
berseguridad, a medida que se incrementan la interconexion entre dispositivos y sistemas, también se
incrementan los riesgos de ataques cibernéticos. Las principales amenazas incluyen accesos no autori-
zados, robo de datos personales y académicos, ataques a la infraestructura tecnoldgica y explotacion de
vulnerabilidades en dispositivos conectados, entre otros.

En este contexto, la ciberseguridad debe considerarse de forma integral, no solo como un aspecto téc-
nico, sino como un elemento estratégico que resguarda la integridad institucional y la confianza de la
comunidad académica. Implementar politicas de seguridad robustas, capacitar al personal y adoptar una
cultura de prevencidn institucional son el punto de partida para consolidar entornos digitales seguros en
el ambito universitario.

IA Generativa y Ciberseguridad

La inteligencia artificial generativa (IA generativa) es una de las tecnologias emergentes mas disruptivas.
Permite crear contenido automatizado, como textos, imagenes, videos y cédigo, lo que ofrece grandes
oportunidades, pero también desafios significativos en materia de ciberseguridad.

Riesgos de la |A Generativa

Las IES deben enfrentar posibles amenazas derivadas de un mal uso de la |A generativa, como:

e Generacidn de correos de phishing altamente personalizados.

e Creacidn de deepfakes para suplantar autoridades o manipular informacion.
e Automatizacion de malware o scripts maliciosos.

¢ Difusién masiva de desinformacion o contenido enganoso.

Oportunidades de la IA Generativa para la Ciberseguridad

La IA generativa también puede ser una aliada, por ejemplo:

e Generacidon automatizada de cédigo seguro.

e Simulacion de ataques cibernéticos para pruebas de resiliencia.

e Creacion de entornos de entrenamiento realistas.

e Deteccion temprana de incidentes mediante analisis masivo de datos.

Las universidades deben establecer lineamientos éticos y de ciberseguridad para el uso responsable de
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la IA generativa, promoviendo su aprovechamiento y minimizando los riesgos.

Ciberseguridad e internet de las cosas (loT)

El Internet de las Cosas es una red de dispositivos fisicos que intercambian datos a través de Internet.
Estos dispositivos contienen sensores y crean un ecosistema interconectado. Aungue han transformado
varios sectores, el loT plantea preocupaciones sobre seguridad y privacidad, ya que las medidas no son
suficientes para los desafios actuales de seguridad.

Entre las amenazas se encuentran:

- Accesos no autorizados, como insertar dispositivos USB con cédigo malicioso.

- Problemas de cifrados si es que el dispositivo esta configurado para que los datos almacenados

no se puedan visualizar.

- Denegacidén de Servicio (DDoS): El acceso al dispositivo es inaccesible debido a la saturacién de
solicitudes.,

- Comprometer el firmware: Falta de actualizaciones en el software de fabricacion.

- Botnets: Dispositivos que se utilizan como bots para propagar malware.

- Atagques Man-in-the-Middle (MiTM): Intercepcidn de las comunicaciones entre los sistemas.

- Ransomware: Cifrar archivos del sistema.

Computacion cuantica

El poder de procesamiento que permitird la computacidn cudntica es otra de las tecnologias que en
un futuro se espera revolucione las capacidades de la ciberseguridad. La computacion cuantica es un
campo multidisciplinario que une aspectos de ciencias de la computacion, fisica y matematicas y utiliza
mecanicas cuanticas para resolver problemas complejos mas rapido que las computadoras clasicas®. Estos
equipos permitiran resolver problemas complejos mucho mas rapido que los equipos de hoy, siendo una
de las aplicaciones mas esperadas la incorporacion de estos equipos para el uso de aprendizaje maquina
(machine learning), lo cual permitiria acelerar los procesos de prediccién y toma de decisiones.

En el campo de la ciberseguridad, el uso de computadoras cuanticas permitira desarrollar algoritmos
de encriptacion sumamente robustos, apoyando en el incremento de los niveles de proteccién de la
informacidn. Sinembargo, este poder de computo también pudiera ser utilizado de manera malintencionada
por los ciberdelincuentes para vulnerar y “romper” los algoritmos que hoy dia se encuentran en
operacion, es por ello que organismos como el NIST desarrolléd en 2024 su primer grupo de algoritmos

5 https://aws.amazon.com/what-is/quantum-computing/#:~:text=Quantum%20computing%20is%20a%?20
multidisciplinary,faster%?20than%200n%?20classical%20computers. !
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de encriptacion para resistir ataques con computadoras cuanticas (https:/www.federalregister.gov/
documents/2024/08/14/2024-17956/announcing-issuance-of-federal-information-processing-
standards-fips-fips-203-module-lattice-based), situacién que mas alld del logro e importancia del
trabajo realizado por los investigadores involucrados en el proyecto, nos hace reflexionar lo cerca que
esta la liberacion de los equipos cuanticos en el mundo.

Conclusiones

Las IES mexicanas se encuentran en un punto critico: la transformacion digital es irreversible, pero su
sostenibilidad depende de una gestion efectiva de los riesgos de ciberseguridad. Tecnologias como la IA
generativa y la computacidn cuantica redefiniran los entornos digitales. Aquellas universidades que se
anticipen, inviertan en conocimiento y adopten un enfoque integral de la ciberseguridad estaran mejor
preparadas para proteger su mision académica, su reputacion y su contribucion a la sociedad.

Explorar las tendencias futuras en ciberseguridad muestra un entorno caracterizado por el rapido
progreso tecnoldgico y los vectores de amenaza cambiantes. Tecnologias de vanguardia como la
Inteligencia Artificial (IA), Blockchain, Computacion Cuantica y soluciones de seguridad loT ofrecen
un potencial sustancial para mejorar la ciberseguridad y mitigar riesgos. Estas tecnologias facilitan la
deteccidn sofisticada de amenazas, el almacenamiento de datos distribuido y el cifrado que es inmune a
ataques cuanticos, permitiendo a las empresas superar a los atacantes cibernéticos avanzados. Tacticas
innovadoras como la automatizacidon de ciberseguridad, marcos de confianza cero y el intercambio de
inteligencia sobre amenazas trabajan junto con mejoras técnicas para crear un enfoque integral hacia
la ciberseguridad. Las organizaciones deben mantenerse atentas, agiles y colaborativas para combatir
las amenazas cibernéticas en evolucidn. Las organizaciones pueden proteger sus activos, datos e
infraestructura contra nuevas amenazas cibernéticas utilizando nuevas tecnologias e implementando
medidas de seguridad proactivas en la era digital.

Reflexiones finales

- Conciencia institucional sobre la ciberseguridad, conocimiento de toda la comunidad de una insti-
tucidn, medidas preventivas y reactivas con el objetivo de mantener la confidencialidad, integridad
y disponibilidad de la informacion.

- Politicas, contar con lineamientos normativos, reglamentos, guias, etc.

- Procesos: Conocimiento de estos, documentacion,

- Incidentes de seguridad: conocimientos, medidas preventivas, aprendizajes, documentacion.

- Apoyo de la alta direccion: Madurez, participacion.

- Presupuesto: Infraestructura, herramientas, capacitacion y formacidn

- Gestidn de riesgos

- Resiliencia
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Evolucion de la ciberseguridad en las IES de México

La transformacion digital ha generado cambios sustanciales en el
funcionamiento de las Instituciones de Educacion Superior [[ES) en México y en
como estas dan cumplimiento a su labor en la sociedad. Si bien la tecnologia
ha optimizada la docencia, la investigacion y la gestion administrativa, también
ha expandido exponencialmente la superficie de ataque, convirtiendo a la
informacion en el activa mas valioso de las universidades y codiciado por los
ciber atacantes.

Esta publicacion se realiza en el marco del decimo aniversario del Comite
ANUIES-TIC, quien desde su formacion a colocado como un eje esencial para
la transformacion digital de las IES, a la seguridad de la informacion y en este
contexto, a la ciberseguridad. La publicacion ofrece un diagnostico sobre la
evolucion de la seguridad de la informacion en el sector educativo en Mexico.
A traves de un analisis detallado, se exponen los riesgos criticos actuales -
como el ransomware, el phishing y la exfiltracion de datos- que amenazan la
continuidad operativa y la reputacion de |as instituciones.

Mas alla del diagnastico, este documento pretende ser una guia estratéegica
para la toma de decisiones y generar acciones de transformacion y madurez.
Aborda los retos estructurales gue enfrentan las |IES, desde la limitacion
presupuestal y la escasez de talento especializado, hasta la falta de
normatividad vinculante. Para contrarrestar estos desafios, se presentan:

* Marcos de Referencia y Buenas Practicas: Una revision de estandares
internacionales como SO 27000, NIST y Controles CIS para
estructurar defensas solidas.

* Gestion de Incidentes: Protocolos clave para identificar, proteger,
detectar, responder y recuperar la normalidad ante ciberataques.

* Tecnologias Emergentes: Un analisis sobre el doble papel de la
Inteligencia Artificial Generativa y la Computacion Cuantica, tanto
como herramientas de defensa como vectores de nuevas amenazas.

La publicacion no solo se centra en el lado tecnico de la seguridad de la
informacian, sino que busca incentivar en la alta direccian para colocarla
como un pilar estratégico en la gobernanza institucional, transitar de una
postura reactiva a la creacion de entornos seguros en el ambito digital y
establecer una cultura de la seguridad de la informacion que permee a todos
los niveles y permita construir un ecosistema resiliente gue permita la
continuidad de la educacion superior en la era digital.
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